Derechos Digitales y despachos profesionales / Secreto profesional y futuro de la
abogacia / Ciberseguridad y abogacia / Blanqueo de capitales y titularidad real / Com-
pliance officer y Colegios de la Abogacia / Secreto profesional de los abogados de em-
presa / Consultor en derecho extranjero / Derecho de honor y Colegios Profesionales
/ Test de proporcionalidad y regulacion profesional / Secreto profesional y uso de la
nube / Recursos administrativos frente a las resoluciones de la Comision Provincial de
Justicia Gratuita / Honorarios y transparencia

INFORMES
2018

COMISION JURIDICA DEL CONSEJO GENERAL
DE LA ABOGACIA ESPANOLA

Edicion especial XIl Congreso Nacional de la Abogacia Valladolid 2019

Abogacia
tirant Espanola

loblanch WY»” CONSEJO GENERAL






INFORMES 2018

Comisién Juridica del
Consejo General de la Abogacia Espanola






INFORMES 2018

Comision Juridica
Consejo General de la Abogacia
Espaiiola

Abogacia
Espanola

WY  CONSEJO GENERAL

tirant lo blanch
Valencia, 2019



Copyright ® 2019

Todos los derechos reservados. Ni la totalidad ni parte de este libro puede
reproducirse o transmitirse por ningtin procedimiento electrénico o mecani-
co, incluyendo fotocopia, grabaciéon magnética, o cualquier almacenamiento
de informacion y sistema de recuperacion sin permiso escrito de los autores

y del editor.

En caso de erratas y actualizaciones, el Consejo General de la Abogacia Es-
panolay la Editorial Tirant lo Blanch publicaran la pertinente correccién en
las paginas web www.abogacia.es donde estan recogidos todos los Informes
publicos y www.tirant.com (http://www.tirant.com).

© CONSEJO GENERAL DE LA ABOGACIA ESPANOLA

EDITA: TIRANT LO BLANCH

C/ Artes Graficas, 14 - 46010 - Valencia
TELFS.: 96/361 00 48 - 50

FAX: 96/369 41 51
Email:tlb@tirant.com

www.tirant.com

Libreria virtual: www.tirant.es

ISBN: 978-84-1313-732-2

MAQUETA: Tink Factoria de Color

Si tiene alguna queja o sugerencia, envienos un mail a: alencioncliente@tirant.com. En caso
de no ser atendida su sugerencia, por favor, lea en wwuw.tlirant.net/index.php/empresa/
politicas-de-empresa nuestro procedimiento de quejas.

Responsabilidad Social Corporativa: http://www.tirant.net/Docs/RSCTirant.pdf



Indice

Proélogo. Ampliando el analisis juridico de calidad alas transformaciones sociales
Y teCNOlOGICAS ......c.ooviiiiiiiiiiiiii s 13

EL CONCEPTO Y LA REGULACION DE LOS DENOMINADOS “DERECHOS
DIGITALES” Y SU INCIDENCIA EN EL TRABAJO DE LOS DESPACHOS
PROFESIONALES DE ABOGADOS

(INFORME 5/2018)
1. INTRODUCCION. .....ooooiiiiinnrrererieeiiaissssssesseseesesss s 17
+ REGULACION .......ooooiiiimmnnnrrreeiimiissssses oo 19
3. CATALOGO DE DERECHOS DIGITALES...........oooomiiiriirineisneiesesenssss s 23
3.1. Derechos digitales eSpecificos .........c.coovviiiiiiiiiiiiii 24
3.2. Derechos digitales manifestacién de derechos fundamentales reconocidos
en el MuNdo fiSiCO.......cciiiiiiiiii e 30
3.3. Derechos digitales en el ambito laboral...................... 38
3.4. Derechos digitales en el ambito de la educacién 42
4. INCIDENCIA DE LOS DERECHOS DIGITALES EN EL AMBITO PROFESIONAL
DE LOS DESPACHOS DE ABOGADOS ..........ccoooiiiiiiiiiiiicccicceccccs 43
5. CONCLUSIONES .......c.ccoiiiiiiiiiiiiiii s 44
LA CIBERSEGURIDAD EN LA ABOGACIA: UNA APROXIMACION
DEONTOLOGICA
(INFORME 12/2018)
1. LA ABOGACIAY LA CIBERSEGURIDAD ..........coocevverrererierierisrissees e, 47
2. LOS CIBERRIESGOS EN LA ABOGACIA Y SU GESTION 50
3. LOSINCIDENTES DE CIBERSEGURIDAD COMO AMENAZAS ALADEONTO-
LOGIA PROFESIONAL DE LA ABOGACIA ... 54
3.1. Lasuplantacion de identidad..........cccoccooeiiiiiiiiiiinn, 55
3.2. Infeccion de los sistemas del despacho por Malware 56
3.3. Ataque de denegacion de Servicio (DAOS) ..., 57
4. LAS AMENAZAS A LA DEONTOLOGIA PROFESIONAL DEL ABOGADO ....... 57
5. LA COBERTURA ASEGURADORA ...........ccooiiiiiiiiiiicccccec 63
6. CONCLUSIONES .......c.coiiiiiiiiiiiiiiieic s 64
COMPUTACION EN NUBE, CIBERSEGURIDAD Y ABOGACIA
(INFORME 13/2018)
1. CARACTERISTICAS GENERALES DE LA COMPUTACION EN NUBE............. 67
MODELOS DE SERVICIO Y MODELOS DE IMPLANTACION: EL XAASY LOS
DIFERENTES MODELOS DE NUBE........ccccccociiiiiiiiiiiiiiccccce 70

3. LA UTILIZACION DE LA COMPUTACIC)N EN NUBE EN LA ABOGACIA: RE-
FLEXIONES DESDE LA PROFESION ..o seeseeseeeeeneen 74



3.1. Consejo de la Abogacia Europea
3.2. Reino Unido........
3.3. Estados Unidos....
3.4, Canadad ..o
3.5, AUSIALIA .cveviiici
EL CONSEJO GENERAL DE LA ABOGACIA ESPANOLA Y LA AGENCIA ESPA-
NOLA DE PROTECCION DE DATOS: ESPECIAL REFERENCIA AL SECRETO
PROFESIONAL........cooiiiiiiiiiiiiicec e
LOS PROVEEDORES DE SERVICIOS EN NUBE AMERICANOSY LA CONTRO-
VERSIA DERIVADA DE LA CLOUD ACT .........ocooviiiiiiiiiiiiiciicieccceen
5.1. Primer acto: Schrems y el conocido como caso Microsoft ..............cccccoeueeeee.
5.2. Segundo acto: la gran novedad que supuso la Cloud Act............ccooviirnnnnnn.
LA CIRCULAR DE LA FISCALIA GENERAL DEL ESTADO 5/2019, SOBRE
REGISTRO DE DISPOSITIVOS Y EQUIPOS INFORMATICOS Y SU IMPACTO
ENLANUBE ..ot
CONCLUSIONES ........ooiiiiiiiiiicceccece e

Indice

74
77
80
83
84

86
89

90
96

EL ABOGADO COMO RESPONSABLE DE CUMPLIMIENTO NORMATIVO

(“COMPLIANCE OFFICER”)
(INFORME 4/2018)

OBJETO DEL INFORME .......cccooiiiiiiiiiiiiiiiiicc s

2. ELMODELO OPTIMO: ABOGADO EXTERNO ENCARGADO EN EXCLUSIVA

DEL CUMPLIMIENTO NORMATIVO .....cvioeeeeeeeeeeeeee e e ees e s e eesseeen
LA SITUACION MAS COMUN: ABOGADO INTERNO COMO COMPLIANCE
OFFICER ..o e s e e s e e s s s ees s eeeesen:
ALGUNAS RECOMENDACIONES DE INDOLE PRACTICA ....voeeeeeeeeeveerenn.
CONGCLUSIONES ..ot e s e e es e ee e seesesees s eeen

“COMPLIANCE” GENERAL Y COLEGIOS DE ABOGADOS
(INFORME 10/2018)

OBJETO DEL INFORME .......ccccoiiiiiiiiiiiiiiiiiic

2. LA NUEVA REGULACION DE LA RESPONSABILIDAD PENAL DE LAS PER-

SONAS]URiDICAS ...................................................................................................
LA POSICION DE LA FISCALIA GENERAL DEL ESTADO RESPECTO A LOS
COLEGIOS PROFESIONALES........ccooiiiiiiiiiiiiiiiiici e
SINGULARIDADES DE LOS COLEGIOS DE ABOGADOS QUE ABONAN SU
PERFIL DE ADMINISTRACION INSTITUCIONAL .......coovvvereereerisrsrierienaans
CONCLUSIONES ..o

CRITERIOS DE HONORARIOS Y TRANSPARENCIA
(INFORME 11/2018)

INTRODUGCION. ..ottt eeeeeee et eeeeeeeeeeeeeeteeeeaeeseeeeeeesseeseeseeseessseseeseeseseeeseeees
CARACTERDE LA FUNCION COLEGIAL SOBRE APROBACION DE CRITERIOS
ORIENTATIVOS .ot e e et ee e e e eeeseseeeseenn
CRITERIOS ORIENTADORES Y TRANSPARENCIA ...

105
106
112

116
118

121

122

125

139

144
147



Indice 9

nNo

M=

CRITICA DE LA POSTURA DE LA CNMC 150
CONCLUSIONES ........ooiiiiiiiiiicieccec e 157

EL SECRETO PROFESIONAL Y EL FUTURO DE LA PROFESION

(INFORME 14/2018)

EL SECRETO PROFESIONAL Y EL. DEBER DE CONFIDENCIALIDAD DEL
ABOGADO ...t 159
1.1, Planteamiento.......cocooiiiiiiiiiiiiiiiiiiicicicicee e 159
1.2. La trascendencia practica de la distincion de ambos conceptos.................... 160
ELDEBERYELDERECHO DELSECRETO PROFESIONALDE LOSABOGADOS
EN EL ORDENAMIENTO JURIDICO ........ovuiveveeeeeeeeeeeeesee e 162
2.1. La configuracién del derecho como una exencion de otros deberes legales

de declarar, INfOrMar O COMUINICAT .....eveeeeeeeeeeeeeeeeeeeeeeeeeeeee e ennnnes 162
2.2. El deber de confidencialidad del abogado frente al deber de declarar en

JUICIO . 163

2.3. Eldeberde confidencialidad del abogado frente al deber de darinformacion
con trascendencia tributariaala Hacienda Publicayde colaboracién mediante
el reporte informativo de mecanismos transfronterizos con determinadas
SENAS AISTIIITIVAS ...eeeeuetieeeitieeeiteeestteeestteeesiteee st eeesateeessnaeeeennseeesnseeesnsseesnnsneeanes 165
2.4. Eldeberde confidencialidad del abogado frente alos deberes de abstencion,
comunicacion y colaboracioén establecidos en la normativa de prevencion
de blanqueo de capitales y financiacion del terrorismo. .........cccceceevevvevennnns 170

EL SECRETO PROFESIONAL DE LOS ABOGADOS DE EMPRESA

(INFORME 8/2018)
INTRODUCCION. UN ANTEPROYECTO DE LEY Y UNA SENTENCIA DEL
TRIBUNAL DE JUSTICIA ........ooovorriiiriieneesesieessss s sssssseons 179
LA REGULACION ESPANOLA ..ottt ee e s s eese s seseeseseeen 181
LA INTERPRETACION DEL DERECHO/DEBER DE SECRETO PROFESIO-
INALL ettt e et e et e e een e 190
A MODO DE RESUMEN Y CONCLUSIONES ... veeoeeeeeeeeeeeeeeeeeee s 200

LA DIRECTIVA RELATIVA AL TEST DE PROPORCIONALIDAD ANTES DE
ADOPTAR NUEVAS REGULACIONES DE PROFESIONES
(INFORME 7/2018)

INTRODUCCION ... 203
EL PRINCIPIO DE PROPORCIONALIDAD .......cccovoviiiiiiiiiiiieiecceeeccee 204
LA DIRECTIVA DEL TEST DE PROPORCIONALIDAD 207
3.1. El objetivo de la Directiva .........cccccoeevrueucuiiniinicccnnnns w207
3.2. El dAmbito de aplicaCiOn .........ccoeuivuiiiiiiiiiiiiciccc 208
3.3. Los requisitos formales del test de proporcionalidad............ccccceeveviinnnnnne. 210

3.4. Los requisitos materiales del test de proporcionalidad
3.5. Andlisis critico
CONCLUSIONES .......ootiiiiiiiiie e 218




10 Indice

LA TITULARIDAD DEL DERECHO AL HONOR POR LOS

COLEGIOS PROFESIONALES
(INFORME 9/2018)

1. OBJETO DEL INFORME 221
2. ANTECEDENTES .......ccoooiiiiiiiiiiiiic s 221

3. LATITULARIDAD DE LOS DERECHOS FUNDAMENTALES EN LA JURISPRU-
DENCIA DEL TRIBUNAL CONSTITUCIONAL .......cccoooiiiiiiniiiiiiiiccne 225
3.1, INErOAUCCION ...t 225

3.2. LaJurisprudencia del Tribunal Constitucional en relacién con la titularidad

de derechos fundamentales por parte de las personas juridicas de Derecho
PIIVAAO 1.t 228

3.3. Latitularidad de derechos fundamentales por parte de las personas juridicas
de Derecho publico. En particular, el derecho al honor...........cccccoeveiinnen. 232

4. LA TITULARIDAD DEL DERECHO FUNDAMENTAL AL HONOR POR LOS
COLEGIOS PROFESIONALES.........cccoiiiiiiiiiiiiicciscc s 237
4.1, IntroducCiOn........cccevvivvevcuiieiniiciecerreene, e 237
4.2. Naturaleza de los Colegios Profesionales 238

4.3. El reconocimiento de la titularidad del derecho al honor a los Colegios
Profesionales...........ccoiiiiiiiiiiiiiiiii 240
5. CONCLUSIONES .......cocooiiiiiiiiiiiicc s 249

EL DERECHO A LA TUTELA JUDICIAL EFECTIVA: SOBRE EL

AMBITO DE LA ASISTENCIA JURIDICA GRATUITA EN RELACION

CON LA JURISDICCION CONTENCIOSO-ADMINISTRATIVA Y LA

INTERPRETACION DEL ARTICULO 2 DE LA LEY 1/1996, DE 10 DE

ENERO, DE ASISTENCIA JURIDICA GRATUITA
(INFORME 1/2018)

1. INTRODUCGCION ...ttt 253

2. ELAUTO 00/2017DELJUZGADO DE LO CONTENCIOSO-ADMINISTRATIVO

DE ..., DE 20 DE DICIEMBRE DE 2017, Y SU INTERPRETACION DE LA LEY
1/1996, DE 10 DE ENERO, DE ASISTENCIA JURIDICA GRATUITA................... 254
3. LOS CRITERIOS INTERPRETATIVOS DEL CODIGO CIVIL 255
3.1. Elsentido propio de las palabras en relacion con el contexto....................... 256
3.2. Los antecedentes historicos y 1egislativos. .........ccccceviiviiiiiiiiiiiiiieice, 259
3.3. Larealidad social del tiempo en que han de ser aplicadas las normas ......... 262
3.4. El espirituy finalidad de aquellas..............cccooiiiiiiiiiiii, 263

4. LOSPOSIBLESRECURSOS CONTRAELAUTO 00/2017DELJUZGADODELO
CONTENCIOSO-ADMINISTRATIVO DE..., DE 20 DE DICIEMBRE DE 2017... 268

5. LAS RESOLUCIONES DE LA COMISION PROVINCIAL DE ASISTENCIA JU-
RIDICA GRATUITA DENEGANDO LAS PRESTACIONES DE LA ASISTENCIA
]URiDICA GRATUITA PARA LA DEFENSA EN LA]URISDICCI()N CONTEN-

CIOSO-ADMINISTRATIVA.......cciiiiiiiiiiiiiiii i 271
6. LOSPOSIBLESRECURSOS CONTRA LAS RESOLUCIONES DE LA COMISION

PROVINCIAL DE ASISTENCIA]URiDICA GRATUITA ... 274
7. CONCLUSIONES DEL INFORME .......ccocioiiiiiniiiniinieinicineteeeereteiee et 275

8. RESULTADO DEL PROCESO ........ccccciiiiiiiiiiiiiiiiiiiii e 276



Indice 11

EL CONSULTOR EN DERECHO EXTRANJERO

(INFORME 2/2018)
L. INTRODUGCION......ooovvorrrreeeeesssesssssesssssssssssssssssssssssencs s 277
2. PROFESION REGULADA, PROFESION TITULADA, PROFESION COLEGIADA
Y PROFESION DE COLEGIACION OBLIGATORIA ..o 277
3. LA PROFESION DE ABOGADO ... 279
3.1. La profesion de abogado como profesion regulada y titulada................ w279
3.2. La profesion de abogado como profesion de colegiacion obligatoria.......... 279
3.3. El contenido de la profesion de abogado..........ccccccvviiiiiiiiiiiiiiiii, 281
4. EL EJERCICIO DE LA ABOGACIA EN ESPANA POR EXTRANJEROS................ 282
4.1. El ejercicio por un extranjero de la profesion espanola de abogado............ 283
4.2. Ellibre establecimiento en Espanade abogados pertenecientesa otros Estados
miembros de Ia Union EUropea........c.ccoovvvviiiiiiiiiiiiiiic 284
4.3. Lalibre prestacion de servicios de los abogados europeos en territorio espa-
TIOL 1t 286
5. LA PRESTACION DE SERVICIOS DE ASESORAMIENTO JURIDICO AL MAR-
GEN DE LA PROFESION DE ABOGADO 288
6. CONCLUSIONES ........ocoiiiiiiiiiieec s 294
LA OBLIGACION DE REGISTRO DE LA TITULARIDAD REAL EXIGIDA
POR LA NORMATIVA DE PREVENCION DE BLANQUEO Y LA
FINANCIACION DEL TERRORISMO MEDIANTE EL DEPOSITO DE LAS
CUENTAS ANUALES EN EL REGISTRO MERCANTIL
(INFORME 6/2018)
1. OBJETO DEL INFORME .......cccoiiiiiiiiiiiiiiiiieicceec e 295
2. DESCRIPCION DEL. CONTENIDO DE LA ORDEN MINISTERIALJUS,/319/2018,
DE 21 DE MARZO ....oooiiiiiiiiiieiccee e 295
3. LAORDEN MINISTERIALYEL PRINCIPIO DE RESERVA MATERALYFORMAL
DE LEY .ottt 297
4. LARESERVA DE LEY EN LA TRANSPOSICION DE DIRECTIVAS. EL ALCANCE
DEL EFECTO DIRECTO DE LA DIRECTIVA........cccccooviiiiiiiiiniiiicccc 300
5. ¢EXISTE UN DEBER LEGAL DE REALIZAR LA DECLARACION DE TITULA-
RIDAD REAL EN EL DEPOSITO DE LAS CUENTAS? ......covvvriiriiriineioneineens 304
6. LAS CONDICIONES QUE DEBERIAN DARSE PARA UNA REGULACION DE
UN REGISTRO CENTRAL DE TITULARIDADES REALES EN EL REGISTRO
MERCANTIL.....cootiiiiiiiicc e 307
7. EL ACCESO DE TERCEROS A LA INFORMACION DEL REGISTRO CEN-
TRAL oo s 310
8. LARECIENTE TRANSPOSICION DELAIVDIRECTIVA PORELREALDECRETO-
LEY 11/2018, DE 31 DE AGOSTO .....ccooiiiiiiiiiiiiiecc 311
9. CONCLUSIONES .......ccooiiiiiiiiiiiicieiec s 312
LA INCIDENCIA DEL SISTEMA DE ACUMULACION EN LOS DERECHOS
DE LOS PENADOS
(INFORME 3/2018)
L INTRODUCCION ... 315



12 Indice

2. LA REGULACION MATERIAL DE LA ACUMULACION JURIDICA DE LAS
PENAS: ARTICULO 76 DEL CODIGO PENAL. DUDAS INTERPRETATIVAS Y
EXEGESIS JURISPRUDENCIAL .....oovvtumiermienioneiseeissesessses s 317
2.1. ¢Qué penas pueden acuMUIATSE? ........c..ccoiviiiiiiiiiiiiiii 319
2.2, ¢Por qUé hechos? ... 321
2.3. ¢Penas impuestas en qUEé SENTENCIAS? ........ccuiiiiiuiiiiiiiiiiiieic e 324
2.4. :Coémo se calculan los limites de cumplimiento efectivo?............c.cccoeeueeneenne. 328

3. COMPETENCIA Y PROCEDIMIENTO PARA ACORDAR LA ACUMULACION

JURiDICA: LOS PROBLEMAS DE CARACTER PROCESAL 329
4. CONCLUSIONES......cccooiiiiiiiiiiiiiiiiic s 337
INFORMES 2011 ..o e 339
INFORMES 2012 ...oooiiiiiiiiiiiiiiie ettt 341
INFORMES 2013 ..o s 343
INFORMES 2014 .....ooooiiiiiiiiiiiieieee ettt ettt st et 345
INFORMES 2015 .....ooooiiiiiiiiiiiiiiiiii s 347
INFORMES 2016 ......coooiiiiiiiiiiiieeeeeee ettt s 349

INFORMES 2017 ....oooiiiiiiiiiiiiiieieteeeeet ettt e 351



Prologo
Ampliando el analisis juridico de calidad a
las transformaciones sociales y tecnologicas

VICTORIA ORTEGA BENITO
Presidenta del Consejo General de la Abogacia Espariola

La Comision Juridica del Consejo General de la Abogacia Espanola, cer-
caya de alcanzar la primera década de su existencia, ha proseguido con su
constante esfuerzo de analisis juridico de calidad, ampliando los dambitos
a los que ha venido dedicando su atencion. Ello no quiere decir que se
hayan orillado cuestiones de tradicional interés para la Abogacia o para la
organizacion corporativa, pues el examen de materias y aspectos relevantes
siempre esta presente, debido en muchas ocasiones a las novedades nor-
mativas o jurisprudenciales. En 2018, la labor de la Comision Juridica se ha
extendido también a extremos objeto de exposicion y debate en el Congre-
so Nacional de la Abogacia celebrado en Valladolid del 8 al 11 de mayo. El
Congreso se estructura en seis ejes que comprenden mas de ciento veinte
ponencias y talleres, abarcando desde las transformaciones sociales y tec-
noloégicas hasta la regulacion profesional y la supervision, pasando por la
defensa hoy de derechos y libertades, las nuevas practicas profesionales, la
abogacia emprendedora y la gestion eficaz de despachos.

La lectura del listado de informes que este libro contiene permite ad-
vertir como han tenido en cuenta muchas de esas tematicas vertebradoras
del Congreso de la Abogacia, abordando cuestiones relacionadas con ellas
desde diversos enfoques dirigidos a suscitar la reflexion de los lectores.

Los informes tratan de cuestiones como la computacion en la nube y
la ciberseguridad, con especial énfasis en su impacto en la abogacia, acu-
diendo a las experiencias y regulaciones internacionales y de otros paises,
a fin de ofrecer un amplio panorama del modo en que estas cuestiones
se han considerado en otras jurisdicciones; en intima relaciéon con dicho
informe, en otro de ellos se examina la importancia de la ciberseguridad
para los despachos de abogados, desde la 6ptica de la deontologia profe-
sional, materia de especial interés dada la reciente aprobacion del nuevo
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Codigo Deontologico de la Abogacia por el Pleno del Consejo General de
la Abogacia Espanola.

El trabajo de la Comision Juridica también ha tenido en cuenta los nue-
vos horizontes profesionales que surgen en el sector, como el debido a
la irrupcion de novedades como la nueva regulacion de la proteccion de
datos llevada a cabo por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la protecciéon de
las personas fisicas en lo que respecta al tratamiento de sus datos persona-
les y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccion de Datos), asi como de la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccion o enjuicia-
miento de infracciones penales o de ejecucion de sanciones penales, y a la
libre circulacion de dichos datos y por la que se deroga la Decision Marco
2008/977/JAl del Consejo; en el plano interno, ha sido ineludible el ana-
lisis de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

Pero también el cumplimiento normativo (o compliance en su férmula
inglesa), en sus diferentes variantes, genera nuevas opciones profesionales
y al examen de su impacto en la profesion y en los Colegios de la Abogacia,
en este caso en su vertiente penal, se han dedicado sendos informes que
recoge este libro.

Y el ambito internacional tiene presencia con el tratamiento de la figu-
ra del consultor en derecho extranjero, figura que presenta aspectos de
relevancia para el ejercicio de la profesion en un mundo globalizado, con
especial atencion a las normas internacionales o regionales en cada caso
aplicables.

Junto a los documentos que tratan de las cuestiones novedosas de in-
terés para la Abogacia, estan aquellos informes que tratan de cuestiones
de honda raigambre para la profesion y las corporaciones profesionales y
que han presentado aspectos que han merecido la atencion rigurosa de la
Comision Juridica.

Asi, son tratados el alcance del ambito subjetivo del derecho a la asisten-
cia juridica gratuita, el régimen de acumulaciéon de condenas, con especial
examen de la jurisprudencia y la doctrina del Consejo de Estado, o la apli-
cacion de la legislacion de transparencia de la actividad publica a los crite-
rios orientativos para el calculo de honorarios a los exclusivos efectos de la
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tasacion de costas y de la jura de cuentas de los abogados, y su incidencia
en la labor de emision de informes preceptivos por los Colegios de la Abo-
gacia de conformidad con lo previsto en la Ley de Enjuiciamiento Civil.

En este conjunto de cuestiones de pertinaz interés para la profesion
se insertan otros informes como el que trata el secreto profesional de los
abogados de empresa, ante los proyectos normativos que parecen tratar
de cercenar su secreto profesional por un deficiente entendimiento de la
profesion y de la limitacion de su estatuto profesional por razon de la de-
pendencia laboral; o el que aborda un andlisis del conflicto de interés en
sus diversas manifestaciones, materia siempre necesitada de andlisis por su
especial impacto en la deontologia profesional.

El libro atiende ademas a cuestiones resultantes de la reciente jurispru-
dencia, que permiten efectuar un estudio sistematico de la titularidad de
derechos fundamentales por las personas juridicas, con un concreto énfa-
sis en los que el Tribunal Constitucional reconoce a las personas juridico
publicas; desde ese punto de partida se analiza la regulacion del derecho
al honor, teniendo en cuenta el régimen juridico propio de los Colegios
Profesionales, como corporaciones sectoriales de base privada que, siendo
creadas por un acto del poder publico, cuentan con una vertiente de acti-
vidad privada que no puede ser desconocida a la hora de aplicar el ordena-
miento juridico. Y se analizan novedades normativas, tanto europeas, como
la conocida como Directiva de proporcionalidad y su impacto en la futura
regulacion de las profesiones reguladas, como nacionales, en este caso la
regulacion del registro de titularidades reales y su adecuacion a derecho.

Como puede observarse, este libro recopilatorio de informes sigue la
senda de ofrecer un analisis amplio y riguroso de cuestiones que interesan
a la profesion y a los Colegios de la Abogacia, asi como a la ciudadania en
general. Muchos de los temas que aqui se contienen han sido objeto de tra-
tamiento y debate en el Congreso de Valladolid, enriqueciendo el estudio
aqui contenido con nuevas aportaciones que ampliaran con seguridad las
perspectivas con las que afrontar el despliegue por la Comision Juridica de
su funcion.






El concepto y la regulacion de los
denominados “derechos digitales” y su
incidencia en el trabajo de los despachos

profesionales de abogados
(Informe 5/2018)
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1. INTRODUCCION

El concepto de “derechos digitales” es relativamente reciente y hace
referencia basicamente a los derechos de los ciudadanos en el entorno
digital, ya se trate de derechos fundamentales o de derechos ordinarios.
Sin embargo, este concepto es especialmente relevante cuando afecta a los
derechos fundamentales reconocidos en nuestra Constitucion, en la medi-
da en que estos derechos pueden ejercerse y deben de garantizarse en el
entorno digital al menos con la misma eficacia que fuera de €l, lo que plan-
tea el problema de como protegerlos adecuadamente dadas las especiales
caracteristicas del medio que en ocasiones pueden limitar o dificultar el
ejercicio de unas garantias previstas para el mundo fisico.

Efectivamente partiremos de la premisa de que los derechos funda-
mentales ya reconocidos en el mundo fisico deben de obtener al menos
idéntico reconocimiento en el mundo digital, sin necesidad de esperar —
aunque pueda ser conveniente— a introducir reformas o modificaciones
constitucionales que asi lo prevean expresamente. Aunque por razones
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temporales obvias la Constitucion espanola no contemplaba o mencionaba
expresamente la proteccion de los derechos fundamentales en el ambito
digital hay que entender que su garantia se extiende a todos aquellos am-
bitos en los que estos derechos pueden ejercerse, y a todos los supuestos
en que pueden verse vulnerados, existiendo fundamento suficiente en la
propia Constitucion para interpretarlo asi. En particular podemos citar el
art. 18.1 CE que consagra el derecho al honor, la intimidad personal y fa-
miliar y a la propia imagen, el art. 18.3 CE que garantiza el secreto de las
comunicaciones y, en especial, de las postales, telegraficas y telefénicas, sal-
vo resolucion judicial, el art. 18.4 CE segun el cual la ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos asi como el art. 20.1 a)
CE que reconoce y protege el derecho de expresar y difundir libremente
los pensamientos, ideas y opiniones mediante la palabra, el escrito o cual-
quier otro medio de reproducciény el 20.1 d) CE que garantiza el derecho
a comunicar o recibir libremente informacion veraz por cualquier medio
de difusion.

Lo mismo cabe decir también de los derechos ordinarios ya reconoci-
dos en nuestro ordenamiento juridico, cuya protecciéon en el ambito digi-
tal debe de estar garantizada de forma similar.

En este sentido, hay que destacar que el nuevo titulo X “Garantia de los
derechos digitales” incluido en la nueva Ley Organica 3/2018 de 5 de di-
ciembre de Proteccion de Datos de Caracter personal y garantia de los dere-
chos digitales https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
consagra esta conclusion al senalar expresamente en su art 79 bajo el epi-
grafe “Los derechos en la Era digital” lo siguiente:

“Los derechos y libertades consagrados en la Constitucion y en los Tratados y Conve-
nios Internacionales en que Espafia sea parte son plenamente aplicables en internet.

Los prestadores de servicios de la sociedad de la informacién y los proveedores de
servicios de Internet contribuirdn a garantizar su aplicacion”.

Asi, considera el legislador de acuerdo con la Exposicion de Motivos
de la Ley que “Los constituyentes de 1978 ya intuyeron el enorme impacto
que los avances tecnolégicos provocarian en nuestra sociedad y, en parti-
cular, en el disfrute de los derechos fundamentales. Una deseable futura
reforma de la Constitucion deberia incluir entre sus prioridades la actuali-
zacion de la Constitucion a la era digital y, especificamente, elevar a rango
constitucional una nueva generacion de derechos digitales. Pero, en tanto
no se acometa este reto, el legislador debe abordar el reconocimiento de
un sistema de garantia de los derechos digitales que, inequivocamente,
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encuentra su anclaje en el mandato impuesto por el apartado cuarto del
articulo 18 de la Constitucion Espanolay que, en algunos casos, ya han sido
perfilados por la jurisprudencia ordinaria, constitucional y europea.

2. REGULACION

En Espana como en la mayoria de los paises de nuestro entorno, no
existia hasta ahora un unico texto legal que recogiera los denominados
“derechos digitales” aunque se trabajé en la anterior legislatura en esa di-
reccion pero sin resultados concretos. En el momento de escribir el pre-
sente informe se acaba de aprobar, como se ha indicado, la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal y
garantias de los derechos digitales, que incluye en su titulo X un catalogo
de estos derechos digitales. Cabe discutir si esta Ley organica —con un
contenido muy técnico cuyo objetivo primordial es la adaptacion del orde-
namiento juridico espanol al Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de sus datos personales y la libre circulacion
de éstos— es el instrumento mas idoneo para incluir un catalogo de estas
caracteristicas. Lo primero que hay que tener en cuenta es, efectivamente,
su caracter de ley organica dado que algunos de los derechos digitales en
ella recogidos no son derechos fundamentales, de manera que tenemos
una garantia de derechos ordinarios que estd regulada en una ley organica,
con las dificultades técnicas que esto supone. En segundo lugar cabe pre-
guntarse si no hubiera sido deseable un mayor debate social y politico que
no ha sido posible al haberse introducido en la Ley en el ultimo momento
via enmienda (en este caso del Grupo parlamentario socialista). En tercer
lugar, hay que denunciar cierta falta de rigor en la regulacion teniendo
en cuenta la heterogeneidad de los derechos recogidos en dicho titulo
(en realidad algunos dificilmente pueden considerarse como tales desde
el punto de vista de técnica juridica) y la disparidad de las ”garantias” re-
cogidas, por no mencionar la cantidad de disposiciones afectadas por esta
nueva regulacion.

En este sentido, recordemos que algunos otros paises como Italia o Fran-
cia han optado también por una regulacion especifica sobre los derechos
digitales, pero la tramitacion ha sido mas sosegada. Puede mencionarse la
Ley francesa n° 2016-1321 de 7 de octubre de 2016 “pour une République
numérique”. No obstante, hay que precisar que su objeto, a diferencia de la
norma espanola, no es tanto recoger un catalogo de derechos digitales (en
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la linea de una Carta o una declaracion) sino modificar preceptos deter-
minados de una serie muy importante de disposiciones de todo tipo para
adaptar la proteccion de una serie de derechos al entorno digital.

Fuera del ambito europeo hay también ejemplos mas cercanos al es-
panol, como la Ley brasilena 12.965, de 23 de abril de 2014, por la que
se establecen los principios, garantias, derechos y deberes para el uso de
Internet en Brasil (“Marco Civil”) y la Constitucion Politica de los Estados
Unidos Mexicanos, art. 6 (tras la reforma de 2013).

A nivel internacional y por lo que se refiere especificamente a los dere-
chos humanos hay que mencionar la Guia de los derechos humanos para
los usuarios de internet, aprobada por Recomendacion CM/Rec (2014)6
del Consejo de Ministros del Consejo de Europa el 16 de abril de 2014
(http://www.aui.es/pdfs/COE_Carta_Derechos_Humanos_Internet.pdf)
y, en las Naciones Unidades, la Resolucion del Consejo de Derechos Huma-
nos de Naciones Unidas, de 27 de junio de 2016, A/HRC/32/1.20, sobre
Promocion, proteccion y disfrute de los derechos humanos en Internet
(http://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_32_L20.
pdf). Es importante senalar que, como recuerda la Recomendacion del
Consejo de Ministros del Consejo de Europa de 2014, no se trata de esta-
blecer o reconocer nuevos derechos humanos o nuevas libertades sino de
apoyarse en normas ya reconocidas y en mecanismos de cumplimiento ya
existentes. Se trata por tanto de recopilar o recoger derechos ya existentes
cuya incidencia o garantias en el ambito digital preocupa especialmente
dadas las caracteristicas particulares de este entorno, tal y como ocurre por
ejemplo con el derecho a la libertad de expresion, el derecho a la intimi-
dad, el derecho a la informacion, el principio de no discriminacién o el de-
recho a la educacion (en este ambito, derecho a la alfabetizacion digital).

En esta misma linea y desde la sociedad civil también se han promovido
iniciativas interesantes, tales como la Carta de Derechos Humanos y Prin-
cipios para Internet, promovida por la Coalicién Dinamica por los Dere-
chos y Principios de Internet (IRPC) (https://derechoseninternet.com/
docs/IRPC_Carta_Derechos_Humanos_Internet.pdf) o la Carta de Dere-
chos Digitales elaborada por EDRI (2014) https://edri.org/files/WePro-
miseCharter_booklet_ES.pdf. Se trata, como su propio nombre indica, de
recopilaciones bastante heterogéneas en cuanto que mezclan auténticos
derechos ya reconocidos en instrumentos internacionales con principios
programaticos y con declaraciones sin valor juridico, incorporando tam-
bién en ocasiones medidas o propuestas sobre las que no existe todavia un
amplio consenso. En todo caso, tienen el valor de hacer visible la preocu-
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pacion sobre la naturaleza, extension y garantia de los derechos digitales y
permiten conocer “el estado del arte” en cuanto a las cuestiones que preo-
cupan a los distintos agentes.

En nuestro pais, como ya hemos dicho, se trabaj6 en la anterior legisla-
tura en esta materia, pero no se llegé a aprobar una norma que recogiera
un catdlogo de derechos digitales aunque si pueden resenarse iniciativas
tendentes a promover dicha regulacion, tales como la Mocion presentada
el 13 de marzo de 2017 por el Grupo Parlamentario Popular a la Mesa del
Senado por la que se insta al Gobierno a impulsar y respaldar las iniciativas
que contribuyan a garantizar los derechos constitucionales de los espano-
les en el ambito de las redes digitales, y a apoyar y coordinar los avances
que se puedan producir en este sentido en el marco de la Unién Europeay
de la Agenda Digital; o la Proposicion no de Ley presentada el 27 de marzo
de 2017 ante el Congreso de los Diputados por el Grupo Parlamentario
Socialista sobre Proteccion de los Derechos Digitales de la Ciudadania.

Nos encontramos, por tanto, en un momento todavia incipiente en
cuanto a la definicion, extension y regulacion de estos derechos digitales
destacando su heterogeneidad (mientras que algunos son auténticos de-
rechos digitales, otros son manifestaciones de derechos ya existentes en
el mundo fisico y mientras que algunos tienen el caracter de derechos y
libertades fundamentales (los recogidos en el titulo I, capitulo II, seccion I
de la Constitucion, arts. 14 a 29) otros son derechos ordinarios). También
tenemos que mencionar aquellos derechos digitales que se asimilarian mas
bien a los principios rectores de la politica social y econémica recogidos
en el capitulo III del titulo I de la Constitucion, en concreto en los arts.
39 a 52, o incluso a derechos que no son tales, como el denominado “de-
recho al testamento digital”, que se refieren mas bien a procedimientos
para que determinadas personas autorizadas puedan eliminar el contenido
de personas fallecidas en las redes sociales. Ademas hay que referirse a la
disparidad de los sujetos obligados en cada caso, dado que en ocasiones
lo son los proveedores de servicios de Internet (es decir, las operadoras
de telecomunicaciones), otras veces son los Poderes Publicos, en otros su-
puestos los proveedores de servicios tecnologicos (entre ellos las grandes
multinacionales tecnologicas como Google o Facebook) o los medios de
comunicacion convencionales o digitales o incluso otros ciudadanos. Es
evidente que por buenas que sean las intenciones del legislador en cuanto
a las garantias de los derechos digitales habra que tener en cuenta que en
la practica tropezaran con las dificultades derivadas de los distintos sujetos
obligados o de los términos de los acuerdos y contratos que se hayan firma-
do con los proveedores de servicios, incluso aunque podamos denunciar
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que, en la mayoria de los casos, estamos —al menos para el usuario final—
ante contratos de adhesion.

Por ultimo, hay que hacer referencia a la dispersion normativa existente
con caracter previo a la entrada en vigor de esta norma. Efectivamente, los
derechos y libertades fundamentales ademas de su reconocimiento cons-
titucional estan desarrollados en las leyes organicas correspondientes, tal
y como establece la Constitucion, mientras que otros derechos —como
los relativos al ambito laboral— encuentran su acomodo en leyes ordina-
rias, como el Estatuto de los Trabajadores cuyo texto refundido ha sido
aprobado por Real Decreto Legislativo 2/2015, de 23 de octubre. En otras
ocasiones estaremos en presencia de derechos (ordinarios) que se han ido
reconociendo o garantizando en las normas que se han ido aprobando
para regular la actividad de los proveedores de servicios de la sociedad
de la Informacién, como ocurre con la Ley 34/2002 de 11 de julio, de
Servicios de la Sociedad de la Informacion (https://www.boe.es/buscar/
pdf/2002/BOE-A-2002-13758-consolidado.pdf), sin olvidar los que se han
ido configurando via reconocimiento jurisprudencial, tanto a nivel euro-
peo como nacional.

Para terminar conviene tener presente la normativa europea existente
en un ambito especialmente adecuado para el legislador comunitario a la
hora de contemplar los derechos digitales. En este sentido puede mencio-
narse, por ejemplo, la Directiva UE 2016/1148 del Parlamento Europeo
y del Consejo, de 6 de Julio de 2016, relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacion (Directiva NIS), que establece los requisitos de seguridad, no
sOlo técnicos sino también organizativos, que las instituciones (publicas y
privadas) deben adoptar y que estan dirigidas a mantener la confidenciali-
dad e integridad de las comunicaciones para gestionar los riesgos de segu-
ridad, y que guarda estrecha relacion con el derecho digital reconocido en
el art. 82 del titulo X de la citada Ley Organica 3/2018. También hay que
tener presente el Reglamento del Parlamento y del Consejo 2015/2120,
que establece las medidas relativas al acceso abierto a Internet y que mo-
difica la Directiva 2002/22 sobre el servicio universal y los derechos de los
usuarios en materia de comunicaciones electronicas, redes y servicios, asi
como la regulacion del roaming en las comunicaciones moviles dentro del
espacio de la Union.

Sentado lo anterior, y dada la novedad de la introduccién de un catdlo-
go de derechos digitales con sus respectivas garantias en nuestro Derecho
positivo entendemos que el propésito del presente informe debe de limi-


file:///Users/rosa/Desktop/ 
file:///Users/rosa/Desktop/ 

El concepto y la regulacion de los denominados “derechos digitales” y su incidencia ... 23

tarse a una serie de consideraciones basicas sobre su naturaleza y garantias,
con especial atencion a aquellos aspectos que puedan ser mas relevantes
para el ejercicio profesional de la abogacia, tanto desde el punto de vista
de los clientes, como desde el punto de vista del propio despacho profe-
sional. Sin duda, el transcurso del tiempo y las aportaciones doctrinales y
jurisprudenciales ayudardn a ir aquilatando la relevancia y el impacto de
estos nuevos derechos digitales, tanto en lo que se refiere a los ciudadanos
como a los profesionales.

3. CATALOGO DE DERECHOS DIGITALES

Sentado lo anterior, el gran problema con el que nos enfrentamos des-
de un punto de vista conceptual al tratar de describir el catilogo de de-
rechos digitales es no so6lo el de su enumeracion sino el de las grandes
diferencias que existen en su configuracion, su regulacion y sus garantias.
Ademas, como ya hemos senalado, mientras algunos de los derechos son
manifestaciones de derechos similares existentes en el mundo fisico que
han sido muy estudiados por la doctrina y la jurisprudencia (no solo a nivel
nacional) otros derechos —o mas bien principios rectores— son especifi-
cos del ambito de Internety carecen de equivalentes fuera del ambito digi-
tal, como ocurre por e¢jemplo con el derecho de acceso universal a Internet
o el derecho a la neutralidad de la red. Por ultimo tenemos dudas, como
ya hemos expuesto, de que en algunos casos estemos en presencia de au-
ténticos derechos aunque se les otorgue —un tanto pomposamente— esta
denominacion.

Hay que insistir en la coexistencia dentro del catilogo de derechos y
libertades fundamentales con otros que no tienen este caracter. Pero in-
cluso dentro de una determinada categoria de derechos digitales tampoco
el grado de proteccion o garantias de que gozan es idéntico, a veces por
motivos ajenos a la esencia de tales derechos, como pueden ser las deri-
vadas de los sujetos obligados y de las propias limitaciones tecnolégicas,
economicas, territoriales e incluso juridicas. Pensemos en el caracter de las
empresas que prestan muchos de estos servicios, la mayoria de las cuales
son multinacionales que operan fuera del territorio espanol y que se rigen
por disposiciones muy diferentes a las que resultan aplicables en el ambito
europeo, siendo su relacion con los ciudadanos de cardcter contractual y
muchas veces sin contraprestacion dineraria.

Ademas cuando hablamos de derechos digitales y de sus garantias hay
que tener muy presente la necesidad de una especial proteccion de estos
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derechos en el caso de los menores cuyo acceso a Internet desde edades
muy tempranas es un fenomeno universal que facilita una sobreexposicion
al riesgo de la vulneracion de sus derechos y libertades fundamentales en
el ambito digital (pensemos en el derecho a la intimidad, por ejemplo) en
relacion con lo que pudiera suceder en el mundo fisico, donde las posibi-
lidades de conculcar estos derechos son mucho menores y es factible una
mejor defensa por sus padres y tutores.

No obstante lo anterior, es cierto que se puede partir de un catalogo
de derechos digitales sobre los que existe un grado alto de consenso en
las normas, declaraciones y propuestas a las que nos hemos referido con
anterioridad, que en buena parte coinciden con el catalogo de derechos
digitales recogidos en la Ley Organica 3/2018, si bien ésta contempla al-
gunos otros derechos adicionales como los relativos al testamento digital
que no suelen contemplarse en esos instrumentos probablemente, como
ya hemos adelantado, porque no se trata de auténticos derechos aunque
asi se denominen.

Conviene tener presente que para que estos derechos queden adecua-
damente garantizados no pueden ser limitados por los acuerdos contrac-
tuales (mas bien contratos de adhesion) a los que lleguen los proveedores
de servicios y los usuarios finales si bien su garantia puede no resultar facil
de exigir en la practica precisamente por la existencia de estos acuerdos y
por la necesidad de entablar procedimientos administrativos o judiciales
que pueden resultar muy complejos contra empresas cuya matriz opera
fuera de Espana.

Por ultimo, aunque los derechos digitales estan recogidos en el titulo X
de una Ley que tiene el caracter de organica, su propia Disposicion final
primera recuerda que tienen caracter de ley ordinaria los articulos 79, 80,
81, 82, 88, 95, 96 y 97 de dicho titulo.

Los derechos digitales segtin la Ley Organica 3/2018, de 5 de diciem-
bre, son los que exponemos a continuacion, agrupados en distintas catego-
rias para su mejor exposicion.

3.1. Derechos digitales especificos

Consideramos como derechos digitales propiamente dichos aquellos
derechos que carecen de contenido fuera del ambito de Internet.
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a) Derecho al acceso a Internet y a la no discriminacion en dicho acceso y en
el ambito digital

Este derecho de acceso a Internet ademas de un derecho digital es,
légicamente, un derecho que opera como presupuesto de cualquier otro
derecho digital y que esta intimamente relacionado con el derecho a la
neutralidad de red y el derecho de acceso universal a Internet (recogidos
en los art. 81 y 82 de la Ley que tienen caracter de ley ordinaria como he-
mos visto). Ademas hay que tener en cuenta que el acceso a Internet (o
su falta) puede suponer la aparicion de nuevas causas de discriminacion
hasta ahora no recogidas formalmente en las previstas en el art. 14 de la
Constitucion.

El derecho de acceso a Internet suele entenderse como un derecho
que incluye el denominado derecho a la neutralidad de Internet. En los
términos del art. 81 de la Ley esto supone que los proveedores de servicios
de Internet deben de proporcionar una oferta transparente de servicios sin
discriminacién por motivos técnicos o econémicos, de manera que todo
el mundo pueda acceder a Internet en iguales condiciones. Se trata, por
tanto, de una obligacion que se impone especificamente a los proveedores
de servicio de Internet, los operadores de telecomunicaciones. Esta neu-
tralidad de la red no impide que los proveedores apliquen medidas razo-
nables de gestion del trafico en la red, pero deben de ser transparentes, no
discriminatorias y proporcionadas a la situacion. También pueden ofrecer
servicios optimizados o “premium” pero siempre que con esa oferta no
comprometan ni disminuyan ni sustituyan el servicio de acceso a Inter-
net. En definitiva, este derecho supone la obligacion para los proveedores
de servicios de Internet, en general, de tratar todo el trafico en Internet
de una manera equitativa, sin discriminaciones o restricciones en relaciéon
con contenidos, aplicaciones, servicios, equipos o usuarios concretos.

El derecho de acceso a Internet incluye también el derecho de acceso
universal que supone que todos los ciudadanos tienen derecho a acceder a
Internet independientemente de su condicion personal, social, econémica
o geografica. La obligacion en este caso se establece para los Poderes Publi-
cos que son los que deben de garantizar un acceso universal, asequible, de
calidad y no discriminatorio para toda la poblacion. No obstante, en la Ley
este derecho no se reconoce de manera absoluta en la medida en que el
apartado 5 senala que la garantia efectiva del derecho de acceso a Internet
atendera la realidad especifica de los entornos rurales, lo que permite que
en dichos entornos —que es donde pueden existir los mayores problemas
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de acceso y donde econémicamente la oferta de servicios puede no resultar
rentable para los proveedores— no lleguen a tener dicho acceso universal.

Este derecho esta indisolublemente ligado al derecho a la no discrimi-
nacion en el ambito digital, entendiendo por discriminacion el hecho mis-
mo de no poder acceder a Internet en las mismas condiciones que el resto
de los ciudadanos por cualquier tipo de razéon (edad, situacion geografica,
capacidad economica, etc.).

Pero también hay que hablar de un derecho ala no discriminacion en el
ambito digital dado que hay que tener en cuenta que fenémenos como el
Big Data y el tratamiento de los datos de los ciudadanos, personales o no,
mediante algoritmos o herramientas de inteligencia artificial puede afectar
al principio de igualdad a través de la creacion de perfiles que incorporen
sesgos discriminatorios que no tengan su fundamento en las condiciones
expresamente mencionadas en el articulo 14 de la Constitucion. En este
sentido recordemos que el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante RGPD), en su art. 22, bajo el epigrafe “decisiones
individuales automatizadas, incluida la elaboracion de perfiles”, senala que
todo interesado tendra derecho a no ser objeto de una decision basada
unicamente en el tratamiento automatizado, incluida la elaboracion de
perfiles, que produzca efectos juridicos en €l o le afecte significativamente
de modo similar, salvo las excepciones que dicho precepto contempla. E
incluso cuando permite dicha elaboracion senala que es preciso adoptar
las medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado, como minimo el derecho a obtener in-
tervencion humana por parte del responsable, a expresar su punto de vista
y a impugnar la decision.

Es mas, el derecho a la no discriminaciéon en Internet (que algunos
prefieren denominar derecho a la inclusion digital) va incluso mas lejos en
la medida en que, segtn el art. 82 (también con rango de ley ordinaria),
persigue que el acceso a Internet contribuya a superar la brecha de género
existente en el mundo fisico en el ambito personal y laboral y también la
brecha generacional, para lo que se habla de “procurar” su superaciéon me-
diante acciones dirigidas a la formacion y el acceso a las personas mayores
para los que no se trata de un medio “natural”, valga la expresion (de ahi
la famosa distincion entre nativos digitales y el resto de la poblacion, en
particular las personas de mayor edad). Por ultimo se senala que el acce-
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so a Internet debera garantizar también condiciones de igualdad para las
personas que cuenten con necesidades especiales. Efectivamente, si consi-
deramos que las personas con discapacidad deben estar integradas en la
sociedad digital hay que promover politicas de impulso y apoyo a las solu-
ciones tecnologicas inclusivas y establecer politicas publicas de formacion
y concienciacion para la plena inclusion de personas con discapacidad en
el entorno digital.

Por eso, para algunos autores es mas correcto hablar de un derecho a la
igualdad en el ambito digital.

En todo caso hay que tener muy presente a la hora de interpretar este
derecho lo dispuesto en la normativa europea recogida en el Reglamento
del Parlamento y del Consejo 2015/2120 a la que ya hemos hecho referen-
cia.

b) Derecho ala identidad en Internet

Podemos senalar que al igual que existe una identidad en el mundo
fisico tanto de personas fisicas como juridicas (nombres, apellidos, DNI,
domicilio, caracteristicas personales o profesionales, o denominacion so-
cial, CIF, objeto social, marca, etc.) existe también una identidad digital
que en principio se conforma con los mismos elementos que en el mundo
fisico pero se manifiesta u opera en Internet. El derecho a la identidad se
encuentra estrechamente ligado con el derecho a la propia imagen, en
la medida en que la imagen de una persona es una manifestacion de su

identidad.

El problema que se plantea es que en Internet es posible con facilidad
que la imagen de una persona o una empresa se construya con indepen-
dencia o al margen de su voluntad partiendo de los datos disponibles en
la red, permitiendo la elaboracion de perfiles personales o corporativos
que pueden no ser controlados por la persona interesada y ser usados para
fines espurios o incluso la suplantacién de la identidad. Efectivamente, las
suplantaciones de identidad son relativamente sencillas de realizar en el
mundo digital con respecto a lo que ocurre en el mundo fisico. Por tanto,
este derecho requiere de vias o mecanismos que permitan el control de
la identidad digital, empezando por lo que podriamos denominar meca-
nismos preventivos, entre ellos los que permitan la identificacion segura a
través de Internet (mecanismos como la firma digital o los asociados por
ejemplo a servicios de salud, servicios prestados por las Administraciones
Publicas, etc.).
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En todo caso, hay que diferenciar la identidad digital de la reputacion
digital, que no esta protegida por este derecho aunque —en su caso—
podriamos estar ante una intromision ilegitima del derecho al honor de
la persona fisica o juridica contra cuya reputacion online se atenta. Este
es el caso contemplado por ejemplo en la STS de 10 de febrero de 2011
dictada en el recurso 1953/2008 http://www.colectivoioe.org/uploads/
b3cfe59d13306ac2ee7bd01c5ab0b871£f119479.pdf

Especial atencion —como ocurre en general con todos los derechos
digitales— exige la proteccion de este derecho a la identidad cuando se
trata de menores.

c) Derecho ala seguridad de las comunicaciones en Internet

Los usuarios tienen derecho a la seguridad de las comunicaciones y
de las informaciones que circulan en Internet. Sin embargo, hay que ser
conscientes de la enorme complejidad y dimensiones del problema de se-
guridad en Internet con los retos tecnologicos que esto supone y con la
necesidad de impulsar y promover el desarrollo de programas de seguri-
dad y privacidad lo mas s6lidos posibles para proteger la informacion y la
privacidad de los usuarios.

En este sentido, los operadores, plataformas y proveedores de servicios
y contenidos deben informar a los usuarios de sus derechos, hay que en-
tender que especialmente cuando se produzca un fallo de seguridad que
les afecte (art. 82 de la Ley). Hay que tener en cuenta que el ejercicio de
este derecho debe entenderse, como ya hemos senalado, sin perjuicio de
la legislacion de la Union, en concreto de la Directiva UE 2016/1148 del
Parlamento Europeo y del Consejo, de 6 de Julio de 2016, relativa a las
medidas destinadas a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion (Directiva NIS) cuyo detalle excede del
objeto de este informe.

d) Derecho a la portabilidad en servicios de redes sociales y servicios de la
sociedad de la informacion equivalentes

Segun el art. 95 de la Ley (con rango de ley ordinaria) los usuarios
de servicios de redes sociales y servicios de la sociedad de la informacion
equivalentes tendran derecho a recibir y transmitir los contenidos que hu-
bieran facilitado a los prestadores de dichos servicios, asi como a que los
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prestadores los transmitan directamente a otro prestador designado por el
usuario, siempre que sea técnicamente posible.

Se trata de un nuevo derecho a la portabilidad que se reconoce mas
alla del derecho a la portabilidad de los datos personales aportados por el
interesado que esta reconocido en el art. 20 del RGPD, si bien con ciertas
limitaciones.

Este derecho opera en relacion con cualquier contenido que se hubiera
facilitado por el interesado a los prestadores de los servicios de redes so-
ciales y servicios de la sociedad de la informacion equivalentes, a los que
se obliga a que los trasmitan directamente a otro prestador que les haya
sido indicado por el usuario pero solo si la transmision es “técnicamente
posible”. No obstante, no se facilitan criterios para determinar cuando se
considera que la trasmision es técnicamente posible y cuando no, por lo
que parece que en ultimo término la garantia de este derecho queda en
manos del proveedor, a diferencia de lo que ocurre con el derecho a la
portabilidad de los datos.

Ademas se recuerda que los prestadores podran conservar, pero sin di-
fundirla a través de Internet, copia de los contenidos pero s6lo cuando
dicha conservacion sea necesaria para el cumplimiento de una obligaciéon
legal. Por tanto “a sensu contrario” parece que hay que entender que en
los demas casos no podran conservar estos contenidos si no que deberan
eliminarlos.

e) Derecho al testamento digital

Bajo esta denominacion —que puede inducir a error— el art. 96 (con
rango de ley ordinaria) de la Ley recoge las reglas que deben de regir en
relacion con los contenidos de y sobre personas fallecidas que son gestio-
nados por prestadores de servicios de la sociedad de la informacion, siendo
muy similares a las que contiene el art. 3 de la misma Ley respecto a los
datos de las personas fallecidas. Estas reglas consisten basicamente en es-
tablecer qué personas vinculadas al fallecido pueden solicitar al prestador
de los servicios que les permita acceder a dichos contenidos, salvo que el
propio fallecido lo hubiera prohibido expresamente o asi lo establezca una
ley, y mediante qué procedimientos y con qué finalidad. De ahi la referen-
cia al “testamento” digital.

Segun el art. 96.1, las personas vinculadas al fallecido por razones fami-
liares o de hecho, asi como sus herederos podran dirigirse a los prestadores
de servicios de la sociedad de la informacion al objeto de acceder a dichos



30 Informe 5/2018

contenidos e impartirles las instrucciones que estimen oportunas sobre
su utilizacién, destino o supresion. Por tanto, son las personas habilitadas
por la norma las tnicas que pueden decidir acerca del mantenimiento o
eliminacion de los perfiles personales de personas fallecidas en redes so-
ciales o servicios personales equivalentes, siempre con la salvedad de que
el fallecido hubiese dado otras instrucciones, en cuyo caso obviamente se
atenderan estas instrucciones. No obstante, la prohibicion del causante no
afectara al derecho de los herederos a acceder a los contenidos que pudie-
sen formar parte del caudal relicto.

El art. 96.1 también prevé que el albacea testamentario, asi como aque-
lla persona o institucion a la que el fallecido hubiese designado expresa-
mente para ello, pueda solicitar, con arreglo a las instrucciones recibidas, el
acceso a los contenidos con vistas a dar cumplimiento a tales instrucciones.
Ademas, en el caso de personas fallecidas menores de edad, se establece
que las mismas facultades podran ejercerse también por sus representantes
legales o, en el marco de sus competencias, por el Ministerio Fiscal, que
podra actuar de oficio o a instancia de cualquier persona fisica o juridica
interesada. Y en caso de fallecimiento de personas con discapacidad, estas
facultades podran ejercerse también, ademads de por los anteriores, por
quienes hubiesen sido designados para el ejercicio de funciones de apoyo
si tales facultades se entendieran comprendidas en las medidas de apoyo
prestadas por el designado.

La norma también obliga al responsable al que se solicite la eliminacion
del perfil a proceder sin dilacion a dicha eliminacion, y se prevé también
un desarrollo reglamentario para establecer los requisitos y condiciones
para acreditar la validez y vigencia de los mandatos e instrucciones y, en su
caso, su registro (que podra coincidir con el previsto en el articulo 3 de la
Ley).

3.2. Derechos digitales manifestacion de derechos fundamentales reconocidos en
el mundo fisico

a) Derecho ala privacidad y a la intimidad en el ambito digital

Este derecho no es sino una manifestacion en el ambito digital del dere-
cho fundamental a la intimidad que reconoce el art. 18 de la Constitucion
pero que de nuevo exige un tratamiento y unas garantias especificas en
Internet, dadas las caracteristicas del medio. Esto es particularmente cier-
to en el caso de los menores siendo conveniente reforzar esta proteccion
debido a los numerosos riesgos a los que se exponen al acceder al ambito
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digital. Ya el art. 7 de la Ley con respecto al tratamiento de datos de un
menor de edad establece la regla general de que solo podra fundarse en
su consentimiento siempre que sea mayor de catorce anos, exceptuando
ademas aquellos supuestos en que la ley exija la asistencia de los titulares
de la patria potestad o tutela para la celebracion del acto o negocio juri-
dico en cuyo contexto se recaba el consentimiento para el tratamiento. El
tratamiento de los datos de los menores de catorce anos, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad
o tutela, con el alcance que determinen los titulares de la patria potestad
o tutela.

En cuanto a los supuestos en que se produzca una intromision ilegitima
de conformidad con el art. 84 de la Ley (que recuerda que en primer lugar
corresponde a sus padres o representantes legales extremar la vigilancia y
la proteccion), tanto por la utilizaciéon como por la difusion de imagenes o
de informacion personal, corresponde al Ministerio Fiscal instar las medi-
das cautelares y de proteccion previstas en la LO 1/1996, de 15 de enero,
de Proteccion del Menor.

Ademas senala el art. 92 que corresponde a los centros educativos y cua-
lesquiera personas fisicas o juridicas que desarrollen actividades en las que
participen menores de edad garantizar la proteccion de su interés superior
y sus derechos fundamentales (especialmente el derecho a la proteccion
de datos personales) cuando se trate de la publicacion o difusion de sus da-
tos personales a través de servicios de la sociedad de la informacion. Ade-
mas hay que tener en cuenta que cuando dicha publicacién o difusion vaya
a tener lugar a través de servicios de redes sociales o servicios equivalentes
es preciso contar con el consentimiento del menor o sus representantes
legales, conforme a lo prescrito en el articulo 7 de la Ley.

b) Derecho al olvido

La ley reconoce en dos preceptos de manera diferenciada lo que deno-
mina el derecho al olvido en busquedas de Internet y el derecho al olvido
en servicios de redes sociales. Tradicionalmente el derecho al olvido se
referia a aquellos supuestos en que los datos eran facilitados no por propio
interesado si no por terceros.

De conformidad con el art. 93, que regula el primero de ellos, toda per-
sona tiene derecho a que los motores de busqueda en Internet eliminen
de las listas de resultados que se obtuvieran tras una busqueda efectuada a
partir de su nombre los enlaces publicados que contuvieran informacion
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relativa a su persona siempre que sean inadecuados, inexactos, no perti-
nentes, no actualizados o excesivos o hubieren devenido como tales por el
transcurso del tiempo, teniendo en cuenta los fines para los que se reco-
gieron o trataron, el tiempo transcurrido y la naturaleza e interés publico
de la informacion.

Del mismo modo debera procederse cuando las circunstancias persona-
les que invoque el afectado evidenciasen la prevalencia de sus derechos so-
bre el mantenimiento de los enlaces por el servicio de busqueda en Inter-
net. Es importante destacar que el derecho subsiste aun cuando fuera licita
la conservacion de la informacion publicada en el sitio web al que se dirige
el enlace y no se procediese por la misma a su borrado previo o simultaneo.

No obstante lo anterior, hay que destacar que este derecho no impide el
acceso a la informacion publicada en el sitio web a través de la utilizacion
de otros criterios de busqueda distintos del nombre de quien ejercite el
derecho.

Por su parte, reconoce el art. 94 de la Ley el denominado derecho al
olvido en servicios de redes sociales y servicios equivalentes senalando que
toda persona tiene derecho a que sean suprimidos, a su simple solicitud,
los datos personales que hubiese facilitado para su publicacion por servi-
cios de redes sociales y servicios de la sociedad de la informacién equiva-
lentes, asi como los datos personales que le conciernan y que hubiesen
sido facilitados por terceros para su publicacion por los servicios de redes
sociales y servicios de la sociedad de la informacién equivalentes cuando
fuesen inadecuados, inexactos, no pertinentes, no actualizados o excesivos
o hubieren devenido como tales por el transcurso del tiempo, teniendo en
cuenta los fines para los que se recogieron o trataron, el tiempo transcurri-
do y la naturaleza e interés publico de la informacion.

Por tanto, en este segundo supuesto estamos hablando tanto de datos
personales que ha proporcionado el propio interesado para su publica-
cion, como de datos facilitados por un tercero, mientras que en el art. 83
se hace referencia a la informacion aportada por terceros.

En lo que se refiere a los datos personales aportados por el propio in-
teresado no se exige ningun requisito adicional para permitir el ejercicio
del derecho, mientras que si se trata de informacion datos aportados por
terceros deben de darse alguno de los requisitos senalados en los arts. 93
y 94 (siempre teniendo en cuenta los fines para los que se recogieron o
trataron, el tiempo transcurrido y la naturaleza e interés publico de la in-
formacion) de manera que la informacion o los datos personales sean:
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a) inadecuados

b) inexactos

¢) No pertinentes
d) Desactualizados
e) Excesivos

Del mismo modo, debera procederse a la supresion de dichos datos
cuando las circunstancias personales que en su caso invocase el afectado
evidenciasen la prevalencia de sus derechos sobre el mantenimiento de los
datos por el servicio. En este supuesto se introduce una cierta discreciona-
lidad dado que se habla no ya de que los datos sean inexactos, excesivos,
inadecuados, etc., sino de que las circunstancias personales invocadas por
el afectado ponen de manifiesto que debe de prevalecer este derecho al ol-
vido sobre el mantenimiento de los datos por el proveedor del servicio, lo
que exigira la adecuada ponderacion por un lado de dichas circunstancias
y por otro del derecho a la informacion. En ese sentido esa ponderacion
sera diferente segun el perfil del interesado, dado que si se trata de una
persona con relevancia publica lo habitual sera que prevalezca el derecho
a la informacion.

Es muy importante destacar que, siempre segin dicho precepto, se ex-
ceptuan de lo dispuesto en este apartado los datos que hubiesen sido fa-
cilitados por personas fisicas en el ejercicio de actividades personales o
domésticas.

Por dltimo, existen normas mas flexibles en el caso de los menores de
edad que aseguran su especial proteccion dado que en caso de que el de-
recho se ejercitase por un afectado respecto de datos que hubiesen sido
facilitados al servicio, por €l o por terceros, durante su minoria de edad,
el prestador debera proceder sin dilacion a su supresion por su simple
solicitud, sin necesidad de que concurran las circunstancias mencionadas.

Hay que tener en cuenta que el derecho al olvido regulado en estos pre-
ceptos esta vinculado con el derecho al honor y que ha ido siendo objeto
de una elaboracion jurisprudencial a partir de la famosa sentencia dictada
por el Tribunal de Justicia de la Unién Europea 131/12, de 13 de mayo
de 2014, que permitié a un ciudadano espanol requerir a Google la elimi-
nacion de datos personales que habian sido indexados en los servidores
de dicha empresa y que afectaban a su reputacion online. Esta importan-
te sentencia concluy6é que dado que Google es un prestador de servicios
de sociedad de la informacion esta obligada a cumplir la normativa de
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proteccion de datos que permite a los ciudadanos solicitar su cancelacion
entendiendo que la actividad de un motor de busqueda, que consiste en
hallar informacién publicada o puesta en Internet por terceros, indexarla
de manera automatica, almacenarla temporalmente y, por ultimo, ponerla
a disposicion de los internautas segin un orden de preferencia determina-
do, debe de calificarse de tratamiento de datos personales y, por tanto, el
gestor de un motor de busqueda debe considerarse responsable de dicho
tratamiento y todo ello a pesar de estar la sede de la empresa matriz fuera
de Europa.

Pues bien, el RGPD desarrolla muy extensamente este derecho y sus
limitaciones en su art. 17 segun el cual el interesado tendra derecho a ob-
tener sin dilacion indebida del responsable del tratamiento la supresion de
los datos personales que le conciernan, el cual estara obligado a suprimir
sin dilacion indebida los datos personales cuando concurra alguna de las
circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines
para los que fueron recogidos o tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento
de conformidad con el articulo 6, apartado 1, letra a), o el articulo 9,
apartado 2, letra a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21,
apartado 1, y no prevalezcan otros motivos legitimos para el trata-
miento, o el interesado se oponga al tratamiento con arreglo al arti-
culo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una
obligacion legal establecida en el Derecho de la Unién o de los Esta-
dos miembros que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relaciéon con la oferta de
servicios de la sociedad de la informacién mencionados en el articu-
lo 8, apartado 1.

Ademas segun el parrafo 3° este derecho no se podra ejercitar cuando
el tratamiento sea necesario:

a) para ejercer el derecho ala libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el trata-
miento de datos impuesta por el Derecho de la Unién o de los Esta-
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dos miembros que se aplique al responsable del tratamiento, o para
el cumplimiento de una misién realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable;

c) por razones de interés publico en el dmbito de la salud publica de
conformidad con el articulo 9, apartado 2, letras h) e i), y apartado
3;

d) con fines de archivo en interés publico, fines de investigacion cien-
tifica o historica o fines estadisticos, de conformidad con el articulo
89, apartado 1, en la medida en que el derecho indicado en el aparta-
do 1 pudiera hacer imposible u obstaculizar gravemente el logro de
los objetivos de dicho tratamiento,

e) para la formulacion, el ejercicio o la defensa de reclamaciones.

Alavista de esta extensa y mucho mas detallada regulacion, que ademas
resulta de directa aplicacion, es mas que probable que esta interpretacion
sea la que prevalezca a la hora de aplicar los derechos reconocidos en los
arts. 93y 94 y de realizar la adecuada ponderacion de los derechos del afec-
tado y el derecho a la informacion o al tratamiento de los datos.

c) Derechos digitales ligados a la libertad de expresion e informacion en
Internet y al derecho al honor en Internet

Hay que tener presente que en el ambito de la libertad de expresion,
la tecnologia ha modificado radicalmente tanto el acceso a la informacion
(inmediato, desde cualquier dispositivo, mediante multiples formatos)
como quien la produce, dado que los ciudadanos no solo son receptores
pasivos sino que también actiian como creadores de contenido en Inter-
net, la mayoria de ellos de forma no profesional (e incluso an6nimamente)
con los problemas que esto supone en cuanto a la garantia de los derechos
de terceros afectados por dichos contenidos. Y ademas conviene no olvi-
dar que los Gobiernos y las Administraciones Publicas disponen también
de nuevas herramientas y recursos para controlar la informacion y a sus
emisores con los consiguientes riesgos para la libertad de expresion. En
este contexto, el reconocimiento de estos derechos digitales a la libertad
de expresion e informacion en Internety el derecho al honor en Internet
(que derivan del art. 20 de la Constituciéon) presenta importantes peculia-
ridades.

Efectivamente, hay que tener en cuenta que en el ambito digital se dan
determinadas peculiaridades —la diversidad y cantidad de la informacion
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disponible, la pluralidad de emisores que pueden ser a su vez emisores y
receptores, la posibilidad de informaciones en tiempo real, la rapidez en
la trasmision, la conservacion de la informacion por tiempo indefinido, el
anonimato, la presencia de “bots” y la posibilidad de “fake news” que se
expanden a gran velocidad, etc., etc.— que determinan la necesidad de
establecer mecanismos adecuados a esas caracteristicas para garantizar y
proteger estos derechos y sus limites adecuadamente en el medio digital.

En particular, en cuanto a los limites de estos derechos la Ley ha in-
troducido un nuevo modelo de derecho de rectificacion en Internet y el
establecimiento de mecanismos de responsabilidad mds rigurosos para los
responsables de proporcionar o propagar la informacion. Por eso la Ley
regula el derecho de rectificacion en Internet (art.85) y el derecho a la
actualizacion de informaciones en medios de comunicacion digitales (art.
86) de una manera muy detallada.

Por lo que se refiere al derecho de rectificacion, la norma obliga a los
responsables tanto de los servicios de la sociedad de la informacién como
de redes sociales y plataformas digitales a establecer y ejecutar protoco-
los efectivos para garantizar su ejercicio en particular en relaciéon con los
contenidos que atenten contra el derecho al honor, la intimidad personal
y familiar en Internety el derecho a comunicar o recibir libremente infor-
macién veraz. Lo mas relevante, no obstante, es la extension de la legis-
lacion sobre el derecho de rectificacion en los medios de comunicacion
social a las redes sociales, plataformas digitales y servicios de la sociedad de
la informacion equivalentes.

Efectivamente, recordemos que el derecho de rectificacion esta regula-
do en La Ley Organica 2/1984, de 26 de marzo, que reconoce el derecho
a toda persona, natural o juridica, a derecho a rectificar la informacién
difundida, por cualquier medio de comunicacion social, de hechos que le
aludan, que considere inexactos y cuya divulgacion pueda causarle perjui-
cios.

Este mismo art. 85 de la Ley Orgdnica 3/2018 dispone que cuando los
medios de comunicacion digitales deban atender la solicitud de rectifica-
cion formulada contra ellos, deberan proceder a la publicacion en sus ar-
chivos digitales de un aviso aclaratorio que ponga de manifiesto que la
noticia original no refleja la situacion actual del individuo. Dicho aviso
debera aparecer en lugar visible junto con la informacioén original. De nue-
vo este precepto supone una adaptacion de la regulacion del derecho de
rectificacion concebido para un entorno fisico a lo que requiere Internet.
El derecho de rectificacion propio del mundo fisico se ejerce segun la ley
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reguladora mediante la remision del escrito de rectificacion al director del
medio de comunicacion dentro de los siete dias naturales siguientes al de
publicacion o difusion de la informacion que se desea rectificar, de forma
tal que permita tener constancia de su fecha y de su recepcion y debera
limitarse a los hechos de la informacion que se desee rectificar, siendo obli-
gatorio para el director del medio de comunicacién social su publicacion
o difusion integra dentro de los tres dias siguientes al de su recepcion, sin
comentarios ni apostillas y regulandose como debe de ser esa publicacion.

Adicionalmente el art. 86 reconoce el derecho a la actualizacién de
informaciones en medios de comunicacion digitales senalando que toda
persona tiene derecho a solicitar motivadamente de los medios de comu-
nicacion digitales la inclusion de un aviso de actualizacion suficientemente
visible junto a las noticias que le conciernan cuando la informacién conte-
nida en la noticia original no refleje su situacion actual como consecuencia
de circunstancias que hubieran tenido lugar después de la publicacion,
causandole un perjuicio. En este caso, el aviso hara referencia a la decision
posterior. De nuevo nos encontramos ante una adaptacion de este derecho
al mundo virtual teniendo en cuenta la velocidad y la constante actualiza-
cion de los contenidos en Internet, por lo que resulta perfectamente posi-
ble para el medio de comunicacion digital realizar inmediatamente dicha
actualizacion, si bien el problema sera acreditar que la informacién cuya
actualizacion se pretende mediante el aviso es la correcta.

En todo caso, el propio precepto considera que dicha actualizacion
mediante aviso debera realizarse cuando las informaciones originales se
refieran a actuaciones policiales o judiciales que se hayan visto afectadas
en beneficio del interesado como consecuencia de decisiones judiciales
posteriores, lo que puede resultar de especial interés para los profesionales
de la abogacia cuyos clientes se hayan visto perjudicados por este tipo de
contenidos o informaciones.

En definitiva, el entorno digital ha incidido de forma muy relevante
en el ejercicio de los derechos fundamentales de libertad de expresion e
informacion y sus limites dada la posibilidad de que multiples informacio-
nes que se generan en tiempo real lleguen a todo tipo de destinatarios sin
filtros o controles previos, lo que genera una cantidad exorbitante de infor-
macion que pone en evidencia las limitaciones de las medidas tradicionales
de proteccion de dichos derechos.
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3.3. Derechos digitales en el dmbito laboral

Especial atencion han merecido los denominados derechos digitales en
el ambito laboral, que ademads han sido objeto en numerosas ocasiones del
analisis doctrinal y objeto de numerosas sentencias. De nuevo estamos en
presencia de derechos, como el derecho a la intimidad o el derecho a la
desconexion digital que pueden tener o no caracter de derechos funda-
mentales y que pueden ser manifestaciones de derechos ya reconocidos
en el mundo fisico pero que requieren de una especial proteccion en el
ambito digital en el contexto de las relaciones laborales, como ocurre con
el derecho fundamental a la intimidad. Por el contrario, el derecho a la
desconexion no solo es un derecho ordinario, sino que es también por su
propia naturaleza un derecho que no existe fuera del ambito de Internet.

Estos derechos nos interesan especialmente en la medida en que resul-
tan de aplicacion a cualquier entorno laboral, incluido l6gicamente el de
los despachos de abogados.

También hay que senalar es que estos derechos vienen a recoger los
criterios doctrinales y jurisprudenciales existentes en la materia, si bien
tienen la ventaja de la codificacion y estructuracion de estos derechos.

a) Derecho ala intimidad y uso de dispositivos digitales en el ambito laboral

Los derechos digitales en el ambito digital se refieren particularmen-
te al derecho a la intimidad de los trabajadores (o los empleados publi-
cos) y al denominado derecho a la desconexion digital. Mientras que el
primero tiene caracter de derecho fundamental, como ya hemos dicho,
el segundo es un derecho de caracter ordinario que podria considerarse
como una manifestacion del derecho al descanso que tienen reconocidos
los trabajadores. Ademas la Ley regula de forma diferenciada el derecho a
la intimidad en relacion con el uso de los dispositivos digitales facilitados
por el empleador y en relacion con el uso de camaras de videovigilancia y
de sistemas de geolocalizacion, por lo que también haremos referencia de
forma separada a estos derechos aunque todos ellos derivan del derecho
a la intimidad de trabajadores y empleados publicos. Siendo idéntica la
regulacion para unos y otros nos referiremos con caracter general a los
trabajadores, entendiendo por tales tanto a los del sector privado como a
los del sector publico incluidos por tanto los funcionarios.

Segun el art. 87 de la Ley los trabajadores tendran derecho a la pro-
teccion de su intimidad en el uso de los dispositivos digitales puestos a su
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disposicion por su empleador, de manera que éste solo puede acceder a
los contenidos derivados de su uso a los solos efectos de controlar el cum-
plimiento de las obligaciones laborales y de garantizar su integridad. Para
conseguir esta finalidad es imprescindible que los empleadores establez-
can criterios de utilizacion de los dispositivos digitales respetando en todo
caso los estandares minimos de proteccion de su intimidad de acuerdo con
los usos sociales y los derechos reconocidos constitucional y legalmente.
Por ultimo se establece que en la elaboracion de estos criterios deberan
participar los representantes de los trabajadores y que debera informarse
—Ilogicamente— a los trabajadores.

Por tanto, para que el derecho al acceso por el empleador al contenido
de los dispositivos digitales de su propiedad —respecto de los que haya ad-
mitido su uso con fines privados— se ejercite respetando los derechos de
los trabajadores es preciso que se especifiquen de modo preciso cudles son
los usos autorizados y cudles no, estableciendo garantias para preservar la
intimidad de los trabajadores, tales como, en su caso, la determinacion de
los periodos en que los dispositivos podran utilizarse para fines privados.
Ademas hay que atender a los usos sociales —que pueden variar—y tener
en cuenta los derechos ya reconocidos en el ordenamiento juridico, lo que
no resulta demasiado preciso. Como puede apreciarse se dejan basicamen-
te estas garantias en manos del empleador en la medida en que dependen
de las instrucciones que se establezcan en cada caso.

b) Derecho a la intimidad frente al uso de dispositivos de videovigilancia y
de grabacion en el lugar de trabajo

Esta regulado en el art. 89 de la Ley que dispone que los empleadores
podran tratar las imagenes obtenidas a través de sistemas de camaras o
videocamaras para el ejercicio de las funciones de control de los trabaja-
dores, siempre que estas funciones se ejerzan dentro de su marco legal y
con los limites inherentes al mismo, si bien exige que los empleadores in-
formen previamente y de forma expresa, claray concisa, a los trabajadores
y, €n su caso, a sus representantes, acerca de esta medida. En el supuesto
de que se haya captado la comision flagrante de un acto ilicito por los tra-
bajadores, se entendera cumplido el deber de informar cuando existiese
al menos el dispositivo al que se refiere el articulo 22.4 de la ley orgéanica’.

! 4. El deber de informacién previsto en el articulo 12 del Reglamento (UE)

2016/679 se entendera cumplido mediante la colocacién de un dispositivo infor-
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El parrafo 2° de dicho art. 89 prohibe en todo caso la instalacion de sis-
temas de grabacion de sonidos ni de videovigilancia en lugares destinados
al descanso o esparcimiento de los trabajadores o los empleados publicos,
tales como vestuarios, aseos, comedores y analogos.

Y el parrafo 3° advierte que la utilizacion de sistemas similares para la
grabacion de sonidos en el lugar de trabajo se admitira inicamente cuan-
do resulten relevantes los riesgos para la seguridad de las instalaciones,
bienes y personas derivados de la actividad que se desarrolle en el centro
de trabajo debiendo respetarse en todo caso el principio de proporcionali-
dad, el de intervencién minima y todas las garantias anteriores.

La supresion de los sonidos conservados por estos sistemas de grabacion
se realizara atendiendo a lo dispuesto en el apartado 3 del articulo 22 de
la Ley que regula el tratamiento de los datos con fines de videovigilancia y
que dispone que los datos seran suprimidos en el plazo maximo de un mes
desde su captacion, salvo cuando hubieran de ser conservados para acre-
ditar la comision de actos que atenten contra la integridad de personas,
bienes o instalaciones, en cuyo caso las imagenes deberan ser puestas a dis-
posicion de la autoridad competente en un plazo maximo de setenta y dos
horas desde que se tuviera conocimiento de la existencia de la grabacion.

c) Derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion
en el ambito laboral

Segun el art. 90 los empleadores podran tratar los datos obtenidos a
través de sistemas de geolocalizacion para el ejercicio de las funciones de
control de los trabajadores siempre que estas funciones se ejerzan dentro
de su marco legal y con los limites inherentes al mismo, pero obligandoles
asimismo con cardcter previo a informar de forma expresa, clara e inequi-
voca a los trabajadores y, en su caso, a sus representantes, acerca de su
existencia y caracteristicas, asi como del posible ejercicio de los derechos
de acceso, rectificacion, limitacion del tratamiento y supresion.

mativo en lugar suficientemente visible identificando, al menos, la existencia del
tratamiento, la identidad del responsable y la posibilidad de ejercitar los derechos
previstos en los articulos 15 a 22 del Reglamento (UE) 2016/679. También podra
incluirse en el dispositivo informativo un cédigo de conexion o direccién de in-
ternet a esta informacion.

En todo caso, el responsable del tratamiento debera mantener a disposicion de
los afectados la informacion a la que se refiere el citado reglamento.
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d) Derecho ala desconexion digital en el ambito laboral

Este derecho reconoce la limitacion al uso de las tecnologias de la co-
municacion (hay que entender que mensajerias y correos electronicos fun-
damentalmente) tanto en relacion con la empresa como con los clientes
para garantizar el tiempo de descanso y vacaciones de los trabajadores.

En este sentido, el art. 88 regula el denominado derecho a la desco-
nexion en el ambito laboral senalando que los trabajadores tendran dere-
cho ala desconexion digital a fin de garantizar, fuera del tiempo de trabajo
legal o convencionalmente establecido, el respeto de su tiempo de descan-
so, permisos y vacaciones, asi como de su intimidad personal y familiar. No
obstante no hay ulteriores precisiones sobre el contenido y las garantias y
forma de ejercicio de este derecho por lo que en la practica no hay grandes
avances.

Es mas, el propio precepto senala que las modalidades del ejercicio de
este derecho atenderan a la naturaleza y objeto de la relacion laboral, de
manera que parece que no solo no se aplicara por igual a los directivos y
al resto de la plantilla (si bien hay que destacar que los directivos no estan
excluidos del reconocimiento de este derecho como tampoco los trabaja-
dores a distancia a tiempo total o parcial) sino que tampoco hay un conte-
nido minimo. En todo caso se establece que las modalidades de ejercicio
de este derecho atenderan a la naturaleza y objeto de la relacion laboral,
potenciaran el derecho a la conciliacion de la actividad laboral y la vida
personal y familiar y se sujetaran a lo establecido en la negociacion colecti-
va o, en su defecto, a lo acordado entre la empresa y los representantes de
los trabajadores.

Asimismo se prevé la obligacion del empleador —previa audiencia de
los representantes de los trabajadores— de elaborar una politica interna
en la que se establezcan las modalidades de ejercicio del derecho a la des-
conexion y las acciones de formacion y de sensibilizacion del personal so-
bre un uso razonable de las herramientas tecnologicas para evitar el riesgo
que denomina de “fatiga informatica”.

Por ultimo la Disposicion final decimotercera modifica el texto refundi-
do de la Ley del Estatuto de los Trabajadores aprobado por Real Decreto
Legislativo 2/2015, de 23 de octubre, para anadir un art. 20 bis con el
siguiente contenido:

“Articulo 20 bis. Derechos de los trabajadores a la intimidad en relacién con el en-
torno digital y a la desconexion. Los trabajadores tienen derecho a la intimidad en

el uso de los dispositivos digitales puestos a su disposicién por el empleador, a la
desconexién digital y a la intimidad frente al uso de dispositivos de videovigilancia y
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geolocalizacion en los términos establecidos en la legislacion vigente en materia de
proteccién de datos personales y garantia de los derechos digitales”.

Por su parte, la Disposicion final decimocuarta anade una nueva letra j
bis) en el articulo 14 del texto refundido de la Ley del Estatuto Basico del
Empleado Publico, aprobado por Real Decreto Legislativo 5/2015, de 30
de octubre, que quedara redactada como sigue:

“j bis). A la intimidad en el uso de dispositivos digitales puestos a su disposicién y
frente al uso de dispositivos de videovigilancia y geolocalizacién, asi como a la des-

conexion digital en los términos establecidos en la legislacion vigente en materia de
proteccion de datos personales y garantia de los derechos digitales”.

e) Derechos digitales en la negociacion colectiva

Por ultimo, el art. 91 se refiere a la posibilidad de que los convenios
colectivos puedan establecer garantias adicionales de los derechos y liber-
tades relacionados con el tratamiento de los datos personales de los tra-
bajadores y la salvaguarda de derechos digitales en el ambito laboral. No
estamos por tanto en presencia de un nuevo derecho sino mas bien de un
recordatorio para que los agentes sociales incluyan este tipo de garantias
en los Convenios colectivos, cosa que hasta ahora no se venia haciendo.

3.4. Derechos digitales en el dmbito de la educacion

Los autores han puesto de manifiesto la trascendencia que tiene para
la educacion tanto el acceso a contenidos digitales como la plena dispo-
nibilidad de todas las posibilidades educativas que ofrece Internet, pero
también han llamado la atencién sobre las posibilidades de que las redes
puedan utilizarse, en particular por los mas jévenes, de manera poco res-
petuosa con los derechos y valores constitucionales y del riesgo que esto su-
pone, que debe de prevenirse también mediante una formacion adecuada.

En este caso, la garantia de este derecho recae sobre el sistema educa-
tivo en los términos del art. 83 de la Ley, segun el cual el sistema educati-
vo garantizard la plena insercion del alumnado en la sociedad digital y el
aprendizaje de un uso de los medios digitales que sea seguro y respetuoso
con la dignidad humana, los valores constitucionales, los derechos funda-
mentales y, particularmente con el respeto y la garantia de la intimidad
personal y familiar y la proteccion de datos personales. Las actuaciones
realizadas en este ambito tendran cardcter inclusivo, en particular en lo
que respecta al alumnado con necesidades educativas especiales.
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La Disposicion adicional vigésima primera bajo el epigrafe “Educacion
digital” senala que “Las Administraciones educativas daran cumplimiento al
mandato contenido en el parrafo segundo del apartado 1 del articulo 83 de esta ley
organica en el plazo de un ano a contar desde su entrada en vigor”.

Por su parte, la Disposicion final décima incluye una modificacion de
la Ley Organica 2/2006, de 3 de mayo, de Educacion consistente en la in-
troduccion de una nueva letra 1) en el apartado 1 del articulo 2 (“Fines el
sistema educativo espanol”) de la Ley Organica 2/2006, de 3 de mayo, de
Educacion, que queda redactado como sigue: “I) La capacitacion para garan-
tizar la plena insercion del alumnado en la sociedad digital y el aprendizaje de un
uso seguro de los medios digitales y respetuoso con la dignidad humana, los valores
constitucionales, los derechos fundamentales vy, particularmente, con el respeto y la
garantia de la intimidad individual y colectiva’.

4. INCIDENCIA DE LOS DERECHOS DIGITALES EN EL AMBITO
PROFESIONAL DE LOS DESPACHOS DE ABOGADOS

Obviamente, el impacto de estos nuevos derechos digitales en el ambito
profesional de los despachos de abogados es doble; de una parte, en cuan-
to que reconoce y garantiza una serie de derechos digitales que los clientes
del despacho pueden hacer valer cuando sean conculcados, dando lugar a
su correspondiente defensa profesional; de otra parte, en cuanto que obli-
ga a los propios despachos de abogados en relacion con los profesionales
que prestan sus servicios en ellos.

En cuanto al primer aspecto, la nueva regulacion de estos derechos tie-
ne para los despachos de abogados (en particular para los especializados
en nuevas tecnologias) un impacto similar al que —salvando las distan-
cias— tiene cualquier normativa que reconozca nuevos derechos a los ciu-
dadanos o refuerce las garantias para proteger los ya reconocidos. Como
hemos analizado mads arriba la mayoria de estos derechos ya estaban re-
conocidos con anterioridad; en otros casos, se clarifica su regulaciéon y en
otros lo que hace es establecer una serie de garantias o de procedimientos
para hacer valer estos derechos que se adaptan mejor a las peculiaridades
del ambito digital. Sin embargo no se modifican las vias procesales ordina-
rias para su defensa. Por otra parte, habra que tener también presente los
acuerdos a los que se haya llegado con los proveedores de servicios de In-
ternet o los operadores de telecomunicaciones, en la medida en que tales
pactos si bien no pueden limitar el ejercicio de los derechos digitales si que
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pueden dificultar su ejercicio, maxime en el caso de empresas cuya matriz
se encuentre fuera del territorio de la Unién Europea.

Por tltimo y como también hemos senalado, en la medida en que un
despacho profesional de abogados tenga empleados por cuenta ajena ten-
dra que tener en cuenta el reconocimiento de los derechos laborales en el
ambito digital que pueden afectarle como a cualquier otro empleador. No
obstante, hay que tener en cuenta que por las caracteristicas del ejercicio
profesional de la abogacia hay derechos, como el de la desconexion digital,
que pueden resultar particularmente relevantes. Como ya hemos senalado,
se trata de permitir que el trabajador disfrute de sus periodos de descanso
legal o contractualmente pactados sin interferencia de las comunicaciones
electronicas profesionales, obligandose al empleador —previa audiencia
de los representantes de los trabajadores si existen— a la elaboracion de
una politica interna en la que se recojan las modalidades de ejercicio de
este derecho a la desconexion que habra de tener en cuenta las caracteris-
ticas del puesto de trabajo y el tipo de relacion laboral l16gicamente.

5. CONCLUSIONES

Primero.— El nuevo titulo X de la recientemente aprobada Ley Orga-
nica 3/2018 de 5 de diciembre de Proteccion de Datos de Caracter per-
sonal y garantia de los derechos digitales https://www.boe.es/buscar/act.
php?id=BOE-A-2018-16673 recoge bajo el epigrafe de “Garantia de los de-
rechos digitales” una serie de derechos digitales fundamentales y ordina-
rios, asi como algunos principios de actuacion en el ambito digital bajo la
premisa de que su garantia debe de ser idéntica a la existente en el mundo
fisico, lo que exige la adaptaciéon de sus mecanismos de proteccion a las
especiales caracteristicas de Internet.

Segundo.— Se trata de un importante ejercicio de conceptualizacion de
estos derechos cuya heterogeneidad y dispersion era notable, dado que
en algunos casos no existia regulacion previa de ningan tipo y en otros se
trataba de construcciones o adaptaciones jurisprudenciales. Sin embargo,
el problema es que su disparidad dificulta su regulacion unitaria aunque se
realice —como hace la Ley— desde la perspectiva de sus garantias.

Tercero.— No obstante, es perceptible un grado de incertidumbre y de
falta de concrecion todavia muy elevado en particular en relacion con de-
terminados derechos que quedan sujetos a numerosos condicionantes tan-
to en cuanto a su contenido como en cuanto a sus garantias o incluso con
respecto a los sujetos obligados, dado que en ocasiones son los proveedores
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de servicios de Internet, en otros los proveedores de servicios de acceso
a Internet (operadoras de telecomunicaciones), los Poderes Publicos, los
medios digitales o incluso otros ciudadanos. Por ejemplo, en el caso de
los derechos digitales de los trabajadores son frecuentes las llamadas a los
acuerdos entre empleadores y trabajadores o a la negociacion colectiva
como mecanismos de concretar su contenido y los mecanismos para garan-
tizarlos. Por tanto sera preciso aguardar al desarrollo contractual, conven-
cional o via negociacion colectivay a la interpretacion jurisprudencial para
conocer su verdadero alcance en la mayor parte de los casos.

Cuarto.— En cuanto a los despachos profesionales de abogados y al ejer-
cicio de la abogacia hay que tener presente que el reconocimiento de estos
nuevos derechos digitales y/o garantias afectara a su ejercicio profesional
en la medida en que sus clientes vean conculcados estos derechos dado
que podran emprender acciones legales en base a dichos preceptos si bien
solo en casos determinados se establecen procedimientos especificos para
su defensa, como ocurre en el caso del derecho de rectificacion o en el de-
nominado testamento digital. Ademas, los despachos profesionales como
cualquier otro empleador tendran que cumplir con sus obligaciones en
cuanto a los derechos digitales que se le reconocen a cualquier trabajador,
muy en particular el denominado “derecho a la desconexion digital”.
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1. LA ABOGACIA Y LA CIBERSEGURIDAD

El Preambulo de la Estrategia Nacional de Ciberseguridad de 2013!
(ENCS) termina diciendo que nuestra dependencia del ciberespacio nos
obliga a dedicar todos los medios necesarios a la hora de poner nuestras capacidades
al servicio de la ciberseguridad. El entorno es dindamico y son muchas las incertidum-
bres y retos que afrontamos. Unicamente si nos comprometemos de forma decidida con
la seguridad del ciberespacio, la competitividad de nuestra economia y la prosperidad
de Esparnia seran una realidad posible.

La abogacia es un colectivo donde los riesgos cibernéticos a los que se
enfrenta son especialmente relevantes, en particular a la vista de la can-
tidad pero, sobre todo, de la sensibilidad y relevancia de la informacion,
propia y ajena, que manejan estos profesionales.

En el concreto caso de la abogacia espanola, basta con leer el pream-
bulo del proyecto de Estatuto General aprobado por el Pleno del Consejo
General de la Abogacia Espanola en 2013, atin pendiente de aprobacion
por el Gobierno, para recordar que esta es una profesion cuyo ejercicio
afecta tanto a intereses corporativos generales como a intereses publicos
del conjunto de la sociedad espanola, colectivo en el que —ademas— la
deontologia profesional siempre ha sido una sena de identidad.

En este sentido, el Tribunal Constitucional ya se ha pronunciado acerca
del alcance y exigibilidad de la normativa deontolégica®. Asi, en su Senten-

Actualmente en revision.
2 STC 219/1989 de 21 de diciembre
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cia de 21 de diciembre de 1989, ya senalaba, en su Fundamento Juridico 5,
que «... las normas de deontologia profesional aprobadas por los Colegios
profesionales o sus respectivos Consejos Superiores u 6rganos equivalentes
no constituyen simples tratados de deberes morales sin consecuencias en
el orden disciplinario. Muy al contrario tales normas determinan obliga-
ciones de necesario cumplimiento por los colegiados, velando por la ética
y dignidad profesional».

Sin perjuicio de las obligaciones legales y deontolégicas que afectan a la
abogacia, también se han desarrollado una serie de normas en las que se
refleja esta obligacion, intrinseca a la profesion de abogado, de proteccion
y seguridad de la informacion. Asi, por ejemplo, la Estrategia de Cibersegu-
ridad Nacional, dedica su Objetivo III a las necesidades de sensibilizacion,
respecto de la cual senala que las empresas deben ser conscientes de la
responsabilidad en la seguridad de sus sistemas, la proteccion de la infor-
macion de sus clientes y proveedores y la confiabilidad de los servicios que
prestan. Todo ello tendente a lograr la mejor proteccion de la confianza
del consumidor, pues se considera que ello permitira alcanzar el éxito de
la economia digital.

Y para ello, la ECSN considera que debe promoverse una solida cultura
de ciberseguridad, que proporcione a todos los actores la conciencia y la confianza ne-
cesarias para maximizar los beneficios de la Sociedad de la Informacion y reducir al
minimo su exposicion a los riesgos del ciberespacio, mediante la adopcion de medidas
razonables que garanticen la proteccion de sus datos, asi como la conexion segura de
sus sistemas y equipos. La gestion eficaz de los riesgos derivados del ciberespacio debe
edificarse sobre una solida cultura de ciberseguridad. Ello requiere de los usuarios
una sensibilizacion respecto de los riesgos que entraria operar en este medio, asi como
el conocimiento de las herramientas para la proteccion de su informacion, sistemas
Y Servicios.

También el Objetivo IV, dedicado a la sensibilizacion sobre los riesgos
del ciberespacio, incluye una serie de elementos que nos sirven para fun-
damentar la obligacion de diligencia y responsabilidad que, en materia
de ciberseguridad, afecta a la abogacia. Dentro de este objetivo se destaca
la necesidad de que las empresas tomen conciencia de la responsabilidad
que tienen en la seguridad de los sistemas informaticos que utilizan, y de
la proteccion de la informacion de sus clientes y proveedores. Y, para ello,
la Estrategia apuesta por la promocion de una sé6lida cultura de cibersegu-
ridad que sirva para mantener la confianza del consumidor. Dice asi este
Objetivo:
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[...]

Por tanto, una funcién esencial es promover una sélida cultura de ciberseguridad, que
proporcione a todos los actores la conciencia y la confianza necesarias para maximi-
zar los beneficios de la Sociedad de la Informacion y reducir al minimo su exposicion
a los riesgos del ciberespacio, mediante la adopcion de medidas razonables que ga-
ranticen la proteccion de sus datos, asi como la conexion segura de sus sistemas y
equipos. La gestion eficaz de los riesgos derivados del ciberespacio debe edificarse
sobre una solida cultura de ciberseguridad. Ello requiere de los usuarios una sensibili-
zacion respecto de los riesgos que entrafa operar en este medio, asi como el conoci-
miento de las herramientas para la proteccion de su informacion, sistemas y servicios.

Para alcanzar estos Objetivos, la Estrategia se articula en una serie de
lineas de actividad, en las cuales se recogen una serie de objetivos a lograr,
de entre los cuales varios afectan a la profesion de abogado con mayor o
menor intensidad. En particular, la Linea de Accion 4, que lleva por titulo
“Capacidad de investigacion y persecucion del ciberterrorismo y la ciberde-
lincuencia”, recoge en su ultimo parrafo el compromiso del Gobierno de
impulsar una serie de acciones dirigidas a asegurar a los profesionales del
Derecho el acceso a la informacion y a los recursos que les proporcionen
el nivel necesario de conocimientos en el ambito judicial para la mejor
aplicacion del marco legal y técnico asociado. En este sentido, se destaca la
importancia de fomentar una eficaz cooperacion con el Consejo General
del Poder Judicial, la Abogacia del Estado, la Fiscalia General del Estado, la
Fiscalia Coordinadora de la Criminalidad Informatica y el Consejo General
de la Abogacia Espanola.

Por su parte, la Linea de Accion 6, dirigida a la capacitacion de profe-
sionales contempla las iniciativas que es necesario acometer para alcanzar
y mantener el adecuado nivel de capacitacion en ciberseguridad de los
profesionales (conocimientos y competencias) e impulsar la industria y la
I+D+i espanolas. En este sentido, la Estrategia fija como objetivo el desarro-
llar un marco de conocimientos de Ciberseguridad en los ambitos técnico,
operativo y juridico.

Finalmente, la Linea de Accién 7, dedicada a fomentar la cultura de la
ciberseguridad, incluye una serie de acciones dirigidas a concienciar a los
ciudadanos, profesionales y empresas de la importancia de la ciberseguri-
dad y del uso responsable de las nuevas tecnologias y de los servicios de la
Sociedad de la Informacion.
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2. LOS CIBERRIESGOS EN LA ABOGACIA Y SU GESTION

En lo que respecta a la Abogacia Espanola, varios han sido los casos
en que un despacho de abogados se ha visto afectado por un incidente
de ciberseguridad. Segtun datos del INCIBE-CERT, en 2016 se gestionaron
70 incidentes por ransomware que afectaron a este tipo de organizaciones.
Se detectaron 66 paginas web de despachos de abogados que habian sido
infectadas con malware inyectado, y 158 habian sido victimas de una al-
teracion de su apariencia original (defacement). Mientras que 40 webs de
despachos alojaban phishing.

Ciberseguridad y abogacia son dos conceptos que deben ir siempre uni-
dos. De hecho, deberia poder afirmarse que la ciberseguridad esta siendo
un elemento transformador del ejercicio de la abogacia. Y lo es porque esta
cambiando la tradicional organizacion y funcionamiento de los despachos
y de los colegios, pero también del abogado en su condicion de usuario de
internet y de profesional del Derecho.

Asilo demuestra el hecho de que el Plan Estratégico para 2020 del Con-
sejo General de la Abogacia Espanola haya incluido una medida especifica
a la ciberseguridad (94), en los siguientes términos:

94. Programa de ciberseguridad para Colegios, despachos y comunicaciones entre
abogados: La profesion de abogado es definida, en gran medida, por la relacion de
confianza entre abogado y cliente. Por ello, el secreto profesional es fundamental
para realizar la labor de defensa en una época como la actual en que los ataques a
la seguridad de las redes de informacion transforman la proteccién de las comuni-
caciones de los abogados en una obligacion para el Consejo y los Colegios de Abo-
gados. La Abogacia Espafola elaborard un programa para abordar la problematica
de la seguridad digital en el sector. En este sentido, promoverd el uso de estandares,
tales como la metodologia ENS-ISO 27001, asi como programas de concienciacion y
proteccion frente a ciberataques, en colaboracion con otras entidades publicas o pri-
vadas, e incrementando la coordinacion con el Instituto Nacional de Ciberseguridad
(INCIBE) asi como el Centro Criptolégico Nacional, y sus equipos de respuesta ante
emergencias informaticas (CERT).

Bien es sabido que son numerosos los riesgos a los que se enfrenta cada
dia un despacho de abogados, que ponen en peligro la informacion que
maneja y custodia y, por lo tanto, son situaciones que pueden causar dano
del que pueda derivarse algtn tipo de responsabilidad legal.

La existencia de tales amenazas obliga a estas organizaciones a implan-
tar, de manera efectiva y eficaz, una serie de medidas técnicas y organiza-
tivas, tanto de caracter preventivo como reactivo, a través de las cuales se
traten de impedir, o en su defecto minimizar, los impactos negativos que
pueda provocar un incidente de seguridad cibernético. Estos posibles im-
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pactos van desde danos en el negocio hasta danos reputacionales de, en
ocasiones, imposible reparacion®.

En cualquier caso, una ayuda para lograr este objetivo es la implemen-
tacion de la norma técnica ISO 27000, la cual describe como gestionar la
seguridad de la informacion en una empresa —o despacho de abogados—
para poder reducir el riesgo de pérdida, robo o corrupcion de informa-
cion.

El legislador, conocedor de esta situacion, ha incluido esta obligacion
en la regulacion aplicable a la proteccion de la informacion. Véase, por
ejemplo, el articulo 24.1 del Reglamento General de Proteccion de Datos
cuando, al referirse a la responsabilidad del responsable del tratamiento,
afirma que el responsable del tratamiento aplicara medidas técnicas y organizati-
vas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con el presente Reglamento. Dichas medidas se revisaran y actualizaran cuando sea
necesario.

Mencién esta que repite en los articulos 25.1 y 25.2 cuando se refiere
a la proteccion de datos desde el diseno y por defecto; en el 28.1 y 28.4
cuando se refiere a la responsabilidad del encargado del tratamiento; o
en el articulo 30 cuando regula el Registro de actividades del Tratamiento.
Asi como en otros articulos de la norma. Aunque, en este sentido, posible-
mente la redaccion del articulo 32.1 represente con mayor claridad cual
es el espiritu del legislador en materia de la proteccion de la informacién
personal:
“Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza,
el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad
y gravedad variables para los derechos y libertades de las personas fisicas, el res-
ponsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso
incluya, entre otros:

[..]"

En Espana, esta exigencia se ha visto igualmente reflejada en el articulo
28.1 y otros de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, a través de la cual
se completa lo dispuesto en el Reglamento antes citado.

3 https://www.elperiodico.com/es/internacional /20180314 /cierra-el-bufete-

mossack-fonseca-epicentro-de-los-papeles-de-panama-6690712
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En el ambito general de la proteccion de la informacion, los articulos 14
y 16 de la Directiva (UE) 2016/1148 del Parlamento Europeo y del Conse-
jo, de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacién
en la Unioén (comunmente conocida como Directiva NIS) también reco-
ge esta obligacion de implementacion de medidas técnicas y organizativas
dentro de las organizaciones que tengan la consideraciéon de operadores
de servicios esenciales o de proveedores de servicios digitales.

Dicha obligacion se refleja en la ley espanola que transpone al ordena-
miento interno la citada Directiva NIS, en particular en el articulo 16 del
Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

Pues bien, de cara a poder identificar cuales son los objetivos (de carac-
ter cumulativo) que las medidas de ciberseguridad antes referidas deben
lograr en lo que respecta a los despachos de abogados, podemos senalar
principalmente cuatro: a) la confidencialidad; b) la integridad; c) la dispo-
nibilidad de la informacion; d) la autenticidad.

a) La confidencialidad de la documentacion: esto es, las medidas de
proteccién que se implementen por parte del despacho deben ir di-
rigidas a garantizar que la informacion sélo esta accesible para aque-
llas personas que hayan sido autorizadas para ello.

Desde un punto de vista organizativo, la proteccion de la confiden-
cialidad puede organizarse de manera que, por un lado, se haga una
buena gestion de identidades, es decir, que se configure adecuada-
mente los permisos de acceso a la informacion, en el sentido que se
disponga de alguna solucion que permita garantizar que los usuarios
acceden unicamente a donde deben hacerlo (lo que se conoce como
“principio de minimo privilegio”). Y, de otro lado, debe garantizarse
la eficacia de esta estructura a través de la realizacion de auditorias y
controles periddicos, que permitan confirmar que tal diseno funcio-
na adecuadamente.

Ademas de este tipo de actuaciones, es recomendable que el despa-
cho disponga de una politica interna sobre rotacion de contrasenas
y diseno robusto de las mismas, ademas de que —entre otras me-
didas— se exija actualizar obligatoriamente los equipos tan pronto
como esté disponible tal actualizacion por parte del proveedor, pues
eso reduce el riesgo de sufrir un incidente conocido. Y todo ello,
claro esta, sin perjuicio de cualesquiera otras exigencias que puedan
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b)

venir derivadas de sistemas de gestion (SGSI) y calidad (ISO) que
tenga implementados la organizacion.

En una vertiente mas técnica, en lo que respecta a la proteccion de la
confidencialidad puede destacarse el cifrado de la informacién como
instrumento, en principio, eficaz para evitar accesos inconsentidos
por parte de terceros ajenos a la organizacion. No obstante, téngase
en cuenta que la eficacia de este instrumento siempre dependera de
la robustez del algoritmo de cifrado, por lo que se aconseja utilizar
herramientas confiables y, en todo caso, una version actualizada. En
la practica cabe destacar la proliferacion de uso de redes VPN con
las que conectarse remotamente a los sistemas de la empresa de una
manera respetuosa con la confidencialidad de la informacién con la
que se trata en la organizacion, bien sea del correo electrénico o de
otro tipo de informacion.

La integridad de la informacion: que supone que las medidas de pro-
teccion empleadas deben asegurar que la informacién permanece
inalterada, tal y como el emisor la origind, sin manipulaciones exter-
nas.

A estos efectos, existen en el mercado diferentes recursos tecnologi-
cos con los que reforzar la seguridad perimetral de los sistemas que
alojan informacion, y que permiten reforzar su seguridad frente a
injerencias externas. Es el caso de los denominados Sistemas de Pre-
vencion de Intrusos (IPS) o de Deteccion de Intrusos (IDS).

O los mas conocidos Firewalls o Antivirus. Adicionalmente, una me-
dida eficaz lo constituye el uso de sand box con el que ejecutar en un
entorno seguro y previo, los ficheros que se reciben en el correo de
la organizacion, pues reduce la posibilidad de que acceda a los siste-
mas un archivo potencialmente malicioso.

Disponibilidad de la informaciéon: de manera que la informacion
esté accesible cuando se requiera.

Para ello, una opcion es la de disenar los equipos y la arquitectura
de la red del despacho de manera que pueda accederse a la informa-
cion desde varias ubicaciones, para el caso de que por algin motivo
el acceso principal estuviera inutilizado, lo que cominmente se co-
noce como “redundancia”.

Si es una exigencia clara la de mantener la informacién de cuyo al-
macenamiento y custodia es responsable el despacho. Para ello sera
imprescindible realizar copias de seguridad periodicas (back ups) de
un modo que se garantice la integridad y la disponibilidad de esa
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informacion en el caso en que la informacion alojada en los siste-
mas principales se haya visto afectada, manteniendo una copia en
un sistema distinto y aislado del principal, que actie como centro
de contingencia. En caso contrario podemos encontrarnos con que
la incidencia que afecta al sistema principal (pe. Un ataque por ran-
somware), afecte de igual manera a la copia de seguridad, lo que
haria ineficaz tal practica.

d) La autenticidad.

En este caso, lo que se pretende es garantizar que la informacion a la
que se accede es veraz, y que el transmisor de la informacion verda-
deramente es quien dice ser.

Y es que para un despacho de abogados, tener la certeza de que la in-
formacion que se recibe es verdadera, y que su remitente es el clien-
te, y no un tercero, es fundamental para poder proteger adecuada-
mente el derecho de defensa.

Este aspecto debemos ponerlo en relacion con una de las amenazas,
que se encuadran dentro de las que se conocen como “amenazas
hibridas” y que son las noticias falsas (fake news), también referidas
como “desinformacion”.

En efecto, en la actualidad estan siendo los ataques dirigidos a in-
fluenciar a la opinién publica una de las amenazas que provocan ma-
yor preocupacion en la opinion publica. La difusion de noticias falsas
puede afectar tanto a la situaciéon de nuestro cliente como a alguno
de los miembros del despacho o al propio despacho en si. En este
caso, mediante una actuaciéon coordinada y utilizando los recursos de
Internet, un tercero malintencionado difunde, de manera rapida y
masiva, informacién falsa que afecta o puede afectar a algin hecho re-
lacionado con el expediente que lleva el despacho, o a la reputacion
del cliente, de la propia organizacién o de alguno de sus abogados.

3. LOS INCIDENTES DE CIBERSEGURIDAD COMO AMENAZAS A
LA DEONTOLOGIA PROFESIONAL DE LA ABOGACIA

El informe del Centro Criptolégico Nacional sobre ciberamenazas y
tendencias de 2018%, destaca algunas que impactan directamente en la ac-

4 https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/2856-ccn-cert-

ia-09-18 ciberamenazas-y-tendencias-2018-resumen-ejecutivo-2018.html
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tividad de la abogacia. Por poner sé6lo algunos ejemplos y categorizar la
tipologia de los principales riesgos cibernéticos a los que se enfrenta la
profesion, podemos citar los siguientes:

3.1. La suplantacion de identidad

A través de esta prdctica, un tercero crea uno o varios perfiles falsos con
el objetivo de hacerse pasar por alguno de los integrantes del despacho, o
por el propio despacho, con propésitos ilicitos.

Entre dichos fines podemos destacar el de acceder a informacion con-
fidencial del despacho o de sus clientes, que se puede conseguir a través
de técnicas de ingenieria social, como puede ser el comtinmente conocido
como phishing’, que consiste en remitir una comunicacion electrénica con
la apariencia de tener un origen licito, en el sentido de que proviene del
despacho o de alguno de sus abogados para, aprovechandose de esa apa-
riencia de veracidad, ganarse la confianza del destinatario, quien facilitara
los datos y credenciales que persigue el cibercriminal)®; o el pharming (me-
diante manipulaciones técnicas, el usuario es redirigido a una pagina web
fraudulenta que suplanta a la oficial del despacho).

En relacion con lo anterior, los despachos de abogados comienzan a
ser victimas del conocido como “fraude del CEO”, en el que un empleado
del despacho recibe una comunicacion electrénica desde, presuntamente,
uno de los socios, en la cual se le dan una serie de indicaciones para que,
o bien realice algun tipo de transferencia econémica o revele algun tipo
de informacién confidencial, o bien haga click en un fichero o enlace ma-
licioso que permita al cibercriminal acceder a los sistemas del despacho’.

En este tipo de situaciones, la prevencion es la mejor solucion®. Una
correcta formacion a los empleados junto con protocolos internos de ac-
tuacion, permitiran minimizar el riesgo de que los miembros del despacho
sufran un engano de esta naturaleza, lo que evitara sufrir danos. En este
sentido, Google ha publicado la web phishingquiz en la que, a través de un

5 hups://support.google.com/websearch/answer/106318”hl=es
https://www.incibe.es/protege-tu-empresa/blog/phishing-no-muerdas-el-
anzuelo
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-el-fraude-del-
ceo

https://phishingquiz.withgoogle.com/
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formato tipo cuestionario, ensena a los usuarios a identificar y neutralizar
esta amenaza.

3.2. Infeccion de los sistemas del despacho por Malware

No disponer de suficientes medidas de seguridad para evitar que los sis-
temas del despacho puedan verse afectados por virus o software malicioso,
facilita que aquel se vea expuesto a amenazas que pueden resultar mas o
menos daninas para el negocio, pues pueden ir desde la instalacién incon-
sentida de software con capacidad de interrumpir la normal actividad de
los ordenadores del despacho (pe. Instalacion de adware), hasta la entrada
de software con capacidad de provocar danos mas severos, tales como la
instalacion de troyanos o spyware, a través del cual un tercero ajeno a la
organizacion pueda tener acceso inconsentido a informacion confidencial
del despacho y de sus miembros, o incluso modificar la documentacion a
la que acceda. O de keyloggers, que permiten a un tercero acceder a la in-
formacion que teclea el terminal infectado, por lo que se puede obtener
informacion sobre comunicaciones (pe. De mensajeria instantanea), con-
trasenas, numeros de cuenta, etc.

Dentro de esta categoria podemos destacar ciertas actividades ilicitas,
las cuales, aprovechandose de determinadas vulnerabilidades técnicas,
modifican la configuracion original del blog o de la pagina web de un
despacho para insertar de manera inconsentida e indeseada, mensajes o
imagenes criticos con ese despacho o, incluso, amenazadoras (comunmen-
te conocido como defacement). Tenemos ejemplos de organizaciones o indi-
viduos que, para mostrar su disconformidad con una determinada politica
del despacho (caso de grupos denominados “hacktivistas”), o por razéon de
los clientes a los que defienden, tratan de mostrar su desacuerdo a través
de esa via.

Uno de los supuestos mas habituales en la actualidad de infeccion por
malware tiene que ver con las botnet o redes de ordenadores zombies, que
son controlados por un tercero a través de lo que se conoce como panel de
comando y control, desde el cual pueden manipularse los sistemas afecta-
dos y conseguir que desde la conexion del despacho (en particular a través
de la direccion IP desde la que se conecta a Internet) un tercero pueda rea-
lizar ataques coordinados de denegacion de servicio a otras instalaciones.

Dentro de la categoria de malware debemos incluir el ransomware, en-
tendida como software malicioso que cifra el disco duro del terminal afec-
tado, de manera que su legitimo usuario no puede acceder a ella. En este



La ciberseguridad en la abogacia: una aproximacion deontologica 57

caso el cibercriminal responsable del secuestro de informacion solicita un
rescate para entregar la clave de descifrado y poder, asi, recuperar el acceso
a los ficheros donde se aloja la informacién del despacho®.

Este malware ha tenido como maximo exponente el virus wannacry de-
tectado el 12 de mayo de 2017, o el NotPetya, que cifraban los ficheros
de todos aquellos terminales que sufrian una vulnerabilidad determinada.
Este ransomware supuso una grave amenaza que afect6 a los sistemas de
innumerables despachos de abogados y causé danos por valor de miles de
Euros, ademads de obligar a la paralizacion de sus actividades!’.

Dada la complejidad técnica que ofrecia este formato, recientemente
ha comenzado a producirse una modalidad, que se ha denominado cryp-
tohacking, mediante el cual lo que provoca la instalacion de ese software
malicioso no es el secuestro de la informacion, sino de la capacidad de
computacion del CPU, que pasa a utilizarse para el minado de criptomo-
nedas a favor del ciberdelincuente.

3.3. Ataque de denegacion de Servicio (DdOS)

También son habituales los ataques de denegacion distribuida de servi-
cio, o ataques DAOS, consistentes en un conjunto de técnicas que, median-
te el envio de peticiones masivas al servidor consiguen saturar su capacidad
de respuesta, dejandolo inoperativo.

Con ello se consigue la interrupcion del funcionamiento normal del
servicio, lo que en el ambito de la abogacia puede afectar a las capacidades
para elaborar o presentar documentos por via telematica.

4. LAS AMENAZAS A LA DEONTOLOGIA PROFESIONAL DEL
ABOGADO

En el ano 2013, la American Bar Association hizo publica una Resolu-
cion, que ha servido de base para una progresiva modificacion del resto de
codigos deontolégicos de los colegios de abogados estadounidenses.

9 SAN de 3 de marzo de 2016. Id Cendoj: 28079220042016100012
1 https://cincodias.elpais.com/cincodias/2017/06/29/
legal /1498730901_982733.html
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Tal Resolucién, fundamentada en un estudio del ano 20121, introdujo
una serie de cambios interpretativos y, en ocasiones, adaptaciones termino-
légicas, derivadas de la necesidad de que los abogados adaptasen su prac-
tica profesional a unos nuevos tiempos dominados por la tecnologia. De
entre tales cambios destacamos dos, especialmente relevantes e ilustrativos
para el caso que aqui nos ocupa.

El primero se refiere a la necesidad de que el abogado asesore adecua-
damente a su cliente, obligandole a tener la formacion y conocimientos
suficientes para una correcta representacion de aquel.

Esta obligacion ya viene recogida en el codigo deontolégico espanol,
aunque la ABA le da una interpretacion mas amplia. Esto es, que respecto
de la obligacion de mantenerse continuamente formado y permanente-
mente actualizado, se exige que el abogado esté al corriente de los cambios
en la ley y en su aplicacion, incluyendo las ventajas y los riesgos asociados
con la tecnologia:

“to maintain the requisite knowledge and skill, a lawyer should keep abreast of chan-

ges in the law and its practice, including the benefits and risks associated with rele-
vant technology [...]".

El segundo de estos aspectos tiene que ver con la obligacion para los
abogados de proteger eficazmente la confidencialidad de la informacién
de sus clientes, y que en dicho coédigo se exige de la siguiente manera:

“A lawyer shall make reasonable efforts to prevent the inadvertent or unauthorized

disclosure of, or unauthorized access to, information relating to the representation of
a client”.

Dentro de esta ultima, la ABA considera que la exigencia de que los
esfuerzos sean “razonables” incluye la utilizacion de instrumentos tecno-
l6gicos que garanticen la seguridad de esa informacion, asi como la posi-
bilidad de que los propios clientes puedan exigir, en determinados casos,
un refuerzo en las medidas de seguridad implantadas, a tenor del grado de
confidencialidad de la informacion tratada.

Estas adaptaciones éticas denotan la necesidad de interpretar los codi-
gos deontologicos conforme a la realidad de estos nuevos tiempos, donde
la tecnologia es un elemento esencial en la practica diaria de los profe-
sionales, e Internet se ha convertido en el ecosistema habitual en el que

I https://www.americanbar.org/groups/ professional_responsibility/committees_

commissions/aba-commission-on—ethics-20-20/.
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los abogados prestan sus servicios y se comunican con sus clientes y con la
administracion de justicia.

En lo que respecta a la abogacia espanola, el nuevo Cédigo Deontologi-
co de la Abogacia, aprobado por el Pleno del Consejo General de la Abo-
gacia Espanola en fecha 8 de marzo de 2019, introduce un nuevo articulo
22 bajo el titulo “empleo de las tecnologias de la informacién y la comuni-
cacion”, en cuyo apartado 2 senala que “se debe hacer un uso responsable
y diligente de la tecnologia de la informacion y la comunicacion debiendo
extremar el cuidado en la preservacion de la confidencialidad y del secreto
profesional”.

En lo que ahora nos ocupa, cabe destacar la referencia a la responsabili-
dad y diligencia en el uso de estas herramientas, asi como el reconocimien-
to a la necesidad de extremar las precauciones con el fin de garantizar el
respeto del secreto profesional, que el Codigo desarrolla en el articulo 5.

Aunque ya unos anos antes, concretamente el 24 de marzo de 2009,
la normativa de la Abogacia catalana era pionera en la regulacion de esta
situacion, refiriéndose a este nuevo escenario, el articulo 9 de la Resolu-
cion JUS/110/2019, de 22 de enero, de modificacion de la Normativa de
la Abogacia Catalana del Consejo de los Ilustres Colegios de Abogados de
Cataluna'?, completé el articulo 9, que lleva por titulo “nuevas tecnologias
de la informacién y la comunicacién”, y al apartado 1, que senala que los
colegios de la abogacia en Cataluna y el Consejo promueven la correcta utilizacion de
las nuevas tecnologias de la informacion y de la comunicacion por parte de los profe-
sionales de la abogacia, se le anade un apartado 4, con la siguiente redaccion:

4. Los colegios y el Consejo velan, en todo caso, por el cumplimiento de las garantias

de ciberseguridad en relacion con su propia actuacion, y las promueven en la actua-
cion de los profesionales.

Por el contrario, llama la atencién la total omision que a la tecnologia (y
obviamente a la ciberseguridad en particular, o a la seguridad en general)
hace el Codigo Deontologico de la Abogacia europea (CCBE). Sé6lo en la
carta de principios esenciales de la abogacia europea, aprobada el 25 de
noviembre de 2006, incluye una alusion a la tecnologia dentro del princi-
pio (g), dedicado a la competencia profesional. Y lo hace afirmando que es
obuvio que un abogado no puede aconsejar o representar a su cliente sino ha recibido
una formacion adecuada. Actualmente la formacion de post-grado (continuacion y

12 Diario Oficial de Cataluna, de 30-01-2019



60 Informe 12/2018

mejora de la formacion profesional) ha adquirido una importancia creciente como
respuesta a los rapidos cambios sufridos en el Derecho y la practica del mismo y los
nuevos avances tecnologicos y economicos.

Si entramos en el andlisis de riesgos concretos a los que puede enfren-
tarse la abogacia a la hora de gestionar los riesgos que surgiran en el de-
sarrollo de su actividad profesional a través de las tecnologias, podemos
centrarnos en los siguientes aspectos potencialmente amenazados desde el
punto de vista de la ciberseguridad:

a) La independencia del abogado

La independencia en todas sus actuaciones es un derecho y un deber
para el abogado, ademas de una exigencia del Estado de Derecho y del
efectivo derecho de defensa de los ciudadanos, tal y como senala la Cons-
titucion espanola, y destaca el articulo 2 del codigo deontologico de la
abogacia espanola, cuyo Preambulo también le dedica una referencia, al
calificarla de necesaria dentro de un Estado de derecho y exigir que la ac-
tuacion del abogado esté exenta de presion o coaccion de ninguna clase.

Esta independencia es la que permite asesorar y defender adecuada-
mente los legitimos intereses de los clientes, de manera que se hace nece-
sario preservar aquella frente a cualquier tipo de injerencias externas a su
labor. Para ello deberan realizarse cuantas acciones sean necesarias para
evitar presiones o exigencias de cualquier tipo, asi como de intromisiones
de intereses ajenos, pero también de los propios.

En el campo que ahora nos ocupa, existen algunos riesgos relacionados
con la ciberseguridad que pueden amenazar a la independencia del aboga-
do, en el sentido de ser aptas para interferir en la libertad del profesional
a la hora de defender a su cliente.

Dentro de esta categoria podemos considerar al defacement o a la difu-
sion de noticias falsas como amenazas que afectan a la independencia del
abogado, en tanto en cuanto el impacto que pueden provocar en su liber-
tad de actuacion puede ser de un impacto e intensidad lo suficientemente
relevantes como para que verse limitada en el sentido al que se refiere el
articulo 2.2y 2.3 del Codigo Deontologico de 2019.

b) La confianza en el abogado

El articulo 4 del Coédigo Deontologico de 2019 recoge la obligacion
para el abogado de no defraudar la confianza de su cliente, exigiendo de
aquel una conducta profesional integra, honrada, leal, veraz y diligente.
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La diligencia exigible, ademas de la obligacion de no defraudar la con-
fianza, son elementos que deben tenerse en consideracion en aquellos ca-
sos en que el despacho pueda sufrir algin tipo de incidente de ciberseguri-
dad que pueda poner en riesgo el nivel de confianza del cliente en el buen
hacer del abogado.

Esta diligencia no se refiere tnica y exclusivamente a la practica profe-
sional del derecho como tal, sino que debe entenderse como una actitud
que debe mantenerse también durante todas las fases de la relacion que el
abogado mantenga con su cliente. Asi las cosas, el abogado debera adop-
tar medidas de cardcter técnico adecuadas para proteger dicha confianza
(plan de gestion de riesgos, auditorias de seguridad periodicas, formacion
a empleados...), pero también de fomento de la reputacion del despacho
y del propio abogado.

En el aspecto técnico, el cliente confia en que la infraestructura tec-
nologica de su abogado es adecuada para mantener la documentacion y
otra informacion que le facilita, a salvo de incidentes de ciberseguridad
que puedan poner en peligro la integridad y confidencialidad de dicha
informacion. Asi, un incidente provocado por un ataque dirigido a la dis-
rupcion de los sistemas del despacho puede revelar la falta de medidas de
seguridad, o su insuficiencia, para evitar un ciberataque de esta naturaleza
que provoque una crisis de confianza en el abogado.

También un defacement de la pagina web del despacho, o un ataque exi-
toso de denegacion de servicio que suponga una interrupcion de la activi-
dad del negocio, o una infeccion por ransomware derivada de una practica
poco diligente de alguno de los miembros del despacho, o una infeccion
de la IP del despacho que lo convierte en parte de una botnet desde la cual
se puedan producir ciberataques a sus propios clientes, son supuestos que
deben tratar de evitarse ya que suponen una clara y grave amenaza a esta
confianza, que el Codigo Deontolégico de 2019 exige que sea objeto de
proteccion.

A estos efectos, es recomendable que el despacho implemente medidas
de monitorizacion de sus marcas (muy especialmente de sus nombres de
dominio) y de suimagen (y de la de sus integrantes) a los efectos de detec-
tar lo antes posible situaciones de suplantacion de identidad, de registro
ilicito de nombre de dominio, o de cualesquiera otras situaciones de ca-
racter exégeno que puedan poner en peligro dicha confianza. En lo que
se refiere a elementos de naturaleza interna del propio despacho, es habi-
tual que esa confianza se pierda como consecuencia de comportamientos
desafortunados de los abogados del despacho a través de sus perfiles en
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redes sociales (comentarios, fotos, opiniones...), por lo que resulta tam-
bién recomendable el diseno e implantaciéon de politicas internas de buen
comportamiento en redes sociales (netiqueta), y gestion de la identidad y
reputacion digitales.

c) Elsecreto profesional

Posiblemente sea éste el principio que mas afectado se haya visto por el
uso generalizado de Internet y de los medios sociales.

Se trata éste de un aspecto que, derivado —como senala el articulo 5 del
Codigo Deontolégico— de los principios de confianza y confidencialidad,
impone al abogado el deber y le confiere el derecho de guardar secreto
respecto de todos los hechos o noticias que conozca por razéon de su actua-
cion profesional.

Tal obligacion, lejos de detenerse en el ambito personalisimo del aboga-
do, se extiende a la esfera de su personal y de cualquiera otra persona que
colabore con €l en su actividad profesional, a los que debera hacer respetar
igualmente ese secreto.

El robo de terminales de comunicaciéon y almacenamiento (USB, te-
léfonos moviles, etc.) o la instalacion de malware de espionaje (spyware)
suponen una clara amenaza al secreto profesional, ya que si no se han
implantado medidas de seguridad adecuadas, un tercero podria tener
facil acceso a informacion sensible y confidencial del despacho y de sus
clientes.

La introduccion en el sistema informatico del despacho de un malware
del tipo troyano, va a tener como consecuencia la fuga de documentacion
e informacion confidencial del despacho (expedientes, datos contables,
nombres de clientes, etc.). Las fugas de informacion se han convertido en
una de las principales amenazas de presente para los despachos de aboga-
dos ya que el dano que provocan afecta muy intensamente a la confianza
del cliente en su abogado, cuya reputacion se ve seriamente perjudicada.
Este tipo de situacion ya se recoge en la nueva legislacion, tanto el nuevo
Reglamento europeo de proteccion de datos y la nueva Ley Organica es-
panola en lo que a las fugas de datos personales se refiere (data breach),
como la Directiva NIS y el Real Decreto-Ley 12/2018 respecto a las fugas
de informacion derivadas de un incidente de ciberseguridad, lo que ha
llevado a establecer un sistema de notificacion de dichos incidentes a los
organismos competentes e, incluso, a los clientes afectados, hecho este que
también podria llegar a deducirse como obligacion deontolégica a la vista
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de lo que dispone el articulo 13 del Codigo Deontolégico de 2019 (antiguo
articulo 10.9.e) en relacion al deber de informar al cliente de la evolucion
del asunto encomendado.

Adicionalmente a esta amenaza al secreto profesional y a la confianza
del cliente, debe tenerse en cuenta que en no pocas ocasiones la fuga de
informacion viene provocada o causada por uno de los empleados de la
organizacion afectada (insider), lo que todavia hace mas necesario poder
acreditar que el despacho, en cuanto organizacion responsable de la infor-
macion que custodia, ha implementado planes eficaces de proteccion de
aquella, que le permitan afrontar un incidente de esta naturaleza y grave-
dad de manera preventiva y reactiva pero, sobre todo, eficaz y de conformi-
dad con la normativa aplicable a este tipo de supuestos.

El secreto profesional también puede verse quebrantado como conse-
cuencia de interceptaciones de comunicaciones electrénicas de las que sea
responsable el despacho. Ante esta posibilidad, el cifrado de la informa-
cion sensible del despacho es una solucion técnica de facil implementa-
cion, y de gran eficacia. Ademas, es una solucion que ya viene recogida en
los apartados 3 y 4 del articulo 17 del Estatuto de la Abogacia Espanola,
cuando senalan lo siguiente:

3. Cuando un Abogado sea requerido para prestar sus servicios profesionales por este
medio, debera adoptar las medidas necesarias para garantizar el secreto profesional
y obtener del cliente acreditacion suficiente de su identidad y la restante informacion

que le permita evitar conflictos de intereses y prestar el asesoramiento adecuado al
solicitante de sus servicios.

4. Las comunicaciones confidenciales deberan enviarse encriptadas y con firma elec-
trénica segura, siempre que las circunstancias del cliente lo permitan.

5. LA COBERTURA ASEGURADORA

En relacion a este extremo, por todos es sabido que la actividad del
abogado debe estar cubierta por un seguro de Responsabilidad Civil (aun
cuando no sea obligatorio en todo el territorio nacional tener suscrito tal
seguro, al no existir prevision legal expresa estatal en tal sentido, es indu-
dable que un ejercicio responsable de la profesion implica de suyo que el
abogado cuente con la pertinente cobertura).

Tal obligacion también es un deber de caracter deontologico, por cuan-
to el articulo 21 del codigo deontologico de la abogacia espanola incluye,
en su apartado 1, la obligacion de tener cubierta su responsabilidad profe-
sional en la cuantia adecuada a los riegos que implique.
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Esto nos lleva a preguntar si el actual sistema asegurador que da cober-
tura a la actividad profesional de la abogacia es adecuado y suficiente a los
riegos cibernéticos a los que la profesion se enfrenta, o si bien es necesario
buscar cobertura adicional, a través de los conocidos como ciberseguros, que
incluyan entre sus riesgos a cubrir, todos los ciberriesgos presentes en el de-
sarrollo de la abogacia moderna, algunos de los cuales ya hemos apuntado
en el presente articulo.

En todo caso, la contratacion de una poliza de esta naturaleza viene
siendo recomendad dentro del desarrollo de los planes de compliance de
las organizaciones, sin perjuicio de que pueda ser considerada una buena
practica a los efectos de la responsabilidad social de la entidad que lo con-
trate.

6. CONCLUSIONES

Bien es cierto que muchas de estas amenazas tecnologicas logran su ob-
jetivo por culpa de una insuficiente proteccion o actualizacion de los siste-
mas informaticos empleados. De hecho, en ocasiones, hasta resulta inevita-
ble sufrir un incidente de esta naturaleza, por las propias vulnerabilidades
de los programasy de la tecnologia empleada. Este seria el caso, por poner
un ejemplo, de las denominadas vulnerabilidades de dia cero o “zero days”.

Pero para el resto de casos, la diligencia profesional exige haber implan-
tado todos aquellos aspectos técnicos que resulten necesarios para impedir
0, en su caso, minimizar un eventual incidente de seguridad que ponga en
peligro toda aquella informacion que le sea facilitada al abogado por su
cliente.

Ademas de la necesaria inversion en infraestructura que pueden reque-
rir las medidas de caracter técnico, también resulta igualmente exigible la
implementacion de medidas organizativas a través de las cuales se forme y
conciencie a los empleados del despacho en lo relacionado con los riesgos
cibernéticos que amenazan a la informacioén custodiada por el abogado.
En la actualidad la iniciativa “protege tu empresa” desarrollada desde el
Instituto Nacional de Ciberseguridad de Espana (INCIBE), es una iniciati-
va gratuita y de facil acceso que ayuda a los despachos de abogados a cum-
plir con esta obligacion de proteccion de la informacién, especialmente
cuando los danos se derivan de malas practicas de los empleados.

Por ultimo, senalar que es cierto que cada vez son mas los despachos que
migran toda su informacién a la nube, con la expectativa de que su provee-
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dor cumpla con todas las medidas de seguridad suficientes para proteger el
secreto profesional, que se veria afectado en el caso de un eventual acceso
inconsentido, o una fuga de informacién derivado de una vulnerabilidad
que pudiera ser explotada por un tercero. Por eso es importante que, en
estos casos se extreme la diligencia del profesional, y se exija, también por
via contractual, que el proveedor de cloud computing que contratemos nos
garantice la proteccion de la informaciéon que vamos a almacenar en esos
sistemas.

Finalmente, puede senalarse que a la vista de la nueva redaccion del
articulo 22 del proyecto de Codigo Deontologico, parece haberse perdido
una gran oportunidad de regular de una manera completa y adaptada a la
realidad presente y futura, los aspectos deontologicos de la utilizacion de la
tecnologia por parte de la abogacia espanola, pudiéndose considerarse un
tanto insuficiente para atender a la rica problematica que presenta el uso
de las tecnologias por parte de la abogacia espanola.
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1. CARACTERISTICAS GENERALES DE LA COMPUTACION
EN NUBE

En 2010, la Comisiéon Europea afirmaba que el cloud computing es un
concepto/paradigma y reconocia que no podia dar un concepto completo
sino representativol. En 2013, la Agencia Espanola de Proteccion de Datos
senalaba que la computaciéon en nube es una nueva forma de prestacion
de los servicios de tratamiento de la informacion, valida tanto para una
empresa como para un particular y, también, para la Administraciéon Pu-
blica?. En México, uno de los pocos paises en que encontramos una refe-
rencia normativa especifica a este tipo de tecnologia, el articulo 3.VI de
la Ley General de Proteccion de Datos Personales en posesion de sujetos
obligados de México define el computo en la nube como un “Modelo de
provision externa de servicios de computo bajo demanda, que implica el
suministro de infraestructura, plataforma o programa informatico, distri-

! EUROPEAN COMMISSION. Expert Group Report, The Future of Cloud computing.
Opportunities for European Cloud computing Beyond 2010. 2010. 66 p. Disponible en
web: http://cordis.europa.eu/fp7/ict/ssai/docs/ cloudreport-final.pdf,

2 AGENCIA ESPANOLA DE PROTECCION DE DATOS. Guia para clientes que
contraten servicios de Computing. 2013. Disponible en web: http://www.agpd.

es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/
GUIA_Cloud.pdf
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buido de modo flexible, mediante procedimientos virtuales, en recursos
compartidos dinamicamente”.

En todo caso, existe un cierto consenso respecto a admitir la definiciéon
que ofrece el Instituto Nacional para los Estandares y la Tecnologia de
Estados Unidos (NIST en su acronimo inglés) que afirma la computacion
en nube o computaciéon en la nube es un modelo de computacion que
permite conectar un acceso a la red ubicuo, adecuado y bajo demanda a
un conjunto de recursos informaticos configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios) que pueden ser rapi-
damente provistos y retirados con un minimo esfuerzo de gestion o de in-
teraccion del proveedor de servicios®. De esta definicion se derivan algunas
de las notas caracteristicas de esta tecnologia:

¢ LElasticidad rapida: para el consumidor, la nube aparece como algo
infinito y puede adquirir mas o menos poder de computaciéon como
necesite. A titulo de ejemplo, el cliente elimina la necesidad de “so-
breaprovisionamiento” para alternar picos de demanda con perio-
dos en los que los recursos no estin en uso®.

* Servicio a medida: en un tipo de servicio de esta naturaleza, elemen-
tos del servicio en nube son controlados y supervisados por el presta-
dor del servicio, algo que es fundamental para la facturacion, el con-
trol de acceso, la optimizacion de recursos, la planificacion y otros
aspectos.

* Autoservicio bajo demanda: lo que significa que el consumidor pue-
de usar los servicios en nube conforme a sus necesidades sin ninguna
interaccion humana con el prestador de servicios.

® Acceso universal a la red: lo que significa que las capacidades del
prestador de servicios estan disponibles en la red y cualquier cliente
puede acceder a ellas a través de mecanismos estandar.

3 MELL, P. y GRANCE, T., The NIST definition of Cloud computing (Draft), Rec-
ommendations of the National institute of Standards and Technology. National
institute of Standards and Technology (NIST), Special-Publication. Enero 2011, Disponi-
ble en web: http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublica-
tion800-145.pdf

4 FUNDACION DE LA INNOVACION BANKINTER y ACCENTURE. Cloud compu-
ting. La tercera ola de las Tecnologias de la Informacion. 2010. p. 22. Disponible
en web: http://www.fundacionbankinter.org/system/documents/8156/ origi-
nal/XIII_FTF_CloudComputing.pdf
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* Agrupacion de recursos independiente de la ubicacion o asignacion
dinamica: lo que supone que los recursos fisicos y no fisicos del pres-
tador son asignados y reasignados en funcion de la demanda de los
consumidores. La ubicacion de los recursos fisicos por debajo de la
infraestructura de la nube no es conocida por el cliente y puede cam-
biar de manera dinamica. Es lo que muy graficamente se ha llamado
masked complexity (complejidad oculta)®..

Estas notas caracteristicas de la nube hacen esta realidad tecnologica
particularmente interesante para la estructura empresarial espanola que
responde de una manera muy mayoritaria a microempresas y PYMES.

Medianas
(50-249)
0,8%

Grandes

—l (250 0 méds))

Pequefias

(10-49) \,_,

5,2% =

Microempresas
(19)
39,9%

Fuente: Ministerio de Empleo y Seguridad Social. 2018.

Y es que lo que hace mas interesante el cloud computing no son solo las
ventajas desde el punto de vista tecnolégico, que también, sino los bene-
ficios econémicos que conlleva y mas concretamente los ahorros de coste
que se pueden derivar. El beneficio mas destacable en este punto es el
de las economias de escala, consecuencia de que los operadores de los
servicios de cloud computing prestan numerosos servicios estandarizados a

> IBMINSTITUTE FOR BUSINESS VALUE. The power of cloud. Driving business model
innovation. Febrero 2012. p. 6. Disponible en web: http://public.dhe.ibm.com/
common/ssi/ecm/en/gb603471usen/GBE03471USEN.PDF
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muchos clientes, lo que proyecta en estos un aumento de su productividad.
Precisamente desde la perspectiva de los clientes es desde donde se obser-

van,

siguiendo a José Antonio Ferndandez®, las principales ventajas de esta

realidad tecnolégica:

Permite el acceso inmediato a los servicios ofrecidos por el operador
sin haber tenido que adquirir previamente el hardware y el software
necesarios y construir, instalar y gestionar los sistemas por si mismos.

Evita la inversion financiera inicial asociada al punto anterior, y a
cambio los clientes pagan por el uso que realicen de los servicios,
reduciéndose también las inversiones fijas en TIC”. En definitiva, ya
no existe la denominada barrera de entrada, lo cual favorece la com-
petitividad. Es lo que desde el punto de vista financiero en definitiva
se denomina una conversion de CAPEX a OPEX, o de fijo a variable.

Costes anuales totales potencialmente inferiores debido a las eco-
nomias de escala de los grandes datacenters que atienden a muchos
usuarios.

Aplicaciones disponibles desde cualquier punto con acceso a Inter-
net e integracion mas sencilla con clientes y proveedores permitien-
do trabajar con ellos de forma mas facil e interactiva.

Garantia ante desastres: una red de grandes datacenters debe ser ca-
paz de ofrecer garantia de continuidad de servicio en caso de desas-
tre con mayores garantias y menores costes.

2. MODELOS DE SERVICIO Y MODELOS DE IMPLANTACION: EL

XAAS Y LOS DIFERENTES MODELOS DE NUBE

Mas alla de las ventajas economicas y las caracteristicas generales de la

nub

e, se trata de un concepto amplio que incluye una serie de modelos de

FERNANDEZ, J.A. Cloud computing: jun futuro brillante! NOTA ENTER. Instituto de
Empresa. n® 122. 17 de marzo de 2009. Disponible en web: https://observatorio.iti.
upv.es/media/managed_files/2009/03/23/10550.pdf

OBSERVATORIO NACIONAL DE LAS TELECOMUNICACIONES Y LA SOCIE-
DAD DE LA INFORMACION (ONTSI), Cloud Computing. Retos y oportunidades.
Mayo 2012, pp. 26y 27. Disponible en web: https://www.ontsi.red.es/ontsi/sites/
ontsi/files/1-_estudio_cloud_computing_retos_y_oportunidades_vdef.pdf
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servicio y diferentes opciones de implantacion que se van a describir en las
proximas lineas.

Existen fundamentalmente tres modelos de servicio que se conocen
bajo el acronimo “Modelo SPI”, y que incluye: Software as a Service, Infaes-
tructure as a Service'y Platform as a Service. Bien es cierto que actualmente
casi cualquier servicio tecnologico se puede prestar en la nube y asi bajo la
formula X as a Service (XaaS) se podria amparar cualquier otra modalidad.
En concreto la norma ISO/IEC 17788:2014% recoge hasta siete categorias
de servicio en nube que a su vez se proyectan de manera diferente en tres
tipos de capacidades en nube, tal y como queda reflejado en la siguiente
figura:

TIPOS DE CAPACIDADES EN NUBE

CATEGORIAS DE SERVICIOS EN NUBE Infraestructura Plataforma Aplicacion

COMPUTACION COMO SERVICIO X

COMUNICACION COMO SERVICIO X X

ALMACENAMIENTO DE DATOS COMO SERVICIO X X X
INFRAESTRUCTURA COMO SERVICIO X

RED COMO SERVICIO X X X

PLATAFORMA COMO SERVICIO X
SOFTWARE COMO SERVICIO X

Fuente: ISO/IEC 17788:2014

En todo caso, a efectos de estas lineas nos vamos a limitar a una sucinta
descripcion de los del referido modelo SPI, puesto que son los que gozan
ya de una cierta tradicion y que sin duda se encuentran genéricamente
aceptados. Asi, en el Saa$ el consumidor utiliza una aplicacién, pero no
controla el sistema operativo, el hardware o la infraestructura de red en la

8 ISO/IEC 17788:2014 Computacién en la nube — Vision general y vocabulario
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que esta ejecutando. En el modelo Paas$, el consumidor usa un entorno de
almacenamiento para sus aplicaciones y controla las aplicaciones que se
ejecutan en el entorno, y posiblemente tiene algun control sobre el entor-
no de almacenamiento, pero no controla el sistema operativo, el hardware
o la infraestructura de red en las que se esta ejecutando. Por ultimo, en lo
que concierne al modelo /aaS$, el consumidor usa “recursos fundamentales
de la computacion” tales como el poder de procesamiento, el almacena-
miento, componentes de red (alquilando servidores, discos duros, proce-
samiento en un CPD...etc.).

Ademas de los modelos de servicio se ha generalizado igualmente la
existencia de diferentes modelos de nubes o, de manera mas correcta, dis-
tintas modalidades de implantacion o modelos de despliegue de este servi-
cio. En concreto se habla de cuatro tipos: nubes publicas, nubes comunita-
rias, nubes privadas y nubes hibridas.

® Nubes privadas: la infraestructura de la nube es operada solamente
para una organizacion. Puede ser gestionada por la organizaciéon o
por un tercero y puede existir en las instalaciones o fuera de las ins-
talaciones.

* Nubes comunitarias: la infraestructura de la nube es compartida por
varias organizaciones y presta soporte a una comunidad especifica
que ha compartido preocupaciones (objetivos, requisitos de seguri-
dad, politicas y consideraciones relativas al cumplimiento). Puede
ser gestionada por las organizaciones o terceras partesy puede existir
fuera o dentro de las instalaciones.

® Nubes publicas: La infraestructura de la nube es puesta a disposicion
del publico en general y es propiedad de una organizaciéon que pres-
ta servicios en nube.

® Nubes hibridas: La infraestructura de la nube es una combinacion de
dos o mas nubes (privadas, comunitarias o publicas) que son entida-
des unicas pero estan unidas a través de una tecnologia estandariza-
da que permite la portabilidad de datos y aplicaciones (por ejemplo
para equilibrar la carga entre las nubes).

Resulta muy grafica la siguiente figura del NIST en la que se plasma el
concepto resumen de los modelos de servicio y de los modelos de desplie-
gue o implantacion, asi como de las principales caracteristicas tecnologi-
cas:
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El marco de definicion de nube del NIST

Modelos de
despliegue
Modos de
servicio

Caracteristicas
esenciales

Caracteristicas
comunes

NIST

privada

Software as a
Service (SaaS)

Nube Nube
compartida

Platform as a
Service (SaaS)

Nube publica

Service (SaaS)

Autoservicio bajo demanda

Muiltiples formas de acceder a la red

Comparticion de recursos

Escala masiva

Informatica resistente

Homogeneidad

Distribucion geografica

Virtualizacion

Orientada al servicio

Software de bajo coste

Seguridad avanzada

Infrastructure as a

Elasticidad
Servicio medido

Fuente: NIST.
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La decision sobre el modelo de implantacion por parte de cualquiera va
a estar sometido a un conjunto de factores, por cuanto cada uno de ellos,
como refleja la siguiente figura, tiene sus ventajas y sus inconvenientes y
consiguientemente dependera del peso que la organizacion correspondi-
ente otorgue a cada uno de ellos:

(~ . N\
Ventajas:

«baja barrera de inversion

*buen entorno de desarrollo
para aplicaciones que escalan
en muchos servidores

N J
- N
riesgos
«seguridad

«reaccion negativa de equipo
TIC por pérdida de control
del centro de datos

- J

(Ventaj as
«seguridad

por el equipo TIC

« control del centro de datos

A Ventajas

« Flexibilidad operativa
[ | »escalabilidad

\ J
(o N :
L[ Riesgos L[ Riesgos
» Mayor barrera de inversion y * seguridad
de compra de nuevos
software y hardware
* ¢ requieren NUEVos procesos
operativos.
\ J

Fuente: elaboracién propia con base en la Guia elaborada por SearchCloudcomputing.com’

9

SEARCHCLOUDCOMPUTING.COM. E-guide. Differences explained: Private vs. pub-
lic vs. hybrid cloud computing. Sponsored by HP and Intel. Disponible en web: http://
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3. LA UTILIZACION DE LA COMPUTACION EN NUBE EN LA
ABOGACIA: REFLEXIONES DESDE LA PROFESION

Como no podia ser de otro modo y al igual que cualquier otra estruc-
tura de negocio que requiera de un soporte informatico, también en el
entorno de la abogacia la computacion en nube esta jugando un papel.
Al fin y al cabo, la realidad de la estructura empresarial espanola que se
ha mencionado anteriormente se proyecta especificamente en el ambito
de la abogacia, lo que hace de la profesion un campo atractivo para esta
tecnologia. Seguin datos del Consejo General de la Abogacia Espanola, mas
de 150.000 abogados ejercen en Espana y otros 100.000 son colegiados no
ejercientes. Del primer total, segin senalaba el Consejo General de la Abo-
gacia Espanola, el 71 por ciento ocupa despachos unipersonales.

En este sentido, y ya vinculado a la utilizaciéon de la computacion en
nube y mas concretamente en Estados Unidos, el ultimo informe elabora-
do en 2018 por la American Bar Association pone de manifiesto que son los
despachos unipersonales o pequenos los que lideran la utilizaciéon de los
servicios en nube en el ambito de la abogacia, que asciende al 54,6%.

Ahora bien, el hecho de que tenga un componente atractivo y de que
la realidad muestre un progresivo uso por parte de los abogados, no obsta
para que existan un conjunto de retos que exijan de una adecuada gestion
de los potenciales riesgos. En este sentido, la profesion ha sido conscien-
te de ello y ha merecido de la reflexion de distintas organizaciones. En
concreto a continuacion se expondran las reflexiones algunas de las prin-
cipales organizaciones tanto en el ambito de la Uniéon Europea como en
el entorno anglosajon, sin olvidar especificamente lo que se ha senalado
desde Espana.

3.1. Consejo de la Abogacia Europea

En septiembre del ano 2012, el Consejo de la Abogacia Europea aprobo
las lineas directrices respecto al uso de servicio informaticos en nube por
los abogados y lo focaliz6 en concreto en siete especificas lineas de actua-

ciénlo.

docs.media.bitpipe.com/io_10x/io_100433/item_419065/HPIntel_sCloudCom-
puting_SO%23034437_E-Guide_052611.pdf

CCBE Guidelines on the use of cloud computing by lawyers, 2012. Disponible en web:
https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/IT_


file:///Users/rosa/Desktop/ 
file:///Users/rosa/Desktop/ 
file:///Users/rosa/Desktop/ 

Computacion en nube, ciberseguridad y abogacia 75

La primera hace referencia a la normativa de proteccion de datos y los
principios de secreto profesional. Se considera que deben ser la primera
cuestion a tener en cuenta y se concreta en la necesidad de atender a si
la normativa nacional, sea estatutaria o legal, permite a los despachos de
abogados la posibilidad de almacenar datos fuera del despacho y asegu-
rarse de que el proveedor de servicios en nube no esta sujeto a una ju-
risdiccion que les pueda obligar a entregar documentacion de abogados
europeos almacenados en servidores en nube. Esta altima cuestion es de
las mas delicadas, y de rabiosa actualidad, y consiguientemente merecera
posteriormente unas lineas al respecto, maxime teniendo en cuenta que la
recomendacion por parte del Consejo va enfocada a la utilizacion de un
proveedor de servicios establecido en el Espacio Econémico Europeo.

La segunda directriz es la concerniente al examen preliminar de los ser-
vicios que no supone sino, de manera resumida, analizar el modelo de im-
plantacion y el modelo de servicio, asi como el tipo de datos que van a ser
objeto de tratamiento, incluyendo la informacion protegida por el prin-
cipio de confidencialidad con el cliente. Llama la atencion en este punto
que se invita a la negociacion de los contratos y de los acuerdos de nivel de
servicios, que responden a la estructura clasica de este tipo de contratos.
En concreto se apela, en una manifestacion en realidad de sentido comun,
al deber de verificar determinados aspectos: la experiencia, la reputacion,
la especializacion, el domicilio social y la ubicacion del proveedor de servi-
cios en nube. A mayor abundamiento se recomienda llevar a cabo también
una verificacion sobre otros aspectos: la solvencia, fiabilidad, propiedad y
solvencia financiera del proveedor; eventuales conflictos de interés; riesgos
respecto al uso indebido de la informacién almacenada; la localizacion
exacta de los servidores de almacenamiento; asi como, en la medida de lo
posible, la seguridad fisica y electronica de los servidores y de los centros
de datos que los alojan. Sin desmerecer estas apelaciones a un adecuado
due diligence por parte del CCBE, lo cierto es que no se debe obviar que en
el mercado de los servicios en nube, y particularmente en el de las nubes
publicas, esta absolutamente extendido el modelo de contratos de adhe-
sion donde la capacidad de negociacion por parte del cliente/abogado se
va a haber claramente disminuida, por no decir que resultara inexistente.
La adhesion a los términos y condiciones de uso es una realidad y lo im-
portante por parte del profesional es realizar un examen minucioso de

LAW/ITL_Position_papers/EN_ITL_20120907_CCBE_guidelines_on_the_use_
of_cloud_computing_services_by_lawyers.pdf
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distintos proveedores para asegurarse de que aquel que elige salvaguarda
adecuadamente los datos migrados a la nube, sean los propios o, lo que es
mads importante, los derivados de la relacion con el cliente.

La tercera linea directriz es tan sencilla como la evaluacion de la sensibi-
lidad de los datos y las consiguientes medidas a adoptar en funcion de los
mismos. Y es que aqui nos permitimos anadir que no todos los datos tienen
por qué ser migrados a la nube. Nada impide la posibilidad de mantener in
house todos aquellos que consideremos particularmente sensibles, limitan-
do la utilizacion de la nube a la informacion de naturaleza mas operativa.

La cuarta linea de actuacion es la concerniente a las medidas de seguri-
dad, donde se invita a tener en cuenta los estandares de gestion de riesgos
tecnologicos nacionales e internacionales como por ejemplo las normas
ISO 27001:2005, entre muchas otras. Y también se hace una llamada a las
propias medidas de seguridad internas. En fin, se concluye haciendo una
referencia a la recomendacion de la obtencion de apoyo y asesoramiento
profesional en la seleccion y seguimiento del proveedor. Cabe mencionar
en este sentido que desde que se elaboraran estas directrices son muchos
los esquemas de certificacion que se han ido desarrollando desde los di-
ferentes estandares ISO 27XXX hasta los elaborados por el NIST 800-53,
pasando por el Metamarco de Programas de Certificacion para Nube de
ENISA (conocido por su acronimo en inglés CCSM). Y es que como afirma
el Director de la ENISA, Udo Helmbrecht: “La seguridad en la nube es
una cuestion importante para los usuarios tanto del sector publico como
del privado de la UE. Obviamente, la certificacion no soluciona todos los
problemas de seguridad, pero si que puede simplificar algunas de las fases
de la contratacion. Esta herramienta ayuda a los usuarios a utilizar los pro-
gramas de certificacion existentes, ademas de ofrecer a los proveedores de
servicios en nube un formato para explicar las medidas de seguridad que
adoptan para proteger sus servicios”.

La quinta directriz del CCBE, en linea con lo que ya hemos apuntado,
es una logica comparativa de la infraestructura interna del despacho con
los servicios en nube. Esa evaluacion, que debe en realidad hacerse al co-
mienzo del proceso de due diligence que hemos mencionado, permitira al
despacho de abogados decidir si el hecho de acudir a un servicio de com-
putacion en nube puede reducir o incrementar el riesgo.

La sexta directriz hace referencia a la capacidad de recuperar los datos
en casos de fallo del proveedor de servicios en nube, fallo del despacho o
una controversia contractual entre el proveedor y el despacho. En reali-
dad el CCBE esta proyectando uno de los elementos mas importantes en
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el plano contractual cual es de las denominadas clausulas de salida, con-
sustanciales a cualquier contrato de externalizacion de servicios pero que
adquiere una mayor relevancia cuando estamos hablando de informacion.

Y precisamente la tltima directriz va enfocada a un conjunto de precau-
ciones contractuales. Sin entrar en una enumeracion del listado, va desde
las modificaciones de los requisitos del servicio, pasando por la propiedad
de los datos almacenados y del derecho de acceso exclusivo, hasta las cues-
tiones de normativa aplicable y jurisdiccion competente.

En fin, concluye su documento el CCBE senalando que la computacion
en nube envuelve muchos riesgos y cuestiones, particularmente en lo que
concierne a la confidencialidad derivada del privilegio profesional y a la
custodia de los datos. Y hace una llamada a los colegios y sociedades legales
para incrementar la concienciaciéon entre sus miembros para una mayor
vigilancia y adoptar mayores precauciones. Dicho lo cual, reconoce que en
la practica no siempre los abogados, individualmente considerados, van a
tener la posibilidad de cumplir todas las consideraciones senaladas y por
ello anima a los colegios a fijar mecanismos que faciliten a los profesiona-
les cumplir con estas directrices, senalando en particular el desarrollo de
infraestructuras en nube in-house.

3.2. Reino Unido

La Autoridad de Regulacion de Abogados (Solicitors Regulation Autho-
rity) de Inglaterra y Gales también elabor6 un documento respecto de la
computacion en nube en noviembre de 2013 bajo la rabrica “Silver Linings:
cloud computing, law firms and risk’''. El documento se estructura del si-
guiente modo: una descripcion de las caracteristicas de la nube y de los
diferentes modelos de implantacién, una referencia a las ventajas técnicas
y econoémicas que presenta esta realidad tecnolégica, un capitulo concer-
niente a los aspectos juridicos y de cumplimiento en la nube y otro referido
a los riesgos para las firmas de abogados.

Merecen especial tratamiento estos dos tltimos puntos por cuanto estan
muy alineados con las directrices ya descritas en el caso del CCBE. En re-
ferencia a los aspectos juridicos y de compliance son los siguientes aspectos
los que se tratan

11" SOLICITORS REGULATION AUTHORITY, Silver Linings: cloud computing, law
Sfurms and risk. 2013.
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Aspectos
juridicos y de
compliance
Codigo de
Conducta de la |~
SRA
I 1 1 | 1 |
Relacion con la . Pérdida de Disponibilidad | | Relacion con el normativa de
Confidencialidad] . . proteccion de
SRA control del sistema cliente datos

Fuente: elaboracién propia.

De los puntos enumerados nos vamos a centrar en los dos puntos que
habitualmente mayor preocupacion plantean y que estaban en el punto
de partida del documento del CCBE: la confidencialidad y la proteccion
de datos, intimamente ligados por otro lado. En referencia a la primera
cuestion, y recordando la normativa estatutaria, la SRA recuerda que los
abogados deben tener en cuenta que los clientes deben estar en posicion
de adoptar decisiones informadas respecto de los servicios que necesitan,
como van a ser tratados sus asuntos y qué opciones tienen. Recuerda que
los abogados tienen el consentimiento implicito para transmitir a un pro-
veedor de servicios tecnologicos externos informacion confidencial. Dicho
lo cual, la SRA senala que, debido a los riesgos potenciales de la computa-
cion en nube, seria prudente informar a los clientes, dentro de la relacion
contractual, que el despacho utiliza este tipo de tecnologia. A mayor abun-
damiento, senala que en determinadas circunstancias puede no ser sufi-
ciente y ser aconsejable un consentimiento informado. El abogado debe
tener en cuenta las necesidades individuales de sus clientes y si, en deter-
minados asuntos, el riesgo para la confidencialidad es demasiado alto. En
estos casos de Informacion extraordinariamente sensible, se aconseja verlo
con el cliente y requerir del referido consentimiento informado.

En lo que concierne a la proteccion de datos, y por su relevancia como
luego veremos, ameritan destacarse los siguientes puntos que senala la SRA:
la buena practica de encriptar los datos antes de transferirlos, dandoles asi
un nivel mayor de protecciéon con independencia de la jurisdiccion en la
que los datos son almacenados; y que los datos no deben ser transferidos
fuera del Espacio Econémico Europeo, salvo que el pais al que se transfiera
reuna el nivel adecuado de proteccion. En este altimo punto, dedican una
especial atencion a los Estados Unidos por dos motivos. En primer lugar
la alta concentracion de companias tecnologicas incluyendo, l6gicamente,
los proveedores de servicios en nube. En segundo lugar, la débil proteccion
de los datos combinada con las normas de vigilancia intrusivas y los pode-
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res de las autoridades para incautar datos. Sin decirlo expresamente, la
SRA llama la atencién a ser particularmente cautelosos y particularmente
la recomendacion de encriptar la informacion sensible.

Por dltimo, en lo que concierne a los riesgos, y a pesar del titulo que
se utiliza, la propia SRA aclara que si bien la utilizaciéon de la nube con-
lleva riesgos juridicos con base en los objetivos regulatorios de la Ley de
Servicios Juridicos de 2007'%; sin embargo también ayuda a controlar esos
mismos riesgos.

__| transferencias a terceros

Aspectos positivos paises

Quiebra de la
confidencialidad

Aspectos negativos == trabajo movil

Imposibilidad de cooperar o
=lcumplir con los requisitos de|
Riesgos = notificacion e informacion

|| transferencia de control a
terceros

Aspectos positivos

tiempo de bajada del
servidor

Inestabilidad estructural

Aspectos negativos =

quiebra del proveedor

Fuente: elaboracién propia.

Por otro lado, también en Reino Unido, el Consejo General de la Abo-
gacia (conocido comunmente como Bar Council), de Inglaterra y Gales
dict6 en 2015 unas lineas directrices para ayudar a todos los abogados (ba-
rristers) en aspectos de seguridad relativos a la computacion en nube'®. En
dicho documento, y tras recordar que los datos de los clientes es un activo
de alto valor, da una serie de pautas enfocadas a la proteccion de datos y
desde la perspectiva de la seguridad. Bien es cierto que son pautas quiza
excesivamente basicas y con algunos pronunciamientos cuestionables o,
al menos, discutibles. En concreto trata tres cuestiones especificas: impli-
caciones para la seguridad de los datos, la encriptacion y el respaldo. Las

12 THE GENERAL COUNCIL OF THE BAR, Cloud computing — security issues to consid-
er. 2015 http://wwwlegislation.gov.uk/ukpga,/2007/29/pdfs/ukpga_20070029_
en.pdf

13 https://www.barcouncilethics.co.uk/wp-content/uploads,/2017,/10/Cloud-com-
puting-1.pdf
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implicaciones para la seguridad de los datos ponen el foco en la existencia
o no de transferencias internacionales de datos y en concreto en la necesi-
dad de que los abogados lleven a cabo una evaluacion de riesgos antes de
realizarlas, asi como una serie de recordatorios practicos que pueden resul-
tar basicos pero que no estan al orden del dia en todos los despachos. En
este sentido, por ejemplo, recuerda cémo el uso de servicios de gestion de
tiempo o de contabilidad, o el trabajo de gestoria realizado para un despa-
cho que use de los servicios en la nube, puede conllevar casi seguro que da-
tos personales de clientes acaben almacenados en servidores de terceros;
o, en fin, una cuestién tan practica como la referida a los servidores donde
acaben almacenados los correos electronicos de naturaleza profesional.

En lo que concierne a la encriptacion, el Consejo recuerda que mas alla
de la encriptacion que pueda realizar el proveedor como medida de seguri-
dad y que en todo caso los datos van a ser accesibles para el proveedor por
ejemplo para ponerlo en determinados casos antes las autoridades, es con-
veniente que el abogado anada también una capa propia de encriptacion.

Por ualtimo, en lo referido al respaldo, recuerdan que la utilizacion de
un servicio en nube no elimina la necesidad de contar con un buen siste-
ma de respaldo. En este sentido llaman la atencion sobre la utilizacion de
sistemas de respaldo incluso aunque se utilicen servicios en nube y en con-
creto se inclina por la utilizacion de servicios de respaldo automatizados,
encriptados y no conectados a internet.

Vemos por tanto que en el Reino Unido, o mas concretamente en Gales
e Inglaterra, se permite y se considera plenamente razonable la utilizacion
de esta realidad tecnolégica, si bien llamando la atencién sobre determina-
dos riesgos e indicando las obligaciones en algunos casos y las recomenda-
ciones en otros, respecto de la gestion adecuada de dichos riesgos. Particu-
lar foco en la transferencia de datos a determinados paises y en el uso de la
encriptacion propia en la informaciéon mas sensible.

3.3. Estados Unidos

En Estados Unidos son muchas las comisiones de ética de los diferen-
tes colegios de abogados que se han venido pronunciando en los diferen-
tes Estados sobre el uso de la computacion en nube. En concreto, segin
la labor compilatoria realizada por la Asociacion Nacional de Abogados
(American Bar Association), en mayo de 2017 eran veintiuna las asociaciones
estatales de abogados que habian emitido opiniones a través de sus corres-
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pondientes comisiones respecto a las implicaciones éticas derivadas de la
utilizacion de este tipo de tecnologia'?.

Fuente: American Bar Association. En azul los Estados en los que existe una decisién publi-
cada sobre las implicaciones éticas del uso de la computacién en nube por los despachos
de abogados.

Hay que partir de que las Reglas Modelo de Conducta Profesional esta-
blecen que para mantener el requisito de conocimiento y habilidades, un
abogado debe estar al dia de los cambios en el Derecho y en su practica,
incluyendo los beneficios y riesgos asociados a la tecnologia relevante. Esto
hila perfectamente con la recomendacion por parte del CCBE anterior-
mente citada de que el abogado busque el asesoramiento externo necesa-
rio a la hora de contratar estos servicios, con la particularidad de que en
Estados Unidos esta recogido en una norma estatutaria.

De manera unanime todos los comités de ética que han emitido opinién
concluyen que los abogados pueden usar los servicios de computacion en
nube siempre que lleven a cabo un ejercicio de diligencia razonable para

14 AMERICAN BAR ASSOCIATION, 2017. Disponible en web: https://ediscovery.
co/ediscoverydaily/electronic-discovery/states-still-ethics-opinion-regarding-law-
yer-cloud-usage-ediscovery-best-practices,/
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mantener la confidencialidad de la informacién del cliente y sus archi-
vos. Del mismo modo se suelen caracterizar por establecer un listado de
medidas y recomendaciones para los abogados. El recurso a las recomen-
daciones se debe a los cambios tan rapidos de la tecnologia lo que evita
que los colegios indiquen requerimientos especificos para los abogados a
la hora de elegir un proveedor externo para la prestacion de servicios en
nube. Los abogados se deben asegurar de que el proveedor salvaguarda
razonablemente la informacion del cliente y, al mismo tiempo, permite al
abogado el acceso a dichos datos.

A titulo de ejemplo, el colegio de Illinois en 2016 daba el siguiente tipo
de indicaciones:

e Revisar los estandares de la industria de la computacién en nube y
familiarizarse con las salvaguardas adecuadas que deberan ser utiliza-
das.

* Investigar si el proveedor ha implementado precauciones de segu-
ridad razonables para proteger los datos de los clientes de divulga-
ciones inadvertidas, incluyendo pero no solo el uso de cortafuegos,
protecciones de contrasenas y encriptacion.

® Investigar la reputacion e historial del proveedor.

* Investigar si el proveedor ha sufrido quebrantos de seguridad vy, si es
asi, investigarlos.

® Requerir un acuerdo para asegurar razonablemente que el provee-
dor cumplira con los deberes de confidencialidad del abogado y le
notificara inmediatamente de cualquier violaciéon o requerimientos
externos de informacion del cliente.

* Exigir que todos los datos son respaldados adecuadamente bajo el
control del abogado de tal modo que el abogado tendra un método
para recuperar los datos.

¢ Exigir previsiones para una recuperacion razonable de la informa-
cion si el acuerdo concluye o si deja su actividad econémica.

En definitiva, de nuevo nos encontramos ante una jurisdiccion en la
que esta permitido el uso de esta tecnologia por parte de los profesionales,
sin perjuicio de las correspondientes recomendaciones colegiales que son
consustanciales a la profesionalidad que debe acompanar al ejercicio de la
abogacia.
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3.4. Canada

En el caso de Canada no contamos con c6digos o directrices sobre el
uso de la nube de manera generalizada a nivel federal, sino que los pro-
nunciamientos han venido dados en el campo del tratamiento mads general
de la dimension ética de la abogacia en el mundo digital'®. En el marco del
mismo, se ha focalizado en los siguientes puntos: el respaldo de la informa-
cion y la confidencialidad de la misma.

Se senala al respecto que el respaldo de la informaciéon es particular-
mente importante cuando la informacion es alojada en servidores que per-
tenecen a un tercero debido al riesgo creciente de que los datos puedan
estar temporalmente no disponibles debido a problemas de conexion o la
decision del proveedor de servicios para limitar el acceso o la decision de
limitar el acceso debido a un retraso en el pago u otros problemas contrac-
tuales.

En lo que concierne a la preocupacion por la confidencialidad de la
informacion, se llama la atencién particularmente cuando la informacion
esta alojada en servidores situados fuera de Canadd, con base en el hecho
de que determinados gobiernos extranjeros tienen una legislacion que les
permite el acceso a la informacion e incluso servidores que se encuentran
alojados en territorio canadiense pueden caer bajo el ambito de aplica-
cion de dichas normas si los servidores son propiedad de una compania
extranjera. E incluso, se anade que, la informacion enviada a través de
internet que puede temporalmente viajar fuera del pais (lo que se conoce
como “ruta boomerang”) puede estar sujeta a normativa extranjera. En
este sentido, y al igual que se hacia en el caso del Reino Unido, se llama a
la encriptacion de la informacion.

Aunque no existe unas directrices o pautas a nivel federal, si existe al-
gun ejemplo a nivel provincial. Es el caso por ejemplo de la Columbia Bri-
tanica, que si ha elaborado unas normas estrictas en cuanto al uso de la
computacion en nube cuando los servidores se encuentran radicados fuera
del pais. En este sentido se ha elaborado por parte de su Law Society una
checklist respecto de este tipo de servicios que resulta de utilidad al abogado

15 CANADIAN BAR ASSOCIATION, Legal Ethics in a Digital World, CBA Ethics and
Professional Responsibility Committee. 2015. http://www.cba.org/getattachment/
Sections/Ethics-and-Professional-Responsibility-Committee /Resources/Resour-
ces/2015/Legal-Ethics-in-a-Digital-World / guidelines-eng.pdf


file:///Users/rosa/Desktop/ 
file:///Users/rosa/Desktop/ 
file:///Users/rosa/Desktop/ 

34 Informe 18/2018

a la hora de proceder con el correspondiente due diligence'®. Se trata sin
lugar a duda de una lista detallada y sumamente util desde el punto de
vista practico. Sin entrar en el detalle completo, merece la pena destacar
las cuatro preguntas introductorias que el colegio de la Columbia Britani-
ca se hace: al igual que con la mayoria de las cuestiones relacionadas hoy
dia con la tecnologia, hay que pensar como un abogado cuando se trata
de moverse a la nube, ste estas planteando un producto en la nube que
esta pensado en el mercado juridico o en uno de diseno mas general? Esta
pregunta, de nuevo ligada a algunas de las recomendaciones apuntadas
mas arriba por la CCBE, se ve completada senalando que un producto en a
nube que esta pensado o disenado para abogados probablemente ha sido
desarrollado teniendo en cuenta los requerimientos éticos, profesionales y
de privacidad de los abogados. La tercera pregunta que se pone encima de
la mesa es si existe algin procedimiento que debe ser cumplimentado para
que una persona en el despacho aloje los datos en el servidor en nube. Y
ello porque se considera que la existencia de dicho procedimiento es una
forma de asegurar que se ha tenido la debida diligencia y que se han teni-
do en cuenta los riesgos y los beneficios antes de mover cualquier dato a
la nube. Por ultimo, en este plano introductorio, se recuerda que hay que
considerar que mucha de esta informacioén es propiedad del cliente y que
tienen derechos vinculados a dicha informacion.

3.5. Australia

También la Comision de Servicios Juridicos de Australia ha elaborado
una nota practica, con base en la normativa vigente, para el uso de este tipo
de tecnologia y que marca una serie de pautas a tener en cuenta que, de
nuevo, tienen en consideraciéon no solamente los aspectos juridicos sino
también las buenas practicas en la utilizacion de la nube.

Reflexién Consentimiento Diligencia debida Acuerdo d'e !\“VEI
de Servicio

del cliente Gestion practia

16 THE LAW SOCIETY OF BRITISH COLUMBIA, Cloud computing checklist v. 2.0
[Updated May 2017]. Disponible en web: https://www.lawsociety.bc.ca/Website /
media/Shared/docs/ practice/resources/checklist-cloud.pdf


file:///Users/rosa/Desktop/ 
file:///Users/rosa/Desktop/ 

Computacion en nube, ciberseguridad y abogacia 85

Cada uno de esos puntos va acompanado de una serie de consejos y de
recomendaciones dirigidos a los abogados. A titulo de ejemplo senalamos
los concernientes a la gestion practica una vez esta contratado el servicio
en nube. Los mismos senalan que seria prudente por parte del abogado:

Establecer una Politica de uso de los servicios de computacion en
nube para documentar los requisitos adecuados para el uso de los
servicios de computacion en nube en la practica de la abogacia.

Mantenerse actualizado en los cambios tecnologicos por cuanto im-
pactan en la practica del abogado.

Estar al dia de los asuntos de seguridad concernientes al uso de la
tecnologia elegida para el despacho de abogados, designando a un
abogado como responsable de esta labor o tener unos servicios de
consultoria tecnolégica familiarizados con la implantacion de solu-
ciones en nube en el entorno de la abogacia.

Disponer de procedimientos y sistemas para asegurar que el perso-
nal del despacho (incluyendo el personal no abogado) utilicen esos
servicios de computaciéon en nube de manera adecuada y con una
supervision apropiada.

Cuidar de los parametros de acceso para el personal asegurandose
de que los servicios de computacion en nube estan disponibles so-
lamente para personal apropiado y que el acceso inadvertido o la
revelacion de informacion confidencial del cliente no puede ocurrir.

Nunca escribir nombres y usuarios y contrasenas para el acceso a
ninguna aplicacion en la nube. Asegurarse de que las contrasenas
creadas son robustas y cambiarlas de manera periodica. Si existen
diferentes contrasenas, utilizar una aplicaciéon como “KeePass” para
organizarlas.

Asegurarse de que las comunicaciones con los clientes a través de
proveedores de servicios en nube son claras y los beneficios de las
mismas no se ven afectados negativamente por el cambio de la forma
de comunicarse.

Gestionar la expectacién de los clientes a través del asesoramiento
en el desarrollo de los asuntos la explicacion de los procedimientos
juridicos y los resultados del mismo modo que si las comunicaciones
tuvieran lugar a través de un método mas tradicional.

Preparar una estrategia de salida que incluya la recuperacion de la
totalidad de los datos.
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* Revisar y evaluar la informacién almacenada en la nube en relacion
con la recuperacion, la integridad de los datos y la compatibilidad.

* Los abogados que utilicen aplicaciones de computacion en nube en
dispositivos moviles deben ademas seguir estos consejos basicos de
seguridad:

Si se utiliza una red inalambrica, asegurarse de que el trafico ina-
lambrico esta encriptado con WPA2.

Mantener el software antivirus y todos los parches de software ac-
tualizados. Activar el cortafuegos para el ordenador.

Usar un navegador seguro con el No Script Add-on instalado y utili-
zar otros bloqueadores de pop-ups.

Evitar puntos de conexion wifi gratuitos cuando se utilice de ma-
nera remota cualquier aplicacion de computacion en nube. Utili-
zar en su lugar un adaptador de modem del teléfono movil.

En definitiva, y una vez mas, nada impide al profesional juridico la po-
sibilidad de utilizar la computaciéon en nube. Lo que se le exige es actuar
con la debida diligencia, seguir unos procedimientos y adoptar una serie
de recomendaciones basicas.

4. EL. CONSEJO GENERAL DE LA ABOGACIA ESPANOLA Y LA
AGENCIA ESPANOLA DE PROTECCION DE DATOS: ESPECIAL

REFERENCIA AL SECRETO PROFESIONAL

También en el ano 2012, el Consejo General de la Abogacia Espanolay
la Agencia Espanola de Proteccion de Datos elaboraron un informe bajo
la rabrica de Utilizacion del Cloud computing por los despachos de aboga-

dos y el derecho a la proteccion de datos de caracter persona

1'7 que tiene,

al igual que los que ya hemos visto en otras latitudes, un enfoque emi-
nentemente practico. Partiendo de la definicion basica de la computacion
en nube, se adentra principalmente en tres cuestiones relevantes y que,

17 AGENCIA ESPANOLA DE PROTECCION DE DATOS. CONSEJO GENERAL DE
LA ABOGACIA ESPANOLA. Utilizacién del Cloud computing por los despachos
de abogados y el derecho a la proteccion de datos de caracter personal. 2012.
Disponible en web: https://www.abogacia.es/wp-content/uploads/2012/07/in-
forme_CLOUDCOMPUTING.pdf
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como vamos a ver, coinciden —no podia ser de otro modo— con algunas
de las ya senaladas: la responsabilidad del despacho sobre el tratamiento
de los datos y la normativa y jurisdiccion aplicable; la seguridad y confi-
dencialidad de los datos; y aspectos esenciales del contrato de servicios
que debe firmarse, tanto desde el punto de vista técnico como juridico.
Se recogen muchos aspectos que se han ido mencionado en otras organi-
zaciones profesionales. Pensemos por ejemplo como se hace mencion de
la posibilidad de que alguien asesore al abogado respecto de la seleccion
de los servicios en nube o la referencia a las certificaciones en materia de
seguridad informatica con las que cuenta la infraestructura del proveedor.
El texto, que data ya de hace casi siete anos, menciona ademas de las ya
apuntadas ISO 27001 y NIST 800-37, 1a SAS 70 del Instituto Americano de
Contadores Publicos Certificados AICPA, o las certificaciones Webtrust y
Systrust también de AICPA. Algunas se han visto ya superadas o al menos
muy evolucionadas. Muy recientemente, en el informe elaborado por la
Fundacién Tecnalia para la Comision Europea sobre los Esquemas de Cer-
tificacion para la Computacion en Nube, se sigue mencionando las normas
ISO 27001 y también la Norma Internacional sobre Aseguramiento n°® 3402
(ISAE 3402) titulada Informes de Aseguramiento sobre los Controles en
una Organizacion de Servicios y elaborada por el Comité Internacional de
Normas y Estandares de Auditoria (IAASB). Sin embargo se anaden otras
normas de iniciativas europeas publicas y privadas tales como C5, ENS,
CSA STAR Attestation, Trusted Cloud y Zeker online, entre otros, que cier-
tamente descansan sobre los otros procedimientos ISO e ISAE a efectos de
sus propias certificaciones.

Sin embargo, nos vamos a centrar fundamentalmente en una cuestion:
la seguridad y confidencialidad de los datos con base en el derecho y el de-
ber del secreto profesional. Y es que una de las cuestiones mas problemati-
cas, como hemos visto en los documentos mencionados, ha sido la referida
a la salvaguarda del secreto profesional que constituye una obligacion con-
sustancial a la profesion de abogado.

En este sentido desde el punto de vista normativo en Espana el art. 542.3
de la LOPJ nos dice “3. Los abogados deberan guardar secreto de todos los
hechos o noticias de que conozcan por razén de cualquiera de las moda-
lidades de su actuacién profesional, no pudiendo ser obligados a declarar
sobre los mismos”. Es fundamentalmente el Estatuto de la Abogacia el que
hace referencia en muchas ocasiones al secreto profesional: en lo referido
a la comparticion de locales o servicios con profesionales incompatibles
(art. 21.b); en los limites a la publicidad (art. 25.2.a); en lo referido al ejer-
cicio colectivo de la abogacia (art. 28); en la actuacion colegial para velar
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por el secreto profesional ante un potencial registro del despacho profesio-
nal de un abogado (art. 32); asi como loégicamente en las obligaciones del
abogado para con su defendido (art. 42).

En el plano deontolégico, el Codigo de Deontologia de los Abogados
Europeos senala que forma parte de la esencia misma de la funcion del
Abogado el que sea depositario de los secretos de su cliente y destinatario
de informaciones basadas en la confianza. Sin la garantia de confidenciali-
dad, no puede existir confianza. Por lo tanto, el secreto profesional es un
derecho y una obligacion fundamental y primordial del Abogado. Y anade,
entre otros puntos, que el Abogado requerira la observancia de la misma
obligacion de confidencialidad a sus socios, empleados y a cualquier perso-
na que colabore con él en su actividad profesional.

En el caso espanol, nuestro Codigo el secreto profesional se recoge en
el articulo 5, del que cabe mencionar a modo resumen el primer inciso
del apartado 8 donde se senala que “El secreto profesional es un derechoy
deber primordial de la Abogacia”.

En definitiva los datos y la informacién tratada por los abogados de-
ben ser protegidos por nuestras obligaciones de confidencialidad y secreto
profesional. La migracion por tanto de la informacion a los servidores de
un tercero han de estar informadas por esos principios de garantia, don-
de la vertiente de la seguridad adquiere una particular importancia. Esta
realidad, como se apuntaba mas arriba, ha sido considerada también por
el Consejo General de la Abogacia Espanola y la AEPD al senalar en su
informe que “Uno de los principios esenciales de la proteccion de datos es
el de seguridad y un derecho irrenunciable de la profesion de abogado es
el secreto profesional, la responsabilidad ética y juridica de salvaguardar la
informacion de los clientes. Este derecho-deber impone a los despachos de
Abogados una diligencia cualificada sobre la observancia por el proveedor
de servicios de todas las garantias legales relativas a los requerimientos de
seguridad exigidos en relacion con los datos, documentos y actuaciones
amparadas por el secreto profesional”.

El foco en esta cuestion se pone en las medidas de seguridad, tanto
internas como del propio proveedor. En este sentido, ambos organismos
han senalado de manera resumida las siguientes medidas: el intercambio
de informacion entre el despacho y el proveedor en cuanto a las medidas
de seguridad; la garantia de conservacion de los datos por parte del provee-
dor mediante la realizacion de copias de seguridad periodicas y dotando
a su infraestructura de los mayores niveles de seguridad fisica y logica; el
establecimiento por el proveedor de mecanismos seguros de autenticacion
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para el acceso a la informacion por parte de los abogados del despacho asi
como por parte de los clientes, en los términos que el despacho determi-
ne, evitando en definitiva el acceso no autorizado; el cifrado de los datos
almacenados; el acuerdo respecto del procedimiento de recuperacion y
migracion de los datos cuando concluya la relacién entre el despacho y el
proveedor, asi como el mecanismo de borrado de los datos por parte del
proveedor una vez que estos han sido transferidos al despacho o al nuevo
proveedor designado por éste; que el proveedor establezca un registro de
los accesos realizados a los datos; la intervenciéon de un tercero indepen-
diente de acreditado prestigio que audite las medidas de seguridad implan-
tadas, salvo que se pudieran verificar directamente y; por ultimo, que si se
producen incidencias de seguridad que afecten a los datos personales de
los que es responsable el cliente del servicio de Cloud computing, sean pues-
tos en su conocimiento por el prestador del servicio junto con las medidas
adoptadas para corregir los danos producidos y evitar que se reproduzcan
dichos incidentes.

En conclusion, en Espana también se ha contemplado sin problema la
utilizacion de este tipo de tecnologia, sin perjuicio de invitar a los profesio-
nales a tomar en consideracion una serie de aspectos esenciales particular-
mente vinculados a la proteccion de los datos personales que, anadimos,
son susceptibles de verse extendidos a la informacion confidencial en ge-
neral.

5. LOS PROVEEDORES DE SERVICIOS EN NUBE AMERICANOS Y
LA CONTROVERSIA DERIVADA DE LA CLOUD ACT

Hemos ido viendo en muchos de los documentos emitidos por las dife-
rentes autoridades profesionales, que una de las cuestiones que mayor pre-
ocupacion suscitaba era la ubicacion de los datos en manos de proveedores
americanos. Esta es una de las prevenciones que aparece en cualesquiera
guias y directrices de las que hemos mencionado y que si bien adquiere
mucha relevancia para cualquier negocio que migre a la nube su informa-
cion y sus procesos de trabajo, adquiere una particular relevancia cuando
se trata de informacion confidencial facilitada o surgida en la relacion en-
tre el despacho y el cliente. Habitualmente, como hemos visto por ejemplo
en el caso del Reino Unido, se suele poner como ejemplo las capacidades
de acceso a la informacién por parte de las autoridades estadounidenses,
en gran medida como consecuencia de la normativa norteamericana pero
también por una cuestion practica y es que algunos de los proveedores mas
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conocidos a nivel mundial provienen de dicho pais. Aunque por esta rele-
vancia y por la limitacién de estas lineas nos vamos a referir a los provee-
dores de dicha nacionalidad, justo es decir que existen otros paises menos
lejanos cuyos ordenamientos juridicos recogen algunas disposiciones simi-
lares. Basta a estos efectos hacer una sosegada lectura en Reino Unido de la
Ley de Poderes de Investigacion (Investigatory Powers Act, también conocida
como Snooper’s Charter) de finales de noviembre de 2016 o por ejemplo
observar la reforma operada en Dinamarca en 2003 y 2006 a raiz de los
que se conocio como Terrorpakke 1'y Terrorpakke 2, que dieron lugar a varias
reformas normativas que incrementaban considerablemente el acceso a
los datos por parte de las agencias danesas con motivo de investigaciones
criminales'®.

La cuestion por tanto no trae causa de un mero hecho noticiable, sino
que en los dltimos anos se ha vivido y se sigue viviendo un debate juridico
como consecuencia de las normas aprobadas en dicho pais y su posible
colision con los estandares de proteccion de los datos personales en el Es-
pacio Econémico Europeo.

5.1. Primer acto: Schrems y el conocido como caso Microsoft”

Entender la situacion en Estados Unidos conlleva en realidad tener en
cuenta dos sentencias que se hicieron particularmente conocidas en estos
ultimos anos. La primera fue la conocida como Sentencia Schrems dictada
por el Tribunal de Justicia de la Unioén Europea y la segunda responde al
conocido como Caso Microsoft en Estados Unidos.

Como es conocido, el primero de los casos se remonta al 25 de junio
de 2013 cuando el Sr. Schrems presenté ante la autoridad irlandesa de
proteccién de datos una reclamacion en la que le solicitaba que ejerciera
sus competencias estatutarias, prohibiendo a Facebook Ireland transferir sus
datos personales a Estados Unidos. Alegaba que el Derecho y las practicas
en vigor en este ultimo pais no garantizaban una proteccion suficiente de

18 KROMMAN REUMERT. Government Access to Information in the Cloud. marzo de
2012. Disponible en web: https://www.kromannreumert.com/-/media/Viden/
Government-access-to-information-in-the-cloud.pdfrla=da&hash=216693DA-
2F730E45119EESE7619887C2672E822A

Muchas de las reflexiones sobre el impacto del caso Schrems y la sentencia Mi-
crosoft tomadas de mi obra JORGE VILLARINO MARZO, La privacidad en el
entorno del cloud computing, Editorial Reus, 2018.
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los datos personales conservados en su territorio contra las actividades de
vigilancia practicadas en €l por las autoridades publicas. El Sr. Schrems
hacia referencia en ese sentido a las revelaciones del Sr. Edward Snowden
sobre las actividades de los servicios de informacion de Estados Unidos, en
particular las de la National Security Agency (en lo sucesivo, «NSA»). La High
Courtirlandesa (por razones de domicilio social de Facebook en este caso),
tras recordar que “el acceso masivo e indiferenciado a los datos personales es mani-
fiestamente contrario al principio de proporcionalidad y a los valores fundamentales
protegidos por la Constitucion irlandesa’, senalo, en el planteamiento de la
cuestion prejudicial, que “el derecho al respeto de la vida privada garantizado por
el articulo 7 de la Carta y por los valores esenciales comunes a las tradiciones de los
Estados miembros quedaria privado de alcance alguno si se permitiera a los poderes
publicos acceder a las comunicaciones electronicas de manera aleatoria y generaliza-
da, sin ninguna justificacion objetiva fundada en razones de seguridad nacional o
de prevencion de la delincuencia ligadas especificamente a los individuos afectados,
Y Sin que esas practicas se rodeen de garantias adecuadas 'y comprobables”.

Es de dominio general que este caso derivo en la decision por parte del
TJUE de anular el Acuerdo de Puerto Seguro, sobre base de que el mismo
no contenia “ninguna constatacion sobre la existencia en Estados Unidos de reglas
estatales destinadas a limitar las posibles injerencias en los derechos fundamentales
de las personas cuyos datos se transfieran desde la Union a Estados Unidos, inje-
rencias que estuvieran autorizadas a llevar a cabo entidades estatales de ese pais
cuando persigan fines legitimos, como la seguridad nacional’. Las excepciones
a los principios del Acuerdo de Puerto Seguro podian limitarse cuanto
fuera necesario para cumplir las exigencias de seguridad nacional, interés
publico y cumplimiento de la ley?. Pero como concluia la Sentencia, “No se
limita a lo estrictamente necesario una normativa que autoriza de forma generaliza-
da la conservacion de la totalidad de los datos personales de todas las personas cuyos
datos se hayan transferido desde la Union a Estados Unidos, sin establecer ninguna
diferenciacion, limitacion o excepcion en funcion del objetivo perseguido y sin prever
ningun criterio objetivo que permita circunscribiv el acceso de las autoridades publi-

2 COMISION EUROPEA. Decisién de la Comisién de 26 de Julio de 2000 con arre-
glo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, sobre la ade-
cuacion conferida por los principios de puerto seguro para la proteccion de la
vida privada y las correspondientes preguntas mas frecuentes, publicadas por el
Departamento de Comercio de Estados Unidos de América. Disponible en web:
http://www.agpd.es/portalwebAGPD /internacional /Proteccion_datos_mundo/
common/B.12-cp-Decisi-oo-n—sobre-la-adecuaci-oo-n-conferida-por-los-princi-
pios-de-puerto-seguro.pdf
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cas a los datos y su utilizacion posterior a fines especificos, estrictamente limitados y
propios para justificar la injerencia que constituyen tanto el acceso a esos datos como
su utilizacion”.

Esta situacion derivo en la aprobacion del Escudo de Privacidad que se
encuentra en funcionamiento desde julio de 2016. Este acuerdo contiene
un apartado relevante para nosotros que lleva por rabrica “Acceso a los da-
tos personales transferidos en el marco del Escudo de la privacidad UE-EE.
UU. y utilizaciéon de los mismos por los poderes publicos estadounidenses”.
Se lleva a cabo una minuciosa descripcion de la normativa de los Estados
Unidos que permite la posibilidad de acceder a los datos de ciudadanos de
la Union Europea por parte de las autoridades estadounidenses.

Sin ser factible entrar en el detalle por escapar con mucho al objeto de
estas lineas, podemos decir, siguiendo a la Comision Europea, que “Por
primera vez, los Estados Unidos han concedido a la UE s6lidas garantias de
que el acceso de las autoridades publicas encargadas de los servicios coer-
citivos y de la seguridad nacional estara sujeto a limitaciones, salvaguardas
y mecanismos de supervision claros. Estas excepciones deben utilizarse
unicamente en la medida de lo necesario y de forma proporcionada. Los
EE.UU. han descartado la vigilancia masiva indiscriminada de los datos
personales transferidos a los EE.UU. en el marco del nuevo mecanismo.
A fin de supervisar regularmente el funcionamiento del mecanismo habra
una revision conjunta anual, que también incluird la cuestion del acceso
de la seguridad nacional. La Comision Europea y el Departamento de Co-
mercio de los EE.UU. llevaran a cabo la revision e invitaran a la misma a
expertos de los servicios de inteligencia de los EE.UU. y de las autoridades
europeas de proteccion de datos™!.

Otra vertiente relevante, y de mucha implicacion para el cloudy para los
clientes que alojen datos de ciudadanos europeos en servidores de empre-
sas estadounidenses, es cuando dichos datos se encuentren alojados en te-
rritorio europeo, en virtud de la clausula europea que tan frecuente resulta
en la prestacion de este tipo de servicios. Lo normal es que cuando sea
necesario conocer esos datos, se recurra a los mecanismos de cooperaciéon
internacional ya existentes, como los tratados de asistencia juridica mutua

21 COMISION EUROPEA. Nota de Prensa de 2 de febrero de 2016, “La Comisién
Europea y los Estados Unidos acuerdan un nuevo marco para los flujos transat-
lanticos de datos: Escudo de la privacidad UE - EE.UU”, http://europa.eu/rapid/
press-release_IP-16-216_es.htm
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(MTAS en sus siglas inglesas®?), criterio por el que se ha venido inclinando
de hecho la industria de una manera preferente.

No obstante, se trata de una doctrina que ha tenido su controversia en

los ultimos anos y la mejor prueba de ello es el conocido como caso Micro-
soft al que hactamos mencién?. Se trata de un caso en el que se produjo un
vaivén judicial en diferentes instancias respecto a la posibilidad por parte
de las autoridades norteamericanas de exigir el acceso a los datos de un ser-

22

23

24

Es el caso por ejemplo de Alemania que firmé un acuerdo de asistencia juridica
mutua en materia penal con los Estados Unidos en 2003 y otro complementario
en 2006. Ambos tratados, hoy dia en vigor, permiten a las autoridades de cada pais
requerir y recibir informacién ubicada en otras jurisdicciones (incluyendo infor-
macion almacenada en infraestructuras de terceros). Ver MAXWELL, W. y WOLF,
F.CH. A Global Reality: Governmental Access to Data in the Cloud A comparative analysis
of ten international jurisdictions. A Hogan Lovells White Paper. Disponible en web:
http://www-05.ibm.com/ch/services/documents/sce/br-government-access-to-
cloud-data.pdf

DIGITAL EUROPE. Law Enforcement Access to Data in the Furopean Cloud. Dis-
ponible en  web:  http://www.digitaleurope.org/DesktopModules/Bring-
2mind/DMX/Download.aspx?Command=Core_Download&Entryld=849&lan-
guage=en-US&Portalld=0&Tabld=353

En la misma linea se pronuncié Kim Gagne, Director Senior de Relaciones In-
stitucionales de Microsoft, Fundacion para la Investigaciéon sobre el Derecho y
la Empresa, “Jornadas sobre Acceso legitimo de autoridades a datos personales
almacenados en el extranjero y los mecanismos de cooperacién internacional”,
29 de marzo de 2016, http://www.fidefundacion.es/Acceso-legitimo-de-autori-
dades-a-datos-personales-almacenados-en-el-extranjero-y-los-mecanismos-de-co-
operacion_a292.html

En la estela de las filtraciones de Edward Snowden a mediados de 2013, los clien-
tes comerciales europeos presionaron a los proveedores de nube americanos para
explicar como prevenian el acceso por las agencias de inteligencia americanas u
otras autoridades. Varios proveedores, incluyendo Microsoft, desarrollaron solu-
ciones de “nube europea”. Sin embargo, los competidores europeos, citando los
casos de la doctrina Bank of Nova Scotia, argumentaron que los datos almacenados
en cualquier sitio por un proveedor americano podrian ser obtenidos potencial-
mente por las autoridades americanas. El hecho de que Microsoft recibiera una
orden de registro para un correo no americano en la estela de las filtraciones de
Snowden dio lugar, en parte a la peticiéon de la compania para que fuera anula-
da. McGRAW SWAMINATHA, T. y NEFF, K. Microsoft-Ireland: Decision underscores
tension between privacy principles and the digital environment. DLA Pipper. 19 de junio
de 2016. Disponible en web: https://www.dlapiper.com/en/us/insights/publica-
tions,/2016,/07/microsoft-v-us-decision-underscores-tension/
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vidor ubicado en Irlanda®. El caso comenzo en noviembre de 2013 cuando
un juez magistrado federal en Nueva York autoriz6é una orden de registro
como parte de una investigacion criminal. A mediados de 2014 Microsoft
recurri6 dicha orden cuestionando que unos fiscales federales pudieran
obligar a entregar las comunicaciones de mail de un cliente almacenadas
en un centro de datos en Irlanda. Se trataba de la primera vez que una
empresa se oponia a una orden de registro de informacién digital en el
extranjero. Prueba de su importancia es el conjunto de escritos amicus cu-
riae®® que presentaron un conjunto de companias y otras organizaciones?’.

En 2014, el Juez James Francis, Magistrado de la Corte de Distrito para
el Distrito Sudeste de Nueva York, se posicion6 con el Gobierno dicien-
do que la orden para desvelar los correos electronicos almacenados en
Irlanda “no era una orden convencional, sino mas bien, la orden era un
hibrido: parte una orden de registro y parte una citacion (subpoena)”. Se
dicta como una orden, con un juez considerando como probable que los
documentos requeridos podrian dar evidencias de delito, pero que se eje-
cuta como una citacion, por cuanto se dicta directamente a la compania y
no implica a agentes federales entrando y buscando en los servidores de la
compania y anadia que “estd juridicamente reconocido que una citacion
exige a su receptor para que facilite la informacion en su posesion...con
independencia de la ubicacion de dicha informacion”.

En julio de 2016, la Corte de Apelacién para el Segundo Circuito® se-
nalaba que, “en 1986, cuando el Congreso aprobo la Ley de Comunicacio-
nes Almacenadas (Stored Communications Act) como una parte de la Ley de
Privacidad en las Comunicaciones Electronicas (Electronic Communications
Privacy Act) tenia como objetivo proteger la privacidad de los usuarios en

% Relato de los hechos tomado de WINGFIELD, N. y KANG, C. Microsoft Wins
Appeal on Overseas Data Search. New York Times. 14 de julio de 2016. Disponible
en web: http://www.nytimes.com/2016,/07/15/technology/microsoft-wins-ap-
peal-on-overseas-data-searches.html?_r=0

Término con el que se conoce el escrito que dirige al tribunal alguien interesado
en el objeto del litigio pero que no forma parte del mismo.

Apple, Amazon, Verizon Communications, Fox News, National Public Radio, The Washing-
ton Post, CNNy casi dos docenas mds de empresas de comunicacion y tecnolégicas;
sindicatos, grupos de advocacy, incluyendo la Unién Americana de Libertades Ci-
viles y la Camara de Comercio de Estados Unidos, asi como 35 informaticos.
Estados Unidos. Corte de Apelaciéon del Segundo Circuito. Caso Microsoft vs Es-
tados Unidos. Sentencia de 14 de julio de 2016. Acceso al texto completo de la
Sentencia en el siguiente enlace: http://digitalconstitution.com/wp-content/
uploads/2016/07/Decision-opinion.pdf
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el contexto de una nueva tecnologia que exigia de la interaccion del usua-
rio con el proveedor del servicio. Ni explicita ni implicitamente la norma
prevé la aplicacion de sus previsiones de 6rdenes en el extranjero. Hace
tres décadas, las fronteras internacionales no se cruzaban de manera tan
rutinaria como hoy dia, cuando los proveedores de servicios descansan en
redes de hardware a lo largo y ancho del mundo para satisfacer las deman-
das de los usuarios del siglo XXI en cuanto a acceso y velocidad y todo lo
que con ello esta relacionado, incluyendo expectativas de privacidad”.

Esta jurisprudencia se vio cuestionada en febrero de 2017%, si bien por
un tribunal de primera instancia. En concreto, el juez de distrito para el
distrito este de Pennsylvania, se enfrentaba a un supuesto en el que se ha-
bian dictado dos 6rdenes judiciales al amparo de la Ley de Comunicacio-
nes Almacenadas solicitando el acceso al contenido de correos electroni-
cos. Google respondi6 con los correos que sabia estaban almacenados en
Estados Unidos, pero se neg6 respecto a los almacenados fuera apelando a
la doctrina Microsoft. El principal argumento utilizado por el Magistrado
Thomas J. Reuter para obligar a Google fue que la “conducta relevante
para la SCA (Stored Communications Act) tendria lugar en Estados Unidos
incluso para los datos recuperados de fuera de Estados Unidos. La invasion
de privacidad tendria lugar en Estados Unidos; el registro de los datos elec-
tronicos revelados por Google tras el mandato judicial ocurriria en Estados
Unidos cuando el FBI revisara las copias de los datos requeridos en Penns-
ylvania y consiguientemente estariamos ante una permitida aplicacion do-
méstica de la SCA.

Sin perjuicio de la reforma operada el pasado ano en Estados Unidos,
si que es claro que la doctrina del caso Microsoft, que se vuelve a situar de
manera favorable a los mecanismos de cooperacion internacional frente a
los de actuacion unilateral, se ha venido a recoger en gran medida en el
RGPD en lo que se ha venido en llamar la clausula anti-FISA. En concreto
se trata del articulo 48 que lleva por rabrica “Iransferencias o comunica-
ciones no autorizadas por el Derecho de la Union” y que senala que cual-
quier sentencia de un 6rgano jurisdiccional o decisiéon de una autoridad
administrativa de un tercer pais que exijan que un responsable o encarga-
do del tratamiento transfiera o comunique datos personales unicamente

2 Estados Unidos. Tribunal de Distrito para el Distrito Este de Pennsylvania. Sen-

tencia de 3 de febrero de 2017. Acceso al texto de la Sentencia en el siguiente
enlace: https://www.washingtonpost.com/news/volokh-conspiracy/wp-content/
uploads/sites/14,/2017/02/Opinion.pdfrtid=a_inl
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sera reconocida o ejecutable en cualquier modo si se basa en un acuerdo
internacional, como un tratado de asistencia juridica mutua, vigente entre
el pais tercero requirente y la Unién o un Estado miembro, sin perjuicio
de otros motivos para la transferencia al amparo del presente capitulo”.
Se trata de una clausula que fue incluida por el Parlamento Europeo, via
enmienda, a raiz de los escandalos del caso Snowden y que por ejemplo el
Reino Unido no considera aplicable®.

5.2. Segundo acto: la gran novedad que supuso la Cloud Act’!

A pesar de estos vaivenes judiciales que supusieron una revolucion a la
par que una gran dosis de seguridad en cuanto a la confidencialidad de la
informacion en la nube, el 23 de marzo de 2018 el Congreso de los Estados
Unidos aprobaba la Ley Aclaratoria del Uso Legal de Datos en el Extran-
jero, conocida por su acronimo en inglés Cloud Act. L.a aprobacion de esta
norma suponia poner fin al debate judicial estableciendo unas nuevas nor-
mas respecto de la capacidad por parte de las autoridades norteamericanas
a la hora de solicitar informaciéon que se encontraba alojada en servidores
radicados en terceros paises. LLa preocupacion por el impacto de esta nor-
ma, no solo para los abogados, sino para sus clientes y en definitiva para
cualquier cliente en la nube, la puso de manifiesto el Parlamento Europeo
el 28 de junio de 2018% al senalar la aprobacion de esta norma como una
de las causas por las que se pedia la suspension del Escudo de Privacidad.
En concreto, respecto de este punto, manifestaba “su gran preocupacion
respecto a la reciente adopcion de la Ley de Aclaracion del Uso Legitimo
de los Datos en el Extranjero (CLOUD, H.R. 4943), que amplia la capaci-

30 Asise puede observar en el pronunciamiento del Gobierno britdnico: http://www.

parliament.uk/business/publications/written-questions-answers-statements,/writ-
ten-statement/Lords/2016-02-04/HLWS500/
Se trata de una postura basada en el Protocolo 21 al Tratado de Funcionamiento
de la Unién Europea (sobre la posicion del reino Unido en las areas de libertad,
seguridad y justicia) y que responde a un sistema opt-in, es decir, es el Reino Uni-
do el que tendria que manifestarse expresamente respecto a verse vinculado por
dicha prevision.

3 Texto de la norma: https://www.congress.gov/115/bills/s2383/BILLS-
115s2383is.pdf

% PARLAMENTO EUROPEO. Resoluciéon del Parlamento Europeo sobre la
adecuacion de la proteccion conferida por el Escudo de la privacidad UE-
EE. UU. 2018. Disponible en web: http://www.europarl.europa.eu/doceo/
document/B-8-2018-0305_ES.html
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dad de las fuerzas de seguridad norteamericanas y extranjeras para buscar
y acceder a datos de personas a través de las fronteras internacionales sin
hacer uso de los instrumentos de asistencia judicial, que proporcionan las
garantias adecuadas y respetan las competencias judiciales de los paises
en los que se encuentra la informacion; destaca que la ley CLOUD podria
tener graves consecuencias para la Union, ya que tiene un alcance muy
amplio y crea un conflicto potencial con las leyes de protecciéon de datos
de la Union”.

Basicamente la norma ha supuesto una modificacion de la Ley de Alma-
cenamiento de las Comunicaciones anteriormente citada de tal modo que
permite a las autoridades requerir también datos alojados en el extranjero,
siempre que concurran determinadas circunstancias. En concreto ello se
hace posible cuando una compania tecnolégica esté domiciliada (located)
en Estados Unidos y tiene “posesion, custodia o control” sobre la informa-
cion concerniente a un cliente, con independencia, y aqui esta la clave, de
donde esté alojada dicha informacion. Estas autoridades necesitan de una
orden de registro (search warrant) autorizada por un juez, que es emitida
cuando hay una “causa probable” de que la informacién constituye una
evidencia de una investigacion en curso™.

No obstante, a pesar de esta rotunda afirmacion también es importante
senalar que la compania que recibe este requerimiento tiene la posibilidad
de apelar bajo la misma norma. En concreto, la ley prevé una mocion para
anular o modificar el procedimiento siempre que la compania crea que
el cliente cuya informacion se solicita no es un ciudadano americano y no
reside en los Estados Unidos y el requerimiento crearia un riesgo material
de que el proveedor vulnerara las leyes de un gobierno extranjero cualifi-
cado. Como tal se entiende un gobierno que ha suscrito un acuerdo ejecu-
tivo con Estados Unidos sobre intercambio mutuo de datos; es decir, que
permite a dicho pais la posibilidad de solicitar datos almacenados en los
estados Unidos también. En todo caso, esta potencial mocioén no resuelve
todos los problemas por cuanto el margen de discrecionalidad del juez a
la hora de pronunciarse sobre la misma sigue siendo muy amplio. En este
sentido debe tener en cuenta, entre otras cosas, los intereses de los Estados
Unidos o la importancia de la informacion para la investigacion.

% LEGAL ICT, The CLOUD Act and its consequences, 8 de noviembre de 2018. Dis-
ponible en web: https://legalict.com/2018/11/08/the-cloud-act-and-its-conse-
quences/
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La reaccion por parte de los proveedores de servicios ha variado en
funcién de su nacionalidad. Observemos a este respecto sucintamente
la postura de dos companias, una americana (Amazon)?* y otra francesa
(OVH)%.

¢ A titulo de ejemplo Amazon senala que la Cloud Act es una actualiza-
cion de la ley estadounidense que clarifica el ambito geografico para
los requerimientos de las autoridades estadounidenses y facilita nue-
vos medios para los proveedores de servicios de cara a afrontar los
requerimientos que choquen con las leyes o intereses nacionales de
otros paises. Y anaden que alli donde necesiten actuar para proteger
a sus clientes, continuaran haciéndolo. Ya la pregunta de como im-
pacta la Cloud Act en Amazon Web Services’®, responde que no impacta
en los servicios de AWS o en como operan su negocio. Senalan que
histéricamente han recibido muchos requerimientos por parte de las
autoridades de Estados Unidos y que son transparentes en cuanto al
namero de requerimientos que reciben [...] “Tenemos una historia
de retar los requerimientos del Gobierno en cuanto a informaciéon
de clientes cuando creemos que son excesivas o inapropiadas”.

® Desde la perspectiva de la francesa de OVH, su responsable legal afir-
maba en una carta abierta en la propia Web de OVH lo siguiente: “Ni
OVH Espana ni OVH Francia estan sujetas a la Cloud Act, ya que no
son empresas estadounidenses. Si una agencia estadounidense qui-
siera obtener datos alojados por OVH Espana u OVH Francia, ten-
dria que seguir el procedimiento MLAT. Como es natural, la Cloud
Act s1 se aplica a OVH US, que si es estadounidense. Sin embargo,
es una filial de OVH independiente, que tiene sus propios 6rganos
directivos, su propia estrategia, su propio marketing operativo... to-
talmente independientes del resto del grupo. Como filial, no puede
decir a su matriz OVH Francia qué hacer. Es mas, OVH US no tiene
acceso a los datos alojados por otros miembros del grupo OVH. Si
las fuerzas de seguridad estadounidenses tuvieran una autorizacion
judicial que exigiera a OVH US entregar datos alojados por otras em-
presas del grupo, esta no podria proporcionarselos, porque dichos
datos no estan en su «posesion, custodia o control».

34
35

https://aws.amazon.com/es/compliance/cloud-act/
https://www.ovh.es/noticias/articulos/al834.afectara-cloud-act-usuarios-servi-
cios-cloud

36 https://aws.amazon.com/es/compliance/cloud-act/?ncl=h_lIs
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En definitiva vemos como la aproximacion desde el punto de vista del
negocio es la misma. Sin embargo, desde el punto de vista de la rotundidad
en cuanto al sometimiento y afectaciéon de dicha norma no es idéntica.

Como conclusion con esto no se esta senalando que cuando un des-
pacho de abogados decida migrar a un proveedor americano no pueda
hacerlo. Si que es cierto que dentro del proceso de diligencia debida que
afronte, debera tener en cuenta la normativa y jurisdicciones aplicables con
base en los diferentes puntos de conexion; cuestion esta que es recordada
igualmente en el informe elaborado por el Consejo General de la Abogacia
Espanola y la Agencia al que anteriormente se ha hecho mencion.

6. LA CIRCULAR DE LA FISCALIA GENERAL DEL ESTADO
5/2019, SOBRE REGISTRO DE DISPOSITIVOS Y EQUIPOS
INFORMATICOS Y SU IMPACTO EN LA NUBE

Otra cuestion a la que cabe hacer mencion en estas lineas es la referida
a la reforma que abordé en el ano 2015 la Ley Organica 13/2015, de 5 de
octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el for-
talecimiento de las garantias procesales y la regulacion de las medidas de
investigacion tecnolégica. Como rezaba la Exposicion de Motivos de dicha
norma, entre sus finalidades estaba la de “la necesidad de encontrar un delica-
do equilibrio entre la capacidad del Estado para hacer frente a una fenomenologia
criminal de nuevo cuno y el espacio de exclusion que nuestro sistema constitucional
garantiza a cada ciudadano frente a terceros”. Entre las medidas abordadas por
dicha reforma, estuvo la idea de acabar con un concreto vacio normativo.
Se trataba del registro de dispositivos informaticos de almacenamiento ma-
sivo y el registro remoto de equipos informaticos. Pues bien, el pasado 6
de marzo de 2019, la Fiscalia General del Estado ha aprobado la Circular
5/2019, sobre registro de dispositivos y equipos informaticos que aborda
alguna de las cuestiones que hemos venido mencionando y muy en parti-
cular la referida a los limites derivados de la vertiente geografica del alma-
cenamiento de la informacion.

Para atender a la importancia que tiene esta Circular, es necesario de-
tenerse en algunos documentos previos. En primer lugar, y de manera es-
cueta, en lo que fue el Proyecto de Codigo Procesal Penal de 2013. En
concreto el art. 350.4 de dicho texto decia: “El registro remoto solo podra ser
autorizado cuando los datos se encuentren almacenados en un sistema informatico
0 en una parte del mismo situado en territorio sobre el que se extienda la jurisdiccion
espaniola. En otro caso, se instaran las medidas de cooperacion judicial internacio-
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nal en los términos establecidos por la Ley, los Tratados y Convenios internacionales
aplicables y el derecho de la Union Europea”. Vemos por tanto una clara referen-
cia al grado de extension de la jurisdiccion espanola como parametro de
actuacion. Y, en linea con lo que ya se ha mencionado mas arriba, se hacia
una expresa remision a los sistemas de cooperacion juridica internacional
cuando los datos se encontraban fuera del territorio de actuacion de la
jurisdiccion espanola.

A pesar de lo aclaratorio que resultaba este precepto, lo cierto es que
la reforma de la Ley de Enjuiciamiento Criminal que finalmente se apro-
b6 no contempl6 este precepto. Ello fue criticado expresamente por el
Consejo Fiscal en su Informe al Anteproyecto de Ley Organica de Modifi-
cacion de la Ley de Enjuiciamiento Criminal para la agilizacion de la jus-
ticia penal, el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacion tecnolégicas. Se trata de un documento
de particular interés porque contemplaba un apartado especifico referi-
do a la informacién almacenada en la nube®. Precisamente era en dicho
capitulo donde se criticaba que no se abordara el punto que acabamos de
mencionar recogido en el articulo 350.4 citado. A partir de ahi senalaba
que si se abordaba su regulacion “a la vista de las enormes dificultades para
ubicar fisicamente donde se encuentran los archivos en los supuestos de
utilizacion de la nube, debiera preverse la posibilidad de que el acceso a
informacion contenida en sistemas de cloud computing se autorizara por
las autoridades judiciales espanolas siempre que nuestros tribunales fueran
competentes para conocer de la causa que se estd investigando”. Y se ana-
dia muy graficamente que “en tanto en cuanto se tiene acceso al material
desde Espana por un imputado situado en nuestro territorio, el mismo se
posee en Espana, y, consiguientemente, las autoridades espanolas tendrian
jurisdiccion para acceder al mismo”. Se trataba en definitiva de una légica
propuesta por parte de la Fiscalia con la finalidad de facilitar la actividad
investigadora ante las dificultades que en numerosas ocasiones se han ve-
nido encontrando.

La redaccion que finalmente se acogi6 en los articulos 588.sexies y 588.
septies tras la reforma de la Ley de Enjuiciamiento Criminal en 2015 no

% CONSEJO FISCAL. Informe emitido por el Consejo Fiscal al Anteproyecto de Ley
Organica de Modificaciéon de la Ley de Enjuiciamiento Criminal para la agiliza-
cion de la justicia penal, el fortalecimiento de las garantias procesales y la regula-
cién de las medidas de investigacion tecnologicas. 23 de enero de 2015. Disponi-
ble en web: http://pdfs.wke.es/2/2/7/8/pd0000102278.pdf
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es particularmente clara respecto a los limites geograficos de las medidas
concernientes a los dispositivos de almacenamiento masivo y el registro re-
moto de este tipo de dispositivos respectivamente. No obstante, la referida
Circular 5/2019 emitida por la Fiscalia General del Estado ha dado cum-
plida respuesta a estas cuestiones. De hecho la Circular resulta sumamente
util en otros aspectos.

Primero porque aborda la cuestion referida a la definicion aclarando
que la nube es precisamente uno de los ejemplos por excelencia de alma-
cenamiento masivo de informacion: “los repositorios telematicos de datos
son dispositivos de almacenamiento masivo de informacion a los que se
tiene acceso de manera telemadtica. Pueden formar parte del propio siste-
ma informatico del usuario o estar ubicados en sistemas informaticos inde-
pendientes a los que el usuario accede a través de internet con la finalidad
de gestionar la informacion digital que alli se encuentra almacenada. Los
sistemas pueden ser propios del usuario o ajenos, igual que la informacién
que se almacena en los mismos, que también puede ser propia o ajena, en
los casos en los que el acceso a la misma y su gestion forman parte de una
actividad laboral, por ejemplo. Este acceso a informacion digital de mane-
ra telematica constituye la esencia de lo que hoy en dia se denomina cloud
computing (computacion en la nube), nuevo concepto que ofrece nuevas
respuestas a las demandas que la informatica moderna ha venido plantean-
do en los ultimos anos. La esencia del cloud computing reside en sustituir
los dispositivos de almacenamiento masivo de informacion cldsicos por el
almacenamiento en servidores de internet”.

La Circular sigue con el reconocimiento de la existencia del problema
del acceso a la informacion almacenada en servidores fuera del territorio
nacional, pero légicamente no lo hace desde la perspectiva de proteccion
de la informacion, sino desde la otra cara de la moneda, desde la perspec-
tiva investigadora: “Los problemas de territorialidad y jurisdiccion se haran
mas patentes en los casos de registro de dispositivos o sistemas informati-
cos accesibles telematicamente desde Espana pero que se encuentren en
el extranjero (los referidos ut supra como cloud computing o computacion
en la nube)”. Y continda en este punto “El acceso a sistemas informati-
cos externos puede plantear también problemas de jurisdiccion. Efectiva-
mente, la inexistencia de fronteras en internet, unida a los menores costes
que para el servicio se generan en determinados paises, hara que resulte
frecuente que los servidores de almacenamiento de datos estén ubicados
fisicamente fuera del territorio en el que el Juez que autorice el registro
ejerza su jurisdiccion (o incluso se desconozca el lugar en que se encuen-
tren localizados). En estos casos, si se parte de una concepcion tradicional
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de los limites de la jurisdiccion basada en criterios territoriales, podria pa-
recer mas correcto para la obtencion de esos datos acudir a mecanismos
de cooperacion judicial internacional que, sin embargo, resultarian abso-
lutamente incompatibles con la celeridad que requieren este tipo de inves-
tigaciones”. E insiste: “Ademas, en muchos supuestos, o bien se desconoce
la localizacion de los datos (deslocalizacion) o bien estos se encuentran
fragmentados en servidores ubicados en diversos territorios o su ubicacion
en uno u otro lugar es ajena a la voluntad del titular de los mismos y depen-
de exclusivamente de la conveniencia técnica u operativa del proveedor de
servicios de almacenamiento que modifica la ubicacién segun sus propias
necesidades. Por ello, condicionar la obtencion de los datos al lugar donde
los mismos se encuentran, conduciria al fracaso de muchas investigaciones
simplemente porque se desconoce el lugar exacto de su ubicacion, de tal
forma que resultarian ineficaces las medidas de cooperacion internacional
adoptadas”.

Sentadas estas consideraciones, y con fundamento en la celeridad, en
la propia esencia de la nube desde el punto de vista tecnolégico, la ubicui-
dad y fragmentacion de los datos, consustancial a la elasticidad que exige
y que caracteriza a los servicios en nube, nos lleva a la conclusion a la que
habremos de atenernos. Sin perjuicio de que puede resultar excesivamen-
te larga, merece la pena transcribir la reflexion final de la Fiscalia que
discurre por muchos de los aspectos ya mencionados: “Ante esta perspec-
tiva, el legislador espanol se ha decantado decididamente por la licitud
del acceso con la simple autorizacion judicial, incluso en los casos en que
los datos se hallen fuera de Espana. Asi se evidencia de la interpretacion
literal de la regulacion legal, y mas si se compara con el precedente inme-
diato, el art. 350.4 de la Propuesta de Codigo Procesal Penal, que limitaba
el acceso a los datos almacenados en sistemas informaticos ubicados en
territorio espanol, remitiendo a la cooperacion judicial internacional en el
resto de los casos. Esta prevision seguia los criterios del art. 19.2 del Con-
venio sobre la Ciberdelincuencia que, en su Informe Explicativo, senalaba
expresamente que la norma no permitia el registro de sistemas ubicados
fuera de las fronteras nacionales propias, remitiendo también a la coope-
racion judicial internacional para estos casos. El planteamiento que aho-
ra se realiza, sin embargo, es el de considerar los repositorios telematicos
de almacenamiento como una parte mas del sistema que se registra. Lo
realmente determinante no va a ser donde se encuentren fisicamente los
datos, sino desde donde se acceda a ellos. De esta forma, igual que puede
afirmarse que el titular de esos datos los posee desde Espana y ejercita sus
derechos sobre ellos desde Espana y conforme al derecho espanol, puede
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afirmarse que cuando se accede a ellos en un registro judicial, se hace en
Espanay conforme al derecho espanol siempre, claro estd, que, como se ha
senalado, pueda hablarse de un acceso licito. De igual modo que resultaria
ilégico considerar que el poseedor de pornografia infantil no puede ser
perseguido en Espana si los archivos se encuentran en servidores ubicados
en el extranjero, resultara ilégico considerar que el Juez espanol no puede
acceder a datos de un sistema informatico ubicado en Espana por la cir-
cunstancia de que el concreto dato al que se accede se encuentre en un
servidor ubicado en el extranjero”.

Dejamos al margen para otra ocasion, por razones de extension, las im-
portantes consideraciones respecto de la salvaguardia del tipo de delitos en
los que cabe incluir este tipo de actuaciones, los principios que constrinen
la actuacion judicial o aspectos tan relevantes como el deber de colabora-
cion por parte de los agentes de la sociedad de la informacion o las limi-
taciones a ese deber de colaboracion que pudieran venir de otras razones,
como las concernientes al secreto profesional.

7. CONCLUSIONES

La Abogacia, en tanto que actividad economica al servicio de la socie-
dad, que se ejerce en interés publico y en régimen de libre y leal compe-
tencia, no puede quedar al margen del devenir de la tecnologia. Hacerlo
seria condenar a la profesion a la obsolescencia. La nube es uno mas de
esos avances tecnologicos que pueden y deben ser utilizados por los profe-
sionales. Sin embargo, como toda herramienta, debe ir acompanada de la
natural diligencia a la hora de utilizarla.

En este sentido, los 6rganos rectores de la profesion han venido des-
empenando en las diferentes latitudes una labor diligente a la hora de
senalar por un lado que nada impide la posibilidad de utilizar este tipo de
servicios, y por otro que ello es asi siempre y cuando se gestionen adecua-
damente los riesgos.

Seguir las recomendaciones impulsadas por estos 6rganos rectores, que
en muchas ocasiones son parecidas a las que debe seguir cualquier otro
profesional que maneje informacion sensible, es un deber por parte del
abogado. En particular, y para terminar esta reflexion, se quieren recomen-
dar dos: el seguimiento riguroso de un procedimiento de due diligence que
pueda venir del correspondiente asesoramiento externo, y los mecanismos



104 Informe 13/2018

de certificacion de los proveedores que sirvan a efectos de una expectativa
razonable de salvaguarda de la informacién propia y de los clientes.
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1. OBJETO DEL INFORME

Hace mas de un ano se examinoé por el Consejo General de la Abogacia
Espanola (a través de su Comision Juridica) la actividad de los abogados
como responsables de cumplimiento normativo de las personas juridicas.

Tras las modificaciones del Codigo Penal en lo relativo a la responsabi-
lidad penal de dichas personas juridicas, el surgimiento de los modelos de
prevencion de riesgos penales como atenuantes, la posicion de la Fiscalia
General del Estado y la evolucion doctrinal y jurisprudencial —bien que
ésta todavia resulta incipiente— parece oportuno volver de nuevo sobre el
tema.

La posicion del abogado como director del cumplimiento normativo
(el “compliance officer” en reconocida terminologia anglosajona) fue objeto
de énfasis y reforzamiento en la medida en que se trata de un profesional
asistido de privilegios y poderes que son por completo ajenos a otros per-
files laborales.

Como entonces se dijo y no esta de mas repetir ahora, la libertad e in-
dependencia legalmente innatas a la profesion, el secreto profesional, la
confidencialidad, la posibilidad de no declarar y las demas consecuencias
de la intervencion de un abogado constituyen garantias adicionales a las
funciones ordinarias de un responsable de cumplimiento normativo que
refuerzan la conveniencia de la intervencion del abogado en el ejercicio
de tales funciones.

Sentado lo anterior, conviene ahora ahondar en la cuestion desde una
optica de enorme trascendencia practica diaria: la compatibilidad de la
figura del abogado responsable de cumplimiento normativo con la tarea
diaria del abogado interno de la empresa.
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Lo que sigue es el resultado de nuestro trabajo.

2. EL MODELO OPTIMO: ABOGADO EXTERNO ENCARGADO EN
EXCLUSIVA DEL CUMPLIMIENTO NORMATIVO

Fue dicho entonces (Informe 5/2017 de la Comision Juridica del Con-
sejo General de la Abogacia) y mantiene toda su vigencia como afirmacion
en un doble sentido: si el compliance officer por excelencia debe ser un
abogado (o debe contar con €l, si es un 6rgano colegiado), la posicion
ideal del compliance officer abogado es la de un profesional externo de-
signado exclusivamente para ser responsable de cumplimiento normativo.

Profundicemos, aclaremos y precisemos en nuestro analisis, mantenien-
do por supuesto su sentido y finalidad, ya expresados.

Un profesional del derecho colegiado como abogado (en los términos
exigidos por el articulo 32 del Estatuto General de la Abogacia) puede
prestar sus servicios con la absoluta imparcialidad e independencia de cri-
terio que exige la mas estricta puridad que debe ser tenida como referen-
cia en la implantacion y aplicacion de un modelo de prevencion de riesgos
penales.

La propia mencion “abogado externo” debe interpretarse en el mas am-
plio y flexible de los sentidos: tampoco se opone a que ese puesto de res-
ponsable de cumplimiento lo desarrolle en régimen de exclusiva —sin
compatibilizarlo con otras funciones legales, en concreto con la funcion
de abogado de empresa— un abogado colegiado ejerciente contratado por
la compania en régimen laboral. Es decir, se trataria de un abogado que
se desempenaria exclusivamente como responsable de cumplimiento, de
modo que tampoco exista colision con el secreto profesional o peligro de
conflicto de intereses. Que medie un contrato con la empresa tampoco
debe suponerle una tacha o incompatibilidad de desempeno, puesto que
la finalidad del negocio juridico precisamente es encargarse de tales fun-
ciones de responsable de cumplimiento, con arreglo a su estatuto profe-
sional.

Continuando con esta obligada atencion a ciertas precisiones concep-
tuales que no son ociosas, recuérdese que tampoco existe concepto legal
de qué sea un modelo de prevencion de riesgos penales. Estamos en un
momento germinal de lo que ha de entenderse juridicamente por tal cosa.
Lo que el Codigo Penal indica es una referencia a un modelo que no esta
definido en parte alguna, que tiene algunos elementos propios de la pri-
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mera —e insegura— jurisprudencia que se esta produciendo en relacion al
tema y que tiene mucho de una cierta forma de entender (especialmente
en el ambito anglosajon, alejado de nosotros en otros parametros juridi-
cos) doctrinalmente qué ha de ser el “compliance” (sobre todo desde la 6p-
tica de la doctrina vinculada al mundo de la auditoria). Pero que no tiene
un referente o modelo a seguir porque no ha sido ordenado juridicamente
en la forma en que a los juristas nos interesa. La mencion, en fin, del 31
bis del Codigo Penal a esos “modelos de organizacion y gestion” no puede ser
mads genérica.

Tampoco la Circular 1/2016 de la Fiscalia constituye una fuente de de-
recho, mas alld de que suministre elementos de comprension e interpreta-
cion del nuevo fenémeno. Y no podemos dejar de mencionar —siquiera de
pasada, susceptible de desarrollo en otros lugares, dentro del sano ambito
de la libre critica— que incluso alguno de tales elementos de interpreta-
cion (como es el caso de la aplicacion de las exigencias de los planes de
prevencion a los Colegios Profesionales) constituyen opciones interpreta-
tivas mas que discutibles por lo que pueden encerrar de incorrecta herme-
néutica de la norma penal.

O puede quizas que lo que se esta buscando por el Codigo Penal es que
se ahonde en el terreno de la autorregulacion con la excusa —nada des-
preciable— de la aplicacion de la norma penal. A nadie se oculta que los
modelos de prevencion vienen a constituir —como minimo— modelos de
buenas practicas corporativas absolutamente recomendables para el buen
funcionamiento de las personas juridicas. La funciéon de compliance es
en todo caso una funcién interna de la organizaciéon (aunque se pueda
externalizar su elaboraciéon o seguimiento), correspondiendo la responsa-
bilidad ultima de supervision de la correcta ejecucion al 6rgano de admi-
nistracion (o a aquél otro 6rgano en que éste haya delegado).

Se estd incitando, bien que coactivamente, a las empresas a que autore-
gulen sus comportamientos y den paso a un relevante cambio de perspecti-
va: son las claras alusiones de la Circular de la Fiscalia a la “cultura ética em-
presarial’, 1a “cultura de respeto a la ley” o 1a “cultura de cumplimiento”. Algunos
han criticado que quizas se trate de féormulas sencillas para pensar que se
esta impune. Del grado de rigor del plan y de su ejecucion dependera en
mucho la evaluacion penal de sus resultados, si llega el caso.

Pero, perdonandosenos el excurso normativo y volviendo a la interven-
cion del abogado en la ejecucion del programa de prevencion de riesgos
penales, interesa decir que no llega de forma espontdnea sino que tiene
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que ser el 16gico corolario de un proceso anterior donde muy recomenda-
blemente debe también haber intervenido un abogado.

Algunos han puesto de manifiesto que el compliance officer u oficial de
cumplimiento normativo no tiene por qué ser necesariamente un aboga-
do. Sin dejar de ser ello cierto (la conveniencia no supone la exclusividad),
y como ya dijimos, lo que nosotros llegamos a preguntarnos es si es posi-
ble que un sistema o programa de prevencion de riesgos penales puede
ser construido sin la participacion de un abogado (que no es lo mismo,
aprovechemos para recordarlo evitando errores, que la participacion de
un simple licenciado o graduado en derecho).

Recordemos que ya senalabamos en el informe anterior como el abo-
gado constituye una garantia de procedibilidad en la elaboracion del pro-
grama de prevencion puesto que s6lo €l comprende con propiedad y su-
ficiencia las razones ultimas de la existencia del plan (lo cual requiere la
capacidad de andlisis y discernimiento juridico, mas alla de la capacidad
organizativa para seguir un procedimiento), las consecuencias de indole
penal que de €l han de derivar y los remedios preventivos o procesales que
cabra poner ante la activacion de los mecanismos de responsabilidad penal
de las personas juridicas.

Porque la elaboracion del programa de prevencion de riesgos penales
ha de ser necesariamente previa a la comision del delito. Este principio no
s6lo se deducia de la propia naturaleza del plan (de prevencion o evitacion
de lo que aun no ha ocurrido) sino que estaba en la introduccion de la
responsabilidad penal de las entidades en la Ley Organica 5/2010, de 22
de junio y continua con renovado impetu en la reforma del Cédigo Penal
de la Ley Organica 1/2015, de 30 de marzo. Debiendo ser confeccionado
el plan “antes de la comision del delito” se nos antoja dificil que atendiendo
su finalidad a la evitacion de una conducta penal pueda disenarse sin la
presencia de un abogado.

Tampoco parece posible comprender que, elaborado el plan y puesto
en practica, puedan evaluarse derivaciones de responsabilidad penal de
las conductas de la empresa sin la presencia de un abogado. Por muchos
casilleros que se marquen en cuestionarios repetitivos acerca de los mil
elementos que pueden conformar el entramado organizativo de una em-
presa, nadie como un abogado para evaluar y opinar, interpretando bajo
su ciencia y su experiencia, si una de esas conductas puede o no ser consti-
tutiva de delito. La finura del analisis juridico desborda todos los casilleros
posibles, por minuciosos que se quiera que sean.
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La figura del responsable de cumplimiento normativo no es otra sino la
del encargado de impulsar y ejecutar —por mandato del 6rgano de admi-
nistracion o direccion de la persona juridica— las politicas derivadas del
previo programa de prevencion de riesgos penales, cuya funcién principal
es la de evitar la imputacion penal de la persona juridica.

No se olvide que se trata de buscar asesoramiento especializado orien-
tado a la mas grave de las formas de intervencion del derecho en la esfera
de los ciudadanos y ahora también de las personas juridicas. Podremos so-
portar con mayor o menor intensidad personal las consecuencias (en una
persona fisica o juridica) de una sancion administrativa, de una condena
laboral o de un pronunciamiento adverso en sede civil o mercantil. Nin-
guna de tales adversidades resulta comparable a la incidencia (personal
o colectiva) de una investigacion penal y una eventual condena a penas
privativas de libertad. Por grande que pueda ser la capacidad de las compa-
nias aseguradoras para prever las posibilidades de amortiguar o aliviar los
siniestros (civiles, laborales o administrativos), ninguna de ellas puede su-
plir o sustituir la posibilidad de que cualquier persona (sea ciudadano de a
pie o directivo de empresa cotizada) ingrese en prision o exista —siquiera
remotamente— la posibilidad de que ello ocurra.

En el seno del proceso penal (desde su incoacion hasta su sentencia, pa-
sando por su posterior ejecucion y cumplimiento —que es lo que significa
la palabra compliance—) solo cuenta el investigado o condenado con la
asistencia del abogado. Del mismo modo que un abogado no puede calcu-
lar la estructura de un puente ni la resistencia de un material constructivo
de una vivienda, asi tampoco pueden un ingeniero o un arquitecto prestar
asistencia profesional a una persona o una compania involucradas en un
proceso penal. Incluso si, en lugar de la expresion “cumplimiento” tomase-
mos la acepcion “prevencion”, la 16gica interpretativa nos llevaria derecha-
mente a la misma conclusion: solo la intervencion de un abogado puede
permitir que el plan (de cumplimiento normativo o de evitacion de delitos,
que tanto da) sea eficaz en su concepcion y ejecucion.

Volviendo de nuevo a nuestra sede de la abogacia de empresa, no po-
demos sino reiterar que corresponde al abogado —tnico que conoce téc-
nicamente los complejos conductos del proceso penal— colaborar en la
preparacion y elaboracion de aquéllos modelos de gestion de la actuacion
de las personas (fisicas y juridicas) que se orientan precisamente a evitar
incurrir en las conductas consideradas como delitos en el Codigo Penal.

Reiterada una vez mas la conveniencia de la presencia del abogado en la
elaboracion del modelo de prevencion, quién mejor que un abogado dota-
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do de la mas absoluta independencia para poder aplicarlo. Tal es la reco-
mendacion realizada sobre la figura del abogado como compliance officer.

Que ese abogado externo esté dotado de sus capacidades mas comple-
tas hace recomendar, en primer lugar, que goce de una auténtica posicion
externa a la organizacion societaria. No parece dificil comprender que
bajo tal prisma exterior se aprecian con suficiencia y sencillez todas las po-
tencialidades del compliance officer abogado, en especial la inexistencia
de conflicto de interés y los privilegios anexos a su condiciéon de abogado.

Sin embargo, que hablemos de un abogado externo independiente no
tiene que significar que se trata de alguien ajeno por completo a la em-
presa en su pasado. Muy al contrario. Cuando realmente se conoce a una
entidad (probablemente porque se ha trabajado en ella como abogado
interno durante mucho tiempo, puede que una parte de €l colaborando
en la preparacion de un plan de prevencion de riesgos penales) se esta en
la mejor posicion para servir a esa sociedad desde una nueva dimension.

No debe ser inusual que los responsables juridicos de una entidad (por
supuesto que de un determinado perfil, mas que probablemente de bas-
tante dimension y muy seguramente con una alta variante de internaciona-
lidad) puedan ser los encargados de convertirse en su compliance officer.
Conocer previamente el funcionamiento de una sociedad no solo propor-
ciona informacion sobre particularidades del dia a dia que contribuyen a
la mejor vision del conjunto desde una o6ptica externa sino que permite
acercarse con agilidad y certeza a quienes deciden (y lo hacen en clave de
plan de prevencion de riesgos penales). El conocimiento profundo de una
persona juridica resulta clave para desempenarse como su responsable de
cumplimiento normativo.

Tampoco resulta en nada ajeno a una sociedad quien ha colaborado
—como abogado— en la preparacion, redaccion e implementacion del
programa de prevencion de riesgos penales. Haber estado en contacto con
el diagnostico de lo que ocurre, saber qué riesgos potenciales alberga una
mercantil y colaborar —en singular o en un grupo de abogados en sede
de despacho colectivo— como encargado de la redaccion del programa de
compliance officer sitia al abogado en una envidiable posicion en relacion
a esa empresa a la que le ha prestado ese servicio de diagnosis y recomen-
dacion. ¢Quién puede decir de ese abogado que no siga siendo externo
pero que no tenga el mas certero y exacto conocimiento de cuanto ocurre
en la sociedad? Este segundo tipo de abogado externo no deja de ser un
cualificado referente a la hora de elegir por dicha empresa un proveedor
de servicios externo para que se desempene como su compliance officer.
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Es cada vez mas comun que abogados externos (en forma de ejercicio
individual o colectivo) sean designados responsables de compliance de las
empresas, bien sea como una actividad exclusiva (lo que requiere una di-
mension y volumen muy elevados en la sociedad que le designa que puede
ser muy poco comun a tenor de la dimensiéon media de la empresa espa-
nola), bien sea como una actividad que ocupe a tiempo parcial a letrados
versados en el ambito del derecho penal (que podran asumir la tarea de
cumplimiento normativo de una o varias empresas a la vez que mantienen
sus otras dedicaciones profesionales).

Ser externo a la empresa no quiere decir necesariamente trabajar en
exclusiva para una empresa. No parece dificil encajar con naturalidad la
funcion de responsable de cumplimiento normativo en conjuncién con
otras que desempenan ordinariamente los abogados (como secretarios de
consejos de administracion o asesores juridicos externos de empresas). Me-
nos aun cuando se tiende hacia una funcion integradora global de los ries-
gos de la empresa (“business integrity”) que desborda los especificos perfiles
penales del estricto compliance que ahora consideramos.

Podra decirsenos que resulta todavia poco abundante esta figura pero
esta nueva funcion a desempenar por los letrados externos a las empresas
es muy deseable (y asi se ha postulado desde distintos foros) que se pro-
fesionalice y se convierta progresivamente en una figura destacada como
especializacion propia de la abogacia. Podran especializarse en complian-
ce otros profesionales (nadie lo pone en duda) pero desde luego lo que
no admite discusion es que la responsabilidad de compliance officer esta
llamada a convertirse en una nitida especializacion juridica en el ambito
de la abogacia.

En definitiva, aseguradas formal y materialmente la independencia y la
evitacion del conflicto de interés cuando el encargo es responsabilizarse en
exclusiva de la tarea de compliance officer, quien mejor que esa persona
que conoce a la perfeccion a la empresa (entre otras posibilidades, por
haber sido su abogado interno con anterioridad o por haberse encargado
como abogado externo de su programa de prevencion de riesgos penales)
para acometer con total asepsia y objetividad la procura de la nueva res-
ponsabilidad de compliance officer.

Llegados a este punto, debemos recordar que esta era nuestra reflexion
en el pasado para consagrar —como culmen 6ptimo, como ejemplo ulti-
mo, como desideratum ideal— la mencion de que “sélo un letrado externo sin
vinculacion con la empresa puede asumir el cargo de compliance officer con todos los
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privilegios propios de su condicion de letrado, garantizandonos de este modo que no
existe colision con el secreto profesional o peligro de conflicto de intereses”.

Obsérvese que no era una conclusion final del informe sino una con-
sideracion previa a la enunciacion del resto de conclusiones. Puesto que
solo en el conjunto de las mismas puede entenderse esta sucesion de argu-
mentos.

Segun lo indicado, y parece obligado referirse a ello, no es la mas co-
mun de las posiciones del abogado como encargado de ser oficial de cum-
plimiento normativo. Pero ello no quita que sea la mas deseable de las
situaciones (de ahi que la consideremos la 6ptima), en términos de reco-
nocimiento del abogado como profesional mas que deseable en el ambito
del compliance y en cuanto a las distintas posiciones que puede revestir en
ese ancho campo.

Y decimos que no es la mas usual de las situaciones porque la mayoria de
las empresas (bien por no tener suficiente dimension, bien por no desear
independizar a alguno de sus abogados internos, bien por no querer recu-
rrir a los abogados externos que le hicieron el programa de prevencion o
bien por la razén que sea, que puede haber otras muchas muy justas) ten-
derd a hacer descansar en sus abogados internos las tareas del compliance.

Es el caso que atendemos a continuacion.

3. LA SITUACION MAS COMUN: ABOGADO INTERNO COMO
COMPLIANCE OFFICER

El supuesto mas habitual en relacion al compliance sera que el abogado
interno de la empresa se desempene como responsable del mismo (siem-
pre en aquéllos casos en que sean este orden de profesionales los responsa-
bles, extremo al que encarecemos por todas las razones indicadas).

Sin olvidar nuestros supuestos 6ptimos antes senalados, el mejor cono-
cimiento de la actividad con repercusion juridica de la empresa lo tiene
su abogado interno. No resultara dificil, ademas, que haya identificado los
lugares de especial riesgo penal en la toma de decisiones porque debe estar
habituado a tratar con los mismos.

En esta sede practica en la que nos estamos moviendo, es donde proce-
den todas las consideraciones volcadas en el anterior informe y que ahora
conviene reiterar y ajustar a las nuevas indicaciones. Y es donde cobra toda
su virtualidad el abogado interno / compliance officer.
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Recordemos que todo plan de prevencion debe ser un modelo norma-
tivo escrito, fundado en una previa valoracion de las areas de riesgo de in-
cumplimiento, donde se definan las funciones de los 6rganos responsables
de la aplicacion del programa de prevencion con un sistema de formacion
dirigido a los empleados y directivos.

Ello requiere igualmente de un sistema de seguimiento de la aplica-
cion del programa de prevencion y la atencion a un codigo de conductas
prohibidas (y sanciones disciplinarias correspondientes), conteniendo un
mecanismo de denuncia interna asi como un protocolo de actuaciéon en
caso de deteccion de irregularidades.

Pero no olvidemos sobre todo que la mas relevante diferencia entre los
programas de prevencion de riesgos penales y los demds ordenamientos
exigibles a la empresa (planes de riesgos laborales, proteccion de datos,
etc...) es que la comprobacion de si funcionan o no se va a medir por
profesionales externos del mundo del derecho (jueces y fiscales) que van
a utilizar reglas de caracter juridico que solo existen en el mundo del de-
recho, concretamente en el mas que cualificado mundo del Codigo Penal.

Como ya dijéramos en el informe 5/2017, la libertad e independencia
legalmente innatas a la profesion, el secreto profesional, la confidenciali-
dad, la posibilidad de no declarar y las demads consecuencias de la inter-
vencion de un abogado constituyen garantias adicionales a las funciones
ordinarias de un responsable de cumplimiento normativo que refuerzan
la conveniencia de la intervencion del abogado en el ejercicio de tales fun-
ciones.

De la suma de todas estas necesidades, requisitos y condicionantes se
desprende —ya lo hemos dicho con anterioridad— un completo panora-
ma de exigencias normativas de inequivoca orientacion juridica. Ninguna
duda debe caber respecto a la capacidad de nuestro abogado interno /
compliance officer para atender las mismas, pero vamos a hacer una nueva
incursion (con las precisiones atras expuestas) sobre su mision y destino
como responsable del cumplimiento normativo interno.

Como obligadas particularidades del abogado interno responsable del
cumplimiento normativo profundizaremos ahora en las que ya manifesta-
mos en nuestro anterior informe, ajustandolas y precisandolas en el nuevo
y mas amplio entorno.

En primer lugar resulta preciso redefinir los parametros legales de la
intervencion del abogado interno como compliance officer. Como abo-
gado, su funcion sera asesorar y evaluar en derecho una conducta (lo que
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solo puede hacer adecuadamente un abogado).Y como compliance officer
debera ajustarse a las disposiciones del plan de prevencion, sin dejar nunca
abandonado su bagaje juridico.

Como también dijimos, el compliance officer abogado maneja las armas
del mundo juridico externo, las cuales (no nos olvidemos) son las autén-
ticamente importantes, porque las armas del mundo juridico interno (el
plan de prevencion) siempre las podra disenar o redisenar —cuando no
gusten las actuales— el equipo directivo. Por desgracia, las armas exter-
nas no son controlables por las personas juridicas y ahi resulta esencial el
consejo y la guia del abogado. En el manejo de las dos realidades (interna
y externa) solo puede actuar un determinado tipo de profesionales: los
abogados. Luego, al menos en pura sede tedrica y conceptual, —no nos
cansamos de repetir una vez mas— la opcioén para designar el mejor “com-
pliance officer” siempre deberd decantarse hacia aquel profesional que sea
abogado.

Sentado lo anterior y en segundo lugar, partiendo ya de nuestra opcion
por un abogado en ejercicio (recuérdese que en el sentido que precisa
el término de “abogado” el Estatuto General de la Abogacia y no en otro
impreciso de mero “licenciado o graduado en derecho” o “asesor legal’),
procede no olvidar que el abogado encargado de tales funciones debe ser
diligente y atento como para ser consciente de que, mucho mas alla de las
obligaciones contractualmente adquiridas en su trabajo para una empresa
(en régimen de exclusividad o dedicacion parcial, tanto da), le vinculan
sus deberes de abogado de forma que tendra que evaluar “ex ante” si se en-
cuentra en condiciones de asumir tal tarea o si prefiere (o puede) cederla
a favor de una tercera persona o grupo de personas.

Recordemos asi que el Estatuto General de la Abogacia aprobado me-
diante Real Decreto 658/2001, de 22 de junio caracteriza a la profesion
de abogado como “una profesion libre e independiente que presta un servicio a la
sociedad en interés publico” (Preambulo del Estatuto y articulo 1). Lo interno
de su labor, en suma, no puede coartar lo independiente de su funcion.

Como apuntamos en el informe anterior (que no puede olvidarse for-
ma un todo con el presente, que tiene por mision aquilatarlo y perfilarlo
ain mas) no puede olvidarse que los deberes de secreto profesional per-
manecen incluso después de haber cesado en la prestacion de los servicios
al cliente, sin que estén limitados en el tiempo.

No puede, pues, producirse el caso de un letrado de empresa que asu-
ma el cargo de compliance officer en colision con el secreto profesional o
poniendo en peligro la necesaria evitacion del conflicto de intereses.
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Un abogado interno de empresa puede desempenar muy diferentes co-
metidos (asi por ejemplo nada impide que sea compliance officer y dele-
gado de proteccion de datos simultaneamente); lo que habra que cuidar
con detalle es que tales competencias simultaneas no se entrecrucen hasta
interferir cualquiera de sus tareas.

Visto que tenemos ya un abogado y que se encuentra revestido de todas
sus poderes y privilegios, corresponde ahora (en tercer lugar) atender a
las limitaciones que pudieran derivar de su propia condicion de abogado
de empresa. Ninguna podemos apreciar bajo esta perspectiva y lo vemos a
continuacion.

En efecto, habiéndose postulado ciertos condicionantes a la libertad
de actuacion de los letrados como tales cuando revisten la condicion de
abogados de empresa (especialmente bajo la 6ptica del Derecho de la
competencia y en lo que respecta al privilegio de confidencialidad en las
comunicaciones a raiz de la sentencia TJUE de 14 de septiembre de 2010,
caso AKZO), nada apreciamos nosotros en la variante de los planes de pre-
vencion de riesgos penales. La mision del abogado de empresa responsable
del compliance es, precisamente, promover el cumplimiento de la ley por
parte de su sociedad, nunca ocultar los incumplimientos.

Finalmente, en cuarto lugar, nos interesa resaltar la figura del abogado
interno como prescriptor de la buena cultura corporativa. A nadie se esca-
pa la influencia del abogado interno en la orientacion de la actividad de la
empresa. Quien mejor conoce las relaciones internas de la empresay de la
empresa con los clientes es su abogado interno, puesto que aina su dia a
dia con la tarea —cuando asi coincide, que es el caso que estamos exami-
nando— de evaluar las consecuencias juridicas de la aplicaciéon del modelo
de prevencion de riesgos penales.

En efecto, aspectos como riesgo corporativo, reputacion empresarial,
ética o cumplimiento normativo son las manifestaciones de esa nueva cul-
tura empresarial que mas atras describiamos como exigida por la Circular
1/2016 de la Fiscalia. Es inobjetable el papel de liderazgo que puede y
debe jugar el abogado interno en la consecucion de estos exigentes para-
metros, de inequivoco sesgo normativo.

Precisamente todo ello ha de redundar en una elevacion del papel je-
rarquico interno del asesor legal, puede que en detrimento de otras figuras
tradicionalmente preferidas (como por ejemplo el director comercial, que
suele ser uno de los primeros entre los directores atendidos por los con-
sejeros delegados). El mensaje de la nueva cultura empresarial es muy po-
tente: vender mas a cualquier precio no puede ser el objetivo porque solo
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si esa venta se ajusta a ciertos parametros culturales (los descritos en los
codigos de autoregulacion y en todo caso en los modelos de prevencion de
riesgos penales) la empresa sobrevivira a tiempos duros en los que el riesgo
reputacional puede llegar a ser mucho mas elevado que la simple pérdida
de algunos puntos porcentuales en el beneficio interanual.

Los modelos de prevencion de riesgos penales anudados a la labor in-
terna de los abogados han de propiciar (o desde luego representan una
buena ocasion para hacerlo) una elevacion y dignificacion atin mayor de
la tarea del abogado interno, fiel garante e intérprete de esos codigos in-
ternos que la empresa ha adoptado no solo para evitar incurrir en compor-
tamientos punibles sino para evidenciar una forma de hacer las cosas muy
diferente a la tradicional.

Los modelos de “compliance’ no solo han de reforzar la tarea del aboga-
do interno sino que han de permitir nuevas oportunidades de valorar su
labor puesto que las consecuencias de no respetarla incumpliendo tales
obligaciones pueden ser dramaticas para la propia existencia de la empre-
sa (interés societario mucho mas digno de atencién que la simple atencion
a los resultados de un trimestre o un ano). El abogado de empresa en fun-
ciones de compliance debe comprender muy especialmente que su deber
de fidelidad existe en primer lugar hacia la empresa a la que sirve y no
hacia el director general que le ha contratado o con quien mantiene una
mejor relacion.

De las cualificadas funciones que, en fin, van a asistir progresivamente al
abogado “in house” debe derivarse naturalmente una mejor consideracion
jerarquica de su posicion interna (por ejemplo cuidando que su reporte se
produzca directamente hacia la maxima instancia decisora de la empresa
o al propio Consejo de Administracion), que sea valorado de forma inde-
pendiente a la del resto de los ejecutivos de la empresa, que se expanda su
vision y asesoramiento hacia aspectos que van mas alla de los asuntos lega-
les (valorando la oportunidad y conveniencia de cuestiones éticas, reputa-
cionales o de politica general de la empresa) asi como que sea considerado
regularmente en el proceso de adopcion de decisiones.

4. ALGUNAS RECOMENDACIONES DE INDOLE PRACTICA

Puesta en relacion la obligada y creciente proliferacion de abogados
que han de desempenar tareas de compliance officer con caracter externo
con aquéllos otros que realizan finalidades de asesoramiento juridico de
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indole interno cabe extraer una serie de recomendaciones utiles para el
mejor cuidado de ambas funciones.

Debe, primero, fomentarse la necesaria fluidez en la colaboracion entre
abogados internos y externos, favorecida por ser ambos companeros bajo
el manto comun de la abogacia: ambito deontolégico de la relacion entre
abogados que esta expresamente recogido en el Estatuto General de la
Abogacia y que constituye un nuevo punto de apoyo para recomendar que
unos y otros profesionales sean los mas idoneos para estas funciones.

Apreciése aqui, una vez mas, una caracteristica diferencial entre las rela-
ciones entre letrados frente a las que pueden tener (por supuesto muy téc-
nicas pero desde luego nada cubiertas por el ambito de la comun dedica-
cion juridica) otros profesionales no abogados entre si. Procede recordar
lo que citamos en nuestro informe 5/2017 como “wuna fina y delgada capa
de poderes y privilegios que, consustanciales a la abogacia porque son su esencia,
quedan adheridos a la presencia del abogado solo —o nada menos— por el hecho de
serlo”. Es ese estatus singularizado anejo al abogado el que determina que
tales profesionales gocen de una preeminencia especial para desempenar
la tarea de responsables de cumplimiento normativo.

Se extiende la singular relacién anterior al obligado comun rechazo a
las presiones indeseables que, bien por provenir de un mal diseno del plan
de prevencion o de una incorrecta ejecucion de sus contenidos, pudieran
condicionar, coartar, limitar o impedir el obligado respeto a los derechos
y privilegios del abogado (especialmente en cuanto a su confidencialidad
y garantias de libre ejercicio). Unos y otros abogados han de encontrar en
el seno de su cualificado estatuto profesional el mecanismo de conexion y
coordinacién necesario para vencer la interferencias.

Abre camino todo lo anterior a la mas natural colaboracion entre abo-
gados internos y externos para la actualizacion y ajuste periodico del plan
de prevencion de riesgos penales. No se olvide que el nuevo articulo 31
bis CP contiene inicialmente, en su apartado 4, una genérica y todavia im-
precisa mencion de la referencia como medida atenuante de la responsa-
bilidad penal a “d) Haber establecido, antes del comienzo del juicio oral, medidas
eficaces para prevenir y descubrir los delitos que en el futuro pudieran cometerse con
los medios o bajo la cobertura de la persona juridica.”

Finalmente, se va dibujando paulatinamente un nuevo segmento de es-
pecializacion juridica para la abogacia con la figura del compliance. No
despreciemos la ocasion. Los abogados conocedores de la materia (sean
internos o externos a la empresa, o sean independientes de toda persona
juridica) deben atisbar un ancho campo —aun por perfilar con nitidez—
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al que deben cuidar y proteger como algo mas propio que ningun otro
profesional.

Dado el acusado cardcter practico de la nueva especialidad (ala par que
sera obligada una intensa tarea de preparacion académica de las nuevas
cuestiones surgidas en el entorno del compliance), de los Colegios de Abo-
gados debe depender también alentar y estimular esta actividad, mediante
la realizacion de cursos y actividades orientadas a difundir la especialidad
y agudizar la conveniencia de que sus miembros sean los mejores presta-
dores del nuevo servicio, que se dibuja potencialmente muy expansivo en
cuanto a nivel de requerimiento de colegiados.

5. CONCLUSIONES

Primera.— Los planes de prevencion de riesgos penales constituyen con-
juntos normativos internos a las personas juridicas que, aun siendo de ca-
racter voluntario, resultan altamente recomendables en cuanto a su adop-
cion por razones de diligencia debida.

Segunda.— Se hallan orientados tales planes de prevencion a evitar que
las personas juridicas se vean envueltos en responsabilidades de orden pe-
nal. En su concepcion, elaboracion, ejecucion y seguimiento resulta ex-
tremadamente conveniente la presencia de un abogado, funciones que se
extienden naturalmente a la de compliance officer o responsable de cum-
plimiento normativo.

Tercera.— La posicion 6ptima del abogado como compliance officer es
la de un profesional externo a la organizaciéon que se dota del plan de
prevencion que le designa como tal. Dicha condicién de externo lo es en
cuanto a su ubicacion organizativa (fuera de la empresa), sin perjuicio de
que un conocimiento previo de la organizacion (bien por provenir ante-
riormente de ella, habiéndose luego independizado para desempenar tales
funciones, bien por haber colaborado en el disenno del plan de compliance,
por ejemplo) puede precisamente reforzar su capacidad y conocimiento
de la funcién a desempenar. No compromete su posicion externa haber
sido contratado especificamente para esta tarea.

Cuarta.— La posicion mas comun del abogado (entendido siempre el
término “abogado” en el exacto sentido contenido en el Estatuto General de
la Abogacia Espanola) sera la del desempeno conjunto de la tarea de com-
pliance officer (individualmente o en un 6rgano colectivo) junto con otras
funciones de asesoramiento juridico interno, debiendo en tal caso aten-
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derse (en el plan de prevencion y en la estructura organizativa interna) a
la necesaria independencia funcional y garantia de gestion impecable, pu-
diendo desempenar sus funciones (en cualquier de los ambitos y especial-
mente en lo que respecta al compliance) con claridad y sin interferencia
alguna, estando asistido en tal posicion de los poderes y privilegios de todo
abogado en el desempeno de sus funciones profesionales.

Quinta.— La simultaneidad de las actividades del abogado interno con
las propias del compliance officer no debe resultar afectada por ninguna
otra presumible potencial restriccion debida a ambitos como los senalados
en el entorno del Derecho de la Competencia en los términos descritos
por el Tribunal de Justicia de la Unién Europea.

Sexta.— La cultura del cumplimiento normativo no solo ha de reforzar
la tarea del abogado interno sino que debe propiciar nuevas oportunida-
des de destacar y enfatizar su tarea pues las consecuencias de no respetarla
incumpliendo las obligaciones del modelo de prevencion pueden ser dra-
maticas para la propia existencia de la empresa, siendo el riesgo reputacio-
nal un valor en alza muy superior a los resultados empresariales.
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1. OBJETO DEL INFORME

La Comision Juridica del Consejo General de la Abogacia Espanola ha
analizado la actividad de los abogados como responsables de cumplimien-
to normativo de las personas juridicas en dos diferentes informes.

En primer lugar (2017) se examiné la intervencion del abogado como
responsable de cumplimiento normativo (“compliance officer”), viniendo de
nuevo a ocuparse del tema con ocasion del mas reciente estudio (2018) en
el que se estudia la posicion que ocupa el abogado en el diseno y ejecucion
de programas de prevencion de riesgos penales, especialmente en cuanto
a la compatibilidad de la figura del abogado responsable de cumplimiento
normativo con la tarea diaria del abogado interno de la empresa.

Interesa ahora un nuevo enfoque desde la optica de las Corporaciones
de Derecho Publico en las que se encuadran obligatoriamente los aboga-
dos. La pregunta es la siguiente: ¢resultan aplicables a los Colegios de Abo-
gados las disposiciones relativas a la responsabilidad penal de las personas
juridicas o estan exentos en la forma que establece el articulo 31 quinquies
del Codigo Penal?

Nuestra respuesta debe ser necesariamente negativa y ya la avanzamos:
los Colegios de Abogados no son sujetos sometidos a la obligatoriedad de
disponer programas de prevencion de riesgos penales y deben conside-
rarse incluidos en la exencion del citado precepto. La postura contraria
supone una inexacta comprension de la nueva obligacion que establece el
Codigo Penal respecto a las personas juridicas. El examen de las razones
que asisten para sostener esta posicion y la obligada refutacion de la posi-
ci6én contraria son el objeto de este documento.
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Lo que sigue es el resultado de nuestro trabajo.

2. LA NUEVA REGULACION DE LA RESPONSABILIDAD PENAL DE
LAS PERSONAS JURfDICAS

La responsabilidad penal de la persona juridica se introdujo por prime-
ra vez en el ordenamiento juridico espanol en la Ley Organica 5/2010, de
22 de junio con fecha de entrada en vigor de 23 de diciembre. Actu6 para
ello sobre los cinco epigrafes en que e dividia el 31 bis del Codigo Penal,
configurandola como un “numerus clausus” supeditado a los correspondien-
tes tipos de la parte especial del Codigo o de las leyes penales especiales.

Establecia asi el 31 bis apartado 5 en su redaccion originaria (que prac-
ticamente llega en su integridad —en lo que a nosotros interesa— al mo-
mento actual):

“5. Las disposiciones relativas a la responsabilidad penal de las personas juridicas no
seran aplicables al Estado, a las Administraciones Pdblicas territoriales e instituciona-
les, a los Organismos Reguladores, las Agencias y Entidades Piblicas Empresariales,
a los partidos politicos y sindicatos, a las organizaciones internacionales de derecho
publico, ni a aquellas otras que ejerzan potestades publicas de soberania, adminis-
trativas o cuando se trate de Sociedades mercantiles Estatales que ejecuten politicas
publicas o presten servicios de interés econémico general.”

Esta responsabilidad ha sido modificada por la Ley Organica 1/2015,
de 30 de marzo, en vigor desde el 1 de julio de 2015, que acomete una
nueva reforma en el Cédigo Penal, que afecta a la responsabilidad penal
de la persona juridica, introducida cinco anos atras, determinando que
las personas juridicas podran ser responsables penales por aquéllos ilicitos
que expresamente prevé el Codigo Penal como de atribucion directa a la
persona juridica, por haber sido cometidos por sus directivos, administra-
dores, representantes asi como sus empleados y otros terceros sometidos
a su autoridad. Asi, se reforma parcialmente el articulo 66 bis e introduce
tres nuevos articulos (31 ter, 31 quater y 31 quinquies) los cuales, con la
unica novedad de extender en este ultimo el régimen de responsabilidad
a las sociedades mercantiles publicas, vienen a reproducir el contenido de
los apartados 2°, 3°, 4° y 5° del articulo 31 bis original.

No resulta ocioso recordar que entre una y otra reforma fue la Ley Or-
ganica 7/2012, de 27 de diciembre la que reformé el 31 bis en su apartado
5°, senalando ya lo que apunta a la regulacion actual (y al problema de su
interpretacion). Y asi quedo el precepto antes de la modificacion de 2015:
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«5. Las disposiciones relativas a la responsabilidad penal de las personas juridicas no
serdn aplicables al Estado, a las Administraciones Pdblicas territoriales e instituciona-
les, a los Organismos Reguladores, las Agencias y Entidades Piblicas Empresariales, a
las organizaciones internacionales de derecho publico, ni a aquellas otras que ejerzan
potestades publicas de soberania, administrativas o cuando se trate de Sociedades
mercantiles Estatales que ejecuten politicas publicas o presten servicios de interés
econémico general”

Interesa retener esta redaccion porque, con la inica salvedad del inciso
final referido a las sociedades mercantiles estatales (que luego se desgajara
en un segundo apartado del que sera 31 quinquies) es la que luce en la
redaccion que luego interpretaremos para ver qué ocurre con los Colegios
Profesionales.

No serd hasta la Ley Organica 3/2015, de 30 de marzo cuando se in-
troduzca un nuevo articulo en la Ley Organica 6/2002, de 27 de junio, de
Partidos Politicos imponiéndoles la obligacion de adoptar en sus normas
internas un sistema de prevencion de conductas contrarias al ordenamien-
to y de supervision a efectos de exencion de responsabilidad penal.

La nueva Ley Organica 1/2015 —principal objeto de nuestra aten-
cion— asegura que en su Exposicion de Motivos que “la reforma lleva a cabo
una mejora técnica en la regulacion de la responsabilidad penal de las personas
juridicas” [...], con la finalidad de delimitar adecuadamente el contenido
del “debido control’, cuyo quebrantamiento permite fundamentar su respon-
sabilidad penal y con ello poner “fin a las dudas interpretativas que habia
planteado la anterior regulacion, que desde algunos sectores habia sido inlerpretada
como un régimen de responsabilidad vicarial.”

Junto a otras finalidades, el proposito central de la nueva Ley no seria
modificar el régimen de responsabilidad de las personas juridicas sino acla-
rar el modelo establecido en 2010 que, conforme a la Exposicion de Moti-
vos de 1laLO 5/2010, consagraba en el segundo parrafo del art. 31 bis.1 una
responsabilidad directa o autéonoma de la persona juridica. Ello tiene que
ver con la cuestion que aqui se nos plantea respecto a la que hay voces doc-
trinales discrepantes y ningin pronunciamiento jurisdiccional (todavia).

Pese a todo y sin perjuicio de lo anterior, el fundamento de la respon-
sabilidad penal no se ve especialmente afectado por la nueva reforma, ya
que las premisas para la imputacion, como paso previo a la exigencia de
responsabilidad penal, siguen girando en torno a la actuaciéon en nombre
de la persona juridica y en su beneficio directo o indirecto o provecho.

Existe un parecer doctrinal comuin en cuanto a que la diferencia en-
tre la redaccion del art. 31 bis segin la Ley Organica 5/2010 y la dada
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por la Ley Organica 1/2015 estriba fundamentalmente en la eliminacion
del concepto de administrador de hecho o de derecho, términos de na-
turaleza mercantil que no siempre encuentran una equiparaciéon con las
figuras encargadas de la gestion o administraciéon de personas juridicas de
naturaleza no societaria. Con esta reforma, el legislador penal prescinde
de nomenclaturas propias de una forma de organizacién concreta de la
persona juridica. La esencia, pues, es dotar de mayor énfasis al hecho de
que la actuaciéon u omision sea llevada a cabo por aquella persona con
facultades bien de representacion legal, bien con capacidad efectiva de
decision y, por tanto, de vinculacion a la persona juridica con su conducta,
ya sea mediante una actuacioén unipersonal, ya sea como miembro de un
organo colegiado.

Se diferencian la ley de 2010 y la de 2015 en la necesidad de que, cuan-
do el hecho presuntamente delictivo sea cometido por un empleado, éste
lo haya hecho porque se ha incumplido gravemente —elemento de nueva
adicion— por los representantes legales o por las personas con facultades
de decision, el deber de supervision, vigilancia y control. Quebranto del
“debido control’ como condicion que permite adicionalmente exigir respon-
sabilidad penal a la persona juridica.

Notese ademas que el beneficio o provecho que se persiga actuando
en nombre de la persona juridica no se limita a uno de contenido pecu-
niario, sino que éste ha de ser interpretado en un sentido amplio, de for-
ma que cualquier ventaja (por ejemplo una oportunidad de negocio o la
obtencion de una subvencion, una reduccion en la base imponible de un
impuesto o un mejor posicionamiento en el sector) seran suficientes para
entender que se ha actuado para beneficiar a la persona juridica. Especial-
mente, porque la Ley Organica 1/2015 extiende el tipo de beneficio, que
pueda ser obtenido, a aquellas ventajas de tipo indirecto que la conducta
ilicita presuntamente ejecutada pueda conllevar para la persona juridica.

Esta responsabilidad penal puede ser exigida con independencia de
que se haya podido identificar o individualizar a la persona fisica autora
o ejecutora de las conductas presuntamente ilicitas o aunque sobre éstas
pese una circunstancia susceptible de modificar su responsabilidad penal.

Tampoco impide exigir responsabilidad penal a la persona juridica el
hecho de que la persona fisica autora de los ilicitos delictivos imputados
haya fallecido o se encuentre huida de la accion de la justicia. Los cambios
como consecuencia de un proceso electoral tampoco eximen de responsa-
bilidad penal, pues ésta se entiende automaticamente trasladada a la con-
creta persona juridica.
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En cuanto a la responsabilidad civil derivada del delito, han de precisar-
se dos cuestiones: (i) de un lado, que se aplica a la persona juridica el mis-
mo principio de obligacion de reparacion del dano causalmente derivado
de la previa comision de un delito; y de otro (ii) que, respecto de aquellos
delitos que no sean de atribucion directa a la persona juridica, sigue vigen-
te el art. 120 del Codigo Penal, esto es, cabe exigir la responsabilidad civil
subsidiaria de la persona juridica por los delitos cometidos por las personas
que las dirijan, administren o por sus empleados, en el desempeno de sus
actividades profesionales.

3. LA POSICION DE LA FISCALIA GENERAL DEL ESTADO
RESPECTO A LOS COLEGIOS PROFESIONALES

Tras el surgimiento de la responsabilidad penal de las personas juridicas
y el obligado dimensionamiento subjetivo de una realidad extensa, difusa
e imprecisa en lo que se refiere a las entidades publicas, serd la Circular
1/2011 de la Fiscalia la que realizé6 una interpretacion teleologica de este
precepto entendiendo que la exclusion no afectaba a las organizaciones en
todo caso, sino “exclusivamente en el marco de su actividad en el ejercicio de las
Sfunciones de soberania o administrativas” sin que por la Fiscalia se considera-
se excluida con caracter general la responsabilidad penal de los Colegios
Profesionales y las demds Corporaciones de Derecho Publico, debiendo
efectuarse una valoracion juridica casuistica, “postura que no fue comparti-

da ya por un importante sector de la doctrina” '. Otro sector de esa doctrina

! DE LORENZO Y MONTERO, R. Presidente de la Asociacién Espanola de Dere-
cho Sanitario: “Responsabilidad penal de los Colegios Profesionales’. Redaccion médica,
n° de 7 de mayo de 2018. Senala que no hay ningin elemento que sustente el
cambio interpretativo que se hace de la Circular 1/2011 a la 1/2016 y —sobre
todo— sin que se atienda a la auténtica naturaleza juridica de los Colegios Profe-
sionales con arreglo al articulo 36 de la Constitucién, que establece la diferencia
con entidades de base asociativa como partidos politicos (art. 6 CE) o sindicatos
(art. 28 CE); y con Camaras de Comercio (art. 52 Politica social y econémica),
que, si bien estas son Corporaciones de Derecho publico, no tienen el mismo
régimen, fines ni objetivos que los Colegios profesionales siendo los de éstos la
defensa independiente de los derechos e intereses de los ciudadanos, clientes o
pacientes, usuarios de los servicios de sus colegiados (art. 1 LCP). Igual podria
decirse, por ejemplo y esto no es del autor sino de nuestra particular opinién, de
las Universidades Publicas, a las que serian aplicables mutatis mutandis iguales
apreciaciones que a los Colegios Profesionales.
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(CASTRESANA FERNANDEZ)? también destaca el cardcter casuistico de
esa indagacion de los distintos supuestos.

La Circular 1/2016 de la Fiscalia General del Estado considera que los
Colegios profesionales no encajan en ninguna de las categorias del art. 31
quinquies y que no cabe hacer una interpretacion extensiva de las personas
juridicas excluidas. Entiende que el precepto s6lo excluye a las Administra-
ciones Publicas y no a “entes de naturaleza asociativa privada, como los Colegios
profesionales, las Camaras de comercio, los sindicatos o los partidos politicos”.

Esta tesis de la Fiscalia General del Estado es la que, en principio, van a
seguir los Fiscales, aunque no estemos de acuerdo con ella. Pese a que no
se manifestado ningun supuesto real, la doctrina creada por los autores de
tal procedencia confirma este punto de vista, como no podia ser de otro
modo en una organizacion jerarquica piramidal®, debiendo ser cenida en
sus estrictos términos la trascendencia de un documento como éste’.

2 CASTRESANA FERNANDEZ, C. “La exencion de la responsabilidad penal del Estado
y entidades de él dependientes”. Revista La Ley N° 242/2019. “La Circular también con-
cluye que, con cardcter general, la exencion del art. 31 bis 5 CP no alcanza a los Colegios
Profesionales y demdas Corporaciones de Derecho Publico, requiriéndose una valoracion del
caso concreto, dada la peculiar naturaleza de estos y la mayor o menor “asimilacion de sus
actos al régimen administrativo’.

3 MUNOZ CUESTA, J. “Responsabilidad penal de los Colegios Profesionales’. Revista
Aranzadi Doctrinal, N° 10. Diciembre 2016. Pp. 11-15. Este autor —que como fiscal
comparte la posicion de la Fiscalia-avanza, de forma que l6gicamente consideramos
harto discutible, que el problema que nos ocupa (la responsabilidad penal de los
Colegios Profesionales) “ha dejado actualmente de ser una cuestion objeto de debate para
asentarse como algo cierto”...” sin perjuicio de las discrepancias que sobre ello se han expresado
por asociaciones integradas por los Colegios, cuyos razonamientos no estimamos suficientes
para incluirlos como exentos dentro del viltimo articulo citado” en referencia al articulo
31 quinquies del Codigo Penal. Menos atin podemos compartir que sostenga la
aplicacion de responsabilidad a los Colegios Profesionales tras la reforma de la
Ley 1/2015 al incluir la responsabilidad penal de los partidos politicos y sindicatos
“puesto que estos y los anteriores tienen similar naturaleza y finalidades, incluso se podria
decir que los partidos politicos tienen una mayor cercania al poder piiblico, al ser sustento
del Estado democratico, que el que pudieran tener los Colegios Profesionales, sin que su
constitucionalizacion conforme al art. 36 CE sea suficiente para la exclusion.”

*  BENITEZ RODRIGUEZ, D. “La exclusion de la responsabilidad penal de las fundacio-
nes del sector publico en la Circular 1/2016 de la Fiscalia General del Estado.” Revista
Aranzadi Doctrinal, n° 6, junio 2016. “Las Circulares de la Fiscalia General del Estado
tienen por objeto principal construir las bases del principio de unidad de actuacion al que se
refiere el articulo 124 de la Constitucion Espanola, esto es, fijar la unidad de criterio en la
interpretacion y proceder de los representantes del Ministerio Piblico. Como tales, las Circula-
res de la Fiscalia resultan vinculantes, unica 'y exclusivamente, a los miembros de la Fiscalia.
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Se trata de un tema abierto desde el punto de vista jurisprudencial’, lo
cual implica actuar con la mayor prudencia posible dentro de este terre-
no, aun considerando que los Colegios no son sujetos imputables desde el
punto de vista penal. Especialmente algunos de tales Colegios como son,
cualificadamente, los de Abogados.

4) EXAMEN DE LAS CLAVES HERMENEUTICAS DEL PRECEPTO.

La nueva regulacion de la responsabilidad penal de las personas juridi-
cas se crea pensando en las empresas y entidades pertenecientes al sector
privado. Las Corporaciones de Derecho Publico quedan, ontolégica y con-
ceptualmente, fuera del alcance de la nueva accion sancionadora del Com-
pliance. Las medidas que se propondran tienen vocacion reputacional y se
enmarcan en una nueva cultura de gobierno corporativo que la doctrina
mas aceptada recuerda en estrictos términos de gobierno corporativo em-
presarial®.

La construcciéon conceptual penal se ha verificado de la forma inver-
sa: cualquier persona juridica puede ser penalmente responsable, salvo

Como doctrina administrativa, las Circulares de la Fiscalia General del Estado informan
e interpretan las cuestiones tratadas, no siendo vinculantes para Jueces y Magistrados. Por
ello, deben ser interpretadas con la debida cautela, dado que pese a tratarse de doctrina cua-
lificada, no garantizan mas que el criterio del Ministerio Piblico mantenido en un momento
determinado, y siempre que el mismo no varie. Cuestion esta ultima, la variacion de criterio
que, ante lo novedoso de la materia y a la luz de la reciente jurisprudencia del Tribunal
Supremo, parece mas que probable.”

La primera jurisprudencia sobre la aplicacion del nuevo régimen de responsa-

bilidad penal de las personas juridicas puede verse en BOLDOVA PASAMAR,

M.A. “Andalisis de la aplicacion jurisprudencial del régimen de responsabilidad penal de las

personas juridicas” Revista Aranzadi de Derecho y Proceso Penal. N° 52 (octubre-

diciembre) 2018. Ninguna de ella tiene por sujeto a un colegio profesional. Tam-
bién puede verse VILLEGAS GARCIA/ENCINAR DEL POZO “La responsabilidad
penal de las personas juridicas. La jurisprudencia de la Sala de lo Penal del Tribunal

Supremo.” Diario La Ley n°® 9106, 26 de diciembre de 2017.

6 MAGRO SERVET, V. “La combinacion de la contratacion de las polizas de Seguro de Res-
ponsabilidad Civil de Directivos y el Compliance normativo por las empresas’. La Ley, n°
9257, de 12 de septiembre de 2018. Se habla en dicho articulo de “la necesidad de
introducir un nuevo modelo en el sistema empresarial’ asi como de que “la sociedad res-
pondera penalmente si no tiene implementado un buen modelo de compliance’, siempre en
clave estrictamente societaria. En el mismo sentido mercantil -nunca corporativo
o institucional- e igual articulo se habla de que “la peligrosidad de la delincuencia eco-
nomica ad intra (apropiacion indebida y administracion desleal) en el seno de las empresas
debe hacer ver a estas que el modelo de compliance introduce patrones de control interno que
la eviten”.
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aquéllas que se declaran expresamente exentas en el Codigo Penal. Es el
articulo 31 quinquies del Codigo el que regula las exenciones y del que
nos interesa especialmente su apartado primero, referido a las personas
juridicas de Derecho publico. Tras la evolucion de su redaccion, dispone
lo siguiente en su texto vigente:
“1. Las disposiciones relativas a la responsabilidad penal de las personas juridicas no
serdn aplicables al Estado, a las Administraciones publicas territoriales e instituciona-
les, a los Organismos Reguladores, las Agencias y Entidades pdblicas Empresariales, a

las organizaciones internacionales de derecho pdblico, ni a aquellas otras que ejerzan
potestades publicas de soberania o administrativas.

2. En el caso de las Sociedades mercantiles ptblicas que ejecuten politicas piblicas o
presten servicios de interés econémico general, solamente les podrén ser impuestas
las penas previstas en las letras a) y g) del apartado 7 del art. 33. Esta limitacion no
serd aplicable cuando el juez o tribunal aprecie que se trata de una forma juridica
creada por sus promotores, fundadores, administradores o representantes con el pro-
posito de eludir una eventual responsabilidad penal”.

El precepto nos parece suficientemente claro, siendo su inciso final
—“ni a aquellas otras que ejerzan potestades publicas de soberania o administrati-
vas”— precisamente aquél en cuya ambigtiedad se ha basado la Fiscalia Ge-
neral del Estado para afirmar en su Circular que en la norma hay numero-
sas imprecisiones terminologicas —aunque en €l se encuentra el auténtico
fundamento de la interpretacion sistematica que precisamente legitima la
exclusion de los Colegios profesionales (con caracter general y sin precisar
si todos o algunos en particular)—.

Pero ni el inciso es una mencion solitaria ni la interpretacion del con-
junto del precepto puede ser otra que la que concluye en ese epilogo nor-
mativo excluyente. Procedemos por ello a aplicar las reglas de la interpre-
tacion juridica derivadas de la técnica contenida en el Titulo Preliminar
del Codigo Civil (articulo 3.1):

“1. Las normas se interpretaran segtn el sentido propio de sus palabras, en relacion
con el contexto, los antecedentes histéricos y legislativos, y la realidad social del tiempo

en que han de ser aplicadas, atendiendo fundamentalmente al espiritu y finalidad de
aquellas.”

La aplicacion de los anteriores principios hermenéuticos a la disposi-
ciéon que nos ocupa parte, en primer lugar, de la obligada atencion a lo
que el legislador ha dicho. Luego veremos lo que ha querido decir. Ylo que
literalmente ha dispuesto de forma expresa es que la nueva regulacion de
las personas juridicas se cina a las personas juridicas privadas y a las actua-
ciones privadas de las personas publicas.
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En efecto, cuando se dice que no estaran bajo su manto regulador ni
el Estado, ni las Administraciones publicas territoriales (entendamos aqui
principalmente Comunidades Auténomas y Corporaciones Locales en sus
diferentes personificaciones) e institucionales (no se olvide esta relevante
precision corporativa), ni los Organismos Reguladores, las Agencias y En-
tidades publicas Empresariales, ni las organizaciones internacionales de
derecho publico, lo que en definitiva se esta conformando es un conjunto
de poderes publicos (territoriales e “institucionales”, repetimos que no olvi-
demos esta sutil pero muy relevante precisiéon) para los que no fue dictada
esta obligacion.

La mencion “institucionales” nos lleva naturalmente a aquéllas entida-
des publicas diferentes de las mencionadas anteriormente. En otro caso
no tendria ningun sentido la precision terminolégica, que podria haberse
quedado en la referencia a las administraciones tradicionalmente conside-
radas “territoriales”. Véase por ejemplo la legislacion de expropiacion forzo-
sa que solo se refiere a las territoriales (articulo 2.1 de la Ley de Expropia-
cion Forzosa de 16 de diciembre de 1954):

“1. La expropiacion forzosa solo podra ser acordada por el Estado, la Provincia o el
Municipio.”

Con la léogica adicion constitucional de las Comunidades Autonomas
—que no existian en 1954— se conformo el elenco de los tres grandes
poderes territoriales dotados de la facultad expropiatoria. Sin embargo,
el legislador penal —cuya precisiéon terminologica resulta obligadamente
superior por la cualificada naturaleza de los intereses protegidos en su am-
bito— da varios pasos mas (exactamente tres) que, ahora en sede herme-
néutica, solo pueden entenderse (a los efectos que aqui nos concitan) para
entender que son nitidamente excluyentes de la aplicabilidad de la nueva
regulacion a los Colegios de Abogados. Recorramos dichos tres pasos:

En primer lugar, amplia a cierta clase de entidades la condicion de per-
sonas juridicas excluidas. Apréciese aqui que los Colegios (y muy singular-
mente los de Abogados), por las razones que mas adelante se diran, son
personas juridicas publicas, de base privada, pero creadas por ley y a las
que se atribuye el ejercicio de funciones publicas, lo que permite incluirlas
sin especial complejidad ubicarlas con naturalidad en la categoria de “ex-
cluidas’.

Lo que queda claro es que existe un ambito exento de la aplicacion
de la nueva legislacion de la responsabilidad penal de las personas juridi-
cas. Resulta natural entender que la naturaleza de los fines, la singularidad
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de las potestades y la tradicional consideracion publica de los Colegios de
Abogados los sitie directamente en el ambito excluido.

Un segundo circulo concéntrico excluyente de los Colegios (y otras
instituciones como las que hemos referido mas arriba) viene dado por la
forma en que el parrafo primero del 31 bis reafirma —reiterando— la con-
viccion de que tampoco se aplica (segunda mencién expresa)

“ni a aquellas otras que ejerzan potestades publicas de soberania o administrativas”.

Resulta 16gico entender que sea esta la reiterada fundamentacion de
la exclusion porque atiende no ya solo personalmente a cuales sean los
excluidos (las personas juridicas publicas en sentido amplio: no soélo terri-
torial sino personal) sino que explica por qué tiene que producirse dicha
exclusion: porque se estan ejerciendo potestades publicas que, aunque de-
legada o dativamente, son en su origen de indudable naturaleza teleologi-
ca publica. Los poderes que tienen ciertas instituciones (y por ello se les
excluye) son originariamente publicos. Y por esa configuracion de natura-
leza publica (inequivocamente superior) deben ser mantenidos al margen
de las nuevas exigencias. Desde luego ello es asi en el caso especifico de los
Colegios de Abogados.

Pero existe un tercer ambito de exclusiéon contenido en el propio ar-
ticulo 31 bis en su apartado segundo. Y aqui ya estamos avanzando en la
hermenéutica del precepto, superada la estricta interpretacion literal de
las palabras (referida en los dos supuestos anteriores) en la consideracion
del contexto y los antecedentes de la nueva norma.

Cuando el apartado segundo del 31 bis se refiere al “caso de las Socieda-
des mercantiles publicas que ejecuten politicas publicas o presten servicios de interés
economico general’ esta perfilando, en la rotunda linea excluyente analizada
en el apartado primero del precepto, aquéllos casos que pueden suscitar
dudas en cuanto a su aplicacion, por haberse revestido la Administracion
de una nueva capa de origen particular (la personificacion juridica priva-
da) que supone acudir a una ficciéon (no se olvide que toda persona juri-
dica —y por supuesto las puiblicas— no es sino una ficcion: nadie ha visto
fisicamente a la Administracion del Estado o a una Comunidad Autonoma,
nadie ha tomado un café con un Ayuntamiento o ha hablado con un Con-
SOrcio).

Pues bien, lo que el precepto quiere detallar es que, pudiendo haber
acudido la Administracion a la creacion de una sociedad (porque ese es el
ambito natural al que prioritariamente la ley quiere dirigirse: a las socieda-
des privadas), incluso en tales supuestos y cuando se trate de la creacion de
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una sociedad mercantil publica (es decir y segun la legislaciéon de contratos
del sector publico: si mayoritariamente el control de la sociedad de capital
estd en manos publicas), si tiene por objeto ejecutar politicas publicas o
prestar servicios de interés economico general, también en tales casos es-
tara exceptuada de verse sometida a la nueva regulacion del compliance.

Parece l6gico y obvio aplicar, analégicamente, tales disquisiciones al
caso de los Colegios Profesionales (y desde luego al caso de los Colegios de
Abogados) para poder concluir —de modo natural y nada forzado— que
también la aplicacion de politicas publicas (por ejemplo la politica publica
de atencion al turno de oficio) debe conllevar la exencién en los casos —
mucho menos extremos— de que no exista una personificacion privada
sino que, ab initio, lo que se postule desde la creacion sea la natural aten-
cion de intereses generales, mads alla de los estrictamente corporativos.

Podra decirsenos, y sera cierto, que quizas no todos los Colegios Profe-
sionales pueden soportar este tercer fino tamiz del filtro de sus actividades
por la estricta malla de los intereses publicos. Pero tampoco habra nadie
que pueda poner en duda que eso no ocurre en el caso de los Colegios
de Abogados en particular, habida cuenta de los muy superiores intereses
generales a los que atiende en buena parte de su actividad (y por los que
disfruta de una privilegiada posicion juridica que goza incluso de respaldo
constitucional). Sobre ello volveremos mas adelante, por haberlo apunta-
do también algunos autores.

5. SINGULARIDADES DE LOS COLEGIOS DE ABOGADOS QUE
ABONAN SU PERFIL DE ADMINISTRACION INSTITUCIONAL

Tienen mucho que ver las invocadas singularidades con el hecho de
que los Colegios Profesionales sean inicialmente asociaciones de personas
fisicas que comparten una profesion y que se unen para la mejor defensa
y promocion de sus derechos e intereses. Y el Estado valora la utilidad de
esas asociaciones hasta tal punto que los reconoce (en el articulo 36 de la
Constituciéon misma) y respalda, atribuyéndoles funciones publicas y do-
tandoles de personalidad juridica publica. La doble faz publica y privada
de los Colegios profesionales es asi reconocida.

La Ley 2/1974, de 13 de febrero, sobre Colegios Profesionales, recono-
ce en su art. 1 la personalidad juridica de los Colegios Profesionales (“Los
Colegios Profesionales son Corporaciones de derecho publico, amparadas
por la Ley y reconocidas por el Estado, con personalidad juridica propiay
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plena capacidad para el cumplimiento de sus fines”). Fue con ocasiéon de
la Sentencia del Tribunal Constitucional de 17 de enero de 2013 (y otras
que le siguieron) donde se patentiz6 esta importancia por varias razones.
El Constitucional se refiere precisamente a la esencia y razon de ser de la
institucion colegial, reiterando previas afirmaciones realizadas a lo largo
de su existencia en otras resoluciones.

“La institucion colegial estd basada en la encomienda de funciones publicas sobre
la profesion a los profesionales, pues, tal y como senala el art. 1.3, son sus fines la
ordenacion del ejercicio de las profesiones, su representacion institucional exclusiva
cuando estén sujetas a colegiacion obligatoria, la defensa de los intereses profesio-
nales de los colegiados y la proteccion de los inteveses de los consumidores y usuarios
de los servicios de sus colegiados. La razon de atribuir a estas entidades, y no a la
Administracion, las funciones publicas sobre la profesion, de las que constituyen el
principal exponente la deontologia y élica profesional y, con ello, el control de las
desviaciones en la practica profesional, estriba en la pericia y experiencia de los pro-
fesionales que constituyen su base corporativa’.

Es decir, el constituyente al redactar el articulo 36 de la Constitucion y
el legislador al desarrollarlo han atribuido conscientemente una serie de
competencias publicas a los Colegios y no a las Administraciones publicas
por razones esenciales de eficacia (conviene recordar que el principio de
eficacia rige la actuacion de la Administracion y se recoge en el art. 103.1
de la propia Constitucion) basadas en la “pericia y experiencia de los profesio-
nales que constituyen su base corporativa’.

El caracter publico del Colegio profesional viene determinado desde su
creacion, al requerir un plus sobre la voluntad asociativa de sus miembros
—Ilo que resulta suficiente en otras instituciones de base corporativa —con-
sistente en la intervencion del poder legislativo en su creacion a través de la
promulgacion de una Ley especifica. Dicha Ley, que otorga personalidad
juridica al nuevo Colegio supone la publicacion del ejercicio de una profe-
sibn —pasa a ser una profesion colegiada— vy, sobre todo, otorga el mono-
polio al Colegio Profesional para ordenar el ejercicio de dicha profesion
en el ambito geografico correspondiente.

Sin perjuicio de esta funcion publica, los Colegios profesionales tienen
las atribuciones propias y naturales de las entidades de base corporativa,
fundamentalmente la gestion de los intereses colectivos de sus miembros
—en este caso, de los colegiados— que derivan del ejercicio de una pro-
fesion comun. Y gozan —cuestion nada desdenable— de una “garantia
institucional’ constitucionalmente asegurada (STS Sala 3%, 31 de marzo de
2005) que deriva de la referida constitucionalizacion en el articulo 36 y que
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se extiende no solamente a asegurar su existencia en términos de recog-
noscibilidad sino también al reconocimiento de los Colegios como entes
sociales de cardcter representativo de base democratica.

Sorprenderia en grado sumo que entidades que gozan constitucional-
mente de una “garantia institucional’ no formasen parte de la “Administra-
cion institucional’ referida en el 31 quinquies del Codigo Penal.

De hecho se ha senalado por la jurisprudencia (por todas las sentencias
de la Sala Tercera del Tribunal Supremo de 7 de marzo y de 28 de febrero
de 2011) que el perfil privado de los Colegios es mas acentuado que el
publico, que no implica, entre otras cosas, que sus empleados sean funcio-
narios publicos, ni que sus finanzas se controlen por la Intervencion del
Estado, ni por el Tribunal de Cuentas, ni la Administracion u otro poder
publico intervenga en su organizacion o direcciéon. Ahora bien, las funcio-
nes publicas podran ser menos extensas que las privadas, pero son sin duda
mas complejas. Esta complejidad descrita apunta a la heterogeneidad de
funciones y, por ende, a su consideracion como Administracion de base
corporativa.

La complejidad de la institucion de los Colegios Profesionales (y sin
lugar a dudas de los Colegios de Abogados) se manifiesta con especial in-
tensidad en el régimen de control jurisdiccional de sus actos, puesto que
dependiendo de la naturaleza juridica que presente la actuacién colegial,
la competencia podria radicar en el orden jurisdiccional contencioso-ad-
ministrativo o en el orden jurisdiccional civil, segin se estén ejerciendo o
no las funciones publicas que la ley estatal o autonémica les atribuye (o
delega).

Ahora bien, que el perfil privado sea mas acentuado, o que las funciones
privadas sean mas numerosas que las publicas no obsta para su considera-
ciéon como personas juridicas de Derecho publico, ni tampoco para que
las funciones esenciales o estructurales de los Colegios sean las publicas.
Como dice algin autor senala “la naturaleza administrativa y publica de la
polestad disciplinaria colegial ofrece pocas dudas. La potestad disciplinaria es el
paradigma de las potestades administrativas de supremacia especial.””

Pues bien, conectando de nuevo con las previsiones del Codigo Penal,
pareceria logico que las imprecisiones terminologicas del Legislador no

7 JIMENEZ SEGADO, C. ”La responsabilidad penal de los Colegios de Abogados”. La Ley,
N° 3362/2018.
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pudieran perjudicar, sino en todo caso beneficiar, a los afectados por ellas.
i urrido ju rario.
Sin embargo, en este caso ha ocurrido justamente lo contrario

Los Colegios son personas juridicas de Derecho publico. Se crean por
Ley y tienen atribuidas funciones publicas directamente por la Ley o por
las leyes, a pesar de que desarrollen otras sujetas a Derecho privado. Y es-
pecial consideracion revisten aquellos Colegios que responden a un “inferés
publico esencial’, 1o que de por si supondria una cualificada posicion que,
precisamente por ello, les inviste de una categoria singular que por ello ha
de verse exenta de responsabilidad penal de la persona juridica®.

A nuestro juicio (que nos alegra encontrar reforzado por otras cualifica-
das voces en sede doctrinal en lo que respecta precisamente a los Colegios
de Abogados®), deberian encontrarse exentos de responsabilidad penal en
toda su actividad porque el articulo 31 quinquies del Codigo Penal no dis-
tingue actividades o tipos de actividad, sino tipos de personas juridicas. Y,
en todo caso, al menos deberian reputarse inimputables en cuanto ejerzan
potestades administrativas, como efectivamente hacen. No puede olvidarse
que determinadas personas juridicas de Derecho publico, como son las
Entidades Publicas Empresariales, sujetan toda su actividad al Derecho pri-
vado y se encuentran exentas.

Como hemos dicho en nuestros informes anteriores sobre el complian-
ce, recuérdese que tampoco existe concepto legal de qué sea un modelo
de prevencion de riesgos penales. Atin queda por definir legal y jurispru-
dencialmente con precision que se entiende por tal cosa. La mencion del
31 bis del Codigo Penal a esos “modelos de organizacion y gestion” es genérica
en grado sumo.

Tampoco la Circular 1/2016 de la Fiscalia constituye una fuente de de-
recho (menos atin en cuestiones que parecen contradecirse con lo que dijo

8 JIMENEZ SEGADO, C. Op. Cit.: “Las potestades administrativas que pudieran ejercer
los colegios de administradores de fincas o de gestores administrativos, a diferencia de las
ejercidas por los colegios de abogados, adolecerian de la nota fundamental de responder a
un interés publico esencial, y por tanto cabria considerar su responsabilidad penal como
personas juridicas.”

9 JIMENEZ SEGADO, C.: Op. Cit. Pp. “En el caso de los Colegios de Abogados, teniendo
en cuenta la redaccion vigente del art. 31 quinquies, la aplicacion del método casuistico
conduce a declararlos personas juridicas penalmente irresponsables, al constituwir piezas
claves de la administracion de justicia y ejercer la potestad disciplinaria colegial.”
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la 1/2011 sin existir cambios en la redaccion considerada!?), y al margen
de que suministre elementos de comprension e interpretacion del nuevo
fenémeno. Y no podemos dejar de mencionar —siquiera de pasada, sus-
ceptible de desarrollo en otros lugares, dentro del sano ambito de la libre
critica— que incluso alguno de tales elementos de interpretacion (como
es el caso de la aplicacion de las exigencias de los planes de prevencion a
los Colegios Profesionales) constituyen opciones interpretativas mas que
discutibles por lo que pueden encerrar de incorrecta hermenéutica de la
norma penal.

O puede quizas que lo que se esta buscando por el Codigo Penal es que
se ahonde en el terreno de la autorregulacion con la excusa —nada des-
preciable— de la aplicacion de la norma penal. A nadie se oculta que los
modelos de prevencion vienen a constituir —como minimo— modelos de
buenas practicas corporativas absolutamente recomendables para el buen
funcionamiento de las personas juridicas. La funcion de compliance es
en todo caso una funcién interna de la organizacion (aunque se pueda
externalizar su elaboracién o seguimiento), correspondiendo la responsa-
bilidad ultima de supervision de la correcta ejecucion al 6rgano de admi-
nistracion (o a aquél otro érgano en que éste haya delegado)!!.

La continuay decidida jurisprudencia del Tribunal Supremo (en su Sala
2% de lo Penal) no deja lugar a dudas: en una reciente sentencia (316,/2018,
de 28 de junio de 2018) en la que condena a cuatro anos de prision al exad-

10 Senala ]IMENEZ SEGADO (Op. Cit.) como la primera Circular de la Fiscalia
General del Estado propuso un método casuistico para analizar si las potestades
administrativas que se otorgan al Colegio profesional al que se pretende exigir
responsabilidad penal responden a un interés publico esencial —que se traduce en
la propia existencia del colegio y la obligacion legal de pertenecer al mismo para
ejercer una profesion, normalmente titulada-. Ese interés, senala el autor, “resulta
evidente en el caso de los colegios de abogados, y también en los de médicos o arquitectos, pero
no esta tan claro, y por tanto, existe la posibilidad de responsabilidad penal en los colegios de
licenciados o graduados en filosofica, biologia, politicas o sociologia, entre otros muchos, ya
sean de ambito nacional o autonomico.”- El autor critica que la segunda Circular de la
Fiscalia se haya apartado de esta posicion, “en un texto que no ha sufrido alteracion en
este punto’.

No se olvide que incluso se ha postulado recientemente la conveniencia de que se
regule la profesion de compliance officer mediante un Real Decreto Ley que fijara
las condiciones para acceder a tal cualificacion profesional: MAGRO SERVET,
V. “Viabilidad de la pericial de compliance para validar la suficiencia del programa de
cumplimiento normativo por las personas juridicas”. La Ley, n® 9337, de 15 de enero de
2019.
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ministrador de una empresa por un delito continuado de apropiacién in-
debida y administracion desleal, aconseja la implantacién en las sociedades
mercantiles de protocolos de buena gestion de obligado cumplimiento, o
lo que es lo mismo, programas de cumplimiento normativo, para prevenir
la comision de este tipo de delitos y la posible derivacion de la responsabi-
lidad penal a la empresa. Porque solo de empresas (y no de corporaciones

de derecho publico) habla dicha sentencia!®.

Se estd incitando en todo caso, bien que coactivamente, a las empresas a
que autoregulen sus comportamientos y den paso a un relevante cambio de
perspectiva: son las claras alusiones de la Circular de la Fiscalia a la “cultura
ética empresarial’, 1a “cultura de respeto a la ley” o la “cultura de cumplimiento”.
Algunos han criticado que quizas se trate de formulas sencillas para pensar
que se esta impune. Del grado de rigor del plan y de su ejecucion depen-
dera en mucho la evaluacion penal de sus resultados, si llega el caso. Esta
es una constante continuada en toda la jurisprudencia sobre la cuestion'®.

Corolario de lo expuesto sera el que, sin perjuicio de nuestra opinion
de que los Colegios de Abogados estén excluidos de la responsabilidad pe-
nal de las personas juridicas, una razén de buena practica colegial puede
hacer recomendable dotarse de planes de prevencion de riesgos penales
con caracter voluntario y como saludable mecanismo de buen gobierno
corporativo.

2 Las menciones de la indicada sentencia a que “ha sido pieza esencial en la reestructu-
racion del buen gobierno corporativo de las sociedades que se implanten e implementen proto-
colos de buena gestion de los administradores de las sociedades mercantiles’, 1a referencia a
“Codigos a seguir por los Administradores societarios” o la especificacion sobre “el control
interno en las empresas mediante la técnica anglosajona del compliance programe” pare-
cen no dejar a dudas sobre el caracter empresarial de los modelos de gestion de
riesgos penales. Otras expresiones de la resolucion jurisdiccional son clarisimas:
“una buena praxis corporativa en la empresa es la de implementar estos programas de cum-
plimiento normativo”. Una vez mas, solo se habla de empresas. Sobre todo cuando
se invoca como fundamento adicional el articulo 225 del Real Decreto Legislativo
1/2010, de 2 de julio, por el que se aprueba el texto refundido de la Ley de Socie-
dades de Capital.

Puede verse la evolucion jurisdiccional desde la sentencia STS 514/2015, de 2 de
septiembre de 2015, seguida de las STS (Pleno) 154/2016, de 29 de febrero de
2016 y luego 221/2016, de 16 de marzo; 516/2016, de 13 de junio; 744/2016, de
6 octubre; 31/2017, de 26 enero; 121/2017, de 23 de febrero; 455/2017, de 21 de
junio; 583/2017, de 19 de julio; 668/2017, de 11 octubre;

13
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6. CONCLUSIONES

Primera.— Existen fundamentos juridicos suficientes para considerar a
los Colegios de Abogados exentos de la responsabilidad penal de las perso-
nas juridicas en la forma senalada en el articulo 31 quinquies del Codigo
Penal.

Segunda.— La interpretacion literal, sistematica y teleologica del arti-
culo 31 quinquies del C