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PRESENTACION

La presente obra colectiva, Garantias ante las decisiones y perfiles automa-
tizados en el sector puiblico, ha sido financiada por el Ministerio de Ciencia e
Innovacion dentro del programa estatal de generacion de conocimiento, y reine
a un nutrido grupo de especialistas en Derecho constitucional, administrativo,
civil, penal, internacional y en ciencias politicas, con el propdsito comin de
abordar uno de los desafios juridicos mas relevantes de nuestro tiempo, tal es
la insercion de la inteligencia artificial y los sistemas automatizados de decisién
en el ambito publico, y las consecuencias que ello proyecta sobre los derechos
fundamentales y las garantias del Estado democratico de Derecho.

La acelerada digitalizacion de las Administraciones publicas, impulsada por las
estrategias europeas y nacionales de transformacion digital —desde la Agenda Es-
pafa Digital 2025 hasta el Plan de Digitalizacion de las Administraciones Publicas
2021-2025— ha multiplicado los espacios en los que las decisiones algoritmicas
inciden en la vida de los ciudadanos. A este respecto, la incorporaciéon de tecnolo-
gias de aprendizaje automatico, analisis predictivo y tratamiento masivo de datos
promete una mejora sustancial en la eficiencia de la gestion publica, pero al mismo
tiempo plantea interrogantes esenciales sobre la transparencia, la explicabilidad, la
responsabilidad y la no discriminaciéon en las actuaciones administrativas. Estas
cuestiones, de hondo calado constitucional, se sitian en el corazén del proyecto
DERGORITMOS y constituyen la materia vertebral del presente volumen.

La investigacion parte de un presupuesto epistemolégico claro: la inteligen-
cia artificial no es una realidad futura, sino un presente irreversible. Su desa-
rrollo y utilizacién, tanto en el sector privado como en el publico, resultan in-
evitables y, en muchos casos, beneficiosos para el interés general. Sin embargo,
esta aceptacion pragmatica de la IA exige una contrapartida igualmente firme
en el plano juridico: la construccién de un marco normativo que garantice que
su progreso se alinee con los principios democraticos, la dignidad de la perso-
na y los derechos fundamentales. No se trata, por tanto, de oponer el Derecho
a la tecnologia, sino de asegurar una convivencia regulada entre innovacién y
garantia, entre la eficacia de los algoritmos y la tutela de los derechos.



Presentacion

El proyecto DERGORITMOS se sitia en la interseccion de tres grandes ejes
regulatorios europeos: el Reglamento General de Proteccién de Datos (RGPD),
el reciente Reglamento Europeo de Inteligencia Artificial (RIA) y la Carta de
Derechos Digitales, impulsada en Espafia como marco de referencia para una
digitalizacion humanista. La interaccién de estos instrumentos configura un
entramado juridico complejo, en el que se superponen obligaciones de transpa-
rencia, trazabilidad, explicabilidad y supervisién humana. Frente a la dispersion
normativa y la todavia incipiente sistematizacion de garantias, el proyecto bus-
ca identificar modelos coherentes de cumplimiento normativo proactivo y res-
ponsabilidad por disefio, que permitan anticipar los riesgos y prevenir las
vulneraciones antes de que se produzcan.

En este contexto, la presente obra se concibe como un espacio de dialogo
interdisciplinar, donde convergen las perspectivas juridicas, éticas y técnicas que
demanda el estudio de la inteligencia artificial en el sector publico. El proposi-
to no es solo analizar las normas vigentes, sino también reflexionar criticamen-
te sobre su adecuacion a los desafios que plantea la automatizaciéon administra-
tiva. Las aportaciones que la integran abordan cuestiones tan diversas como la
aplicabilidad del RGPD a los sistemas de decision automatizada, la naturaleza
juridica del derecho a obtener una explicacion, los limites constitucionales de
la delegacion de potestades decisorias en algoritmos, la compatibilidad de los
procesos de perfilado con el principio de igualdad, o la necesidad de mecanis-
mos efectivos de supervision humana y rendicién de cuentas.

El enfoque del proyecto —y, por extension, de este libro— se aparta de los
analisis puramente prohibitivos o alarmistas que a menudo acompanan a la
inteligencia artificial. Sin desconocer los riesgos inherentes a su uso —sesgos
estructurales, opacidad algoritmica, pérdida de control humano, vulneraciones
de la privacidad o discriminaciones indirectas—, la aproximacién que aqui se
adopta es esencialmente garantista y constructiva. Se parte de la conviccion de
que el Derecho, lejos de ser un freno al progreso tecnolégico, constituye la
herramienta indispensable para encauzarlo conforme a los valores del constitu-
cionalismo contemporaneo. La finalidad dltima no es limitar la inteligencia ar-
tificial, sino dotarla de legitimidad democratica y juridica.

La obra se inscribe, ademas, en una trayectoria consolidada de investigacion
que el equipo viene desarrollando desde hace mas de un lustro en torno al
impacto de la digitalizaciéon en los poderes publicos. El caracter transversal y
multidimensional del proyecto se refleja también en la composicion del equipo
de autores, que reune a profesores e investigadores de distintas universidades
espafolas e internacionales, especialistas en Derecho constitucional, adminis-
trativo, civil, procesal, penal y filos6fico, ademas de expertos en ética tecnolo-
gica y proteccion de datos. Esta diversidad disciplinar permite ofrecer una visién
integral del fenémeno algoritmico, desde la dogmatica de los derechos funda-
mentales hasta las técnicas de auditoria, evaluaciéon de impacto y cumplimiento
normativo. El resultado es un mosaico de perspectivas complementarias que,
sin renunciar al rigor juridico, aspira a servir como referencia para el legislador,
la administraciéon y la comunidad académica.
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Entre los temas transversales que articulan la obra destacan especialmente
dos. En primer lugar, la no discriminacién algoritmica y el analisis de los sesgos
que pueden derivarse de la utilizacién de datos de entrenamiento insuficientes,
desactualizados o representativos de desigualdades sociales preexistentes. Los
algoritmos, lejos de ser neutrales, pueden reproducir o amplificar patrones de
discriminacion indirecta, generando lo que algunos autores han denominado
«discriminacion por error». La identificacién, prevencion y correcciéon de estos
sesgos constituye una de las principales lineas de trabajo del proyecto, que
combina herramientas juridicas y técnicas para garantizar decisiones justas y
equitativas.

En segundo lugar, la obra presta atencion prioritaria a la explicabilidad, tra-
zabilidad y transparencia de los sistemas de decisiéon automatizada. Estos prin-
cipios no solo responden a exigencias de control administrativo y rendiciéon de
cuentas, sino que se erigen en auténticas garantias del ciudadano frente a deci-
siones opacas o ininteligibles. El derecho a comprender las decisiones que le
afectan —y a exigir la intervenciéon humana en caso de discrepancia— se perfi-
la como un nuevo eje de legitimidad democratica en la era digital. La transpa-
rencia algoritmica, entendida en su dimension juridica y técnica, se convierte asi
en un presupuesto para el ejercicio efectivo de otros derechos fundamentales,
como la tutela judicial efectiva, la igualdad o la protecciéon de datos personales.

Por lo indicado supra, este libro pretende ser mas que una mera recopilacion
de estudios especializados. Es, ante todo, una aportacion colectiva al proceso
de construcciéon de un Derecho publico de la inteligencia artificial, capaz de
conjugar innovacion y garantias, progreso y derechos. La inteligencia artificial,
como en su dia ocurrié con la imprenta o con internet, transforma las estruc-
turas de poder, comunicacién y conocimiento, por lo que el reto del jurista
contemporaneo consiste en asegurar que esa transformacion se produzca dentro
del marco del Estado de Derecho y bajo el signo de la dignidad humana.

Los trabajos que se presentan a continuacion, firmados por destacados ex-
pertos nacionales e internacionales, ofrecen respuestas concretas a estos desafios
desde perspectivas complementarias. Pero antes de adentrarse en el detalle de
cada capitulo, conviene tener presente la idea rectora que inspira todo el volu-
men: la confianza en que el Derecho puede —y debe— acompanar a la inteli-
gencia artificial, garantizando que la automatizacién y el algoritmo se conviertan
en instrumentos al servicio de la libertad, la igualdad y la justicia, y no en
amenazas para ellas.

El recorrido comienza con la contribucion de la profesora Francisca Ramoén
Fernandez, catedratica de Derecho civil en la Universitat Politecnica de Valencia,
que ofrece un analisis exhaustivo sobre la utilizacién de los sistemas de inteli-
gencia artificial generativa y las decisiones automatizadas a la luz del Reglamen-
to (UE) 2016/679 y del reciente Reglamento (UE) 2024/1689. Su aportacion
examina los riesgos derivados de los sesgos discriminatorios y la posible vul-
neracion de derechos fundamentales, destacando la necesidad de garantizar una
supervision humana significativa en todos aquellos procesos catalogados como
de alto riesgo. Con un enfoque critico y normativo, la autora subraya que la
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regulacion europea busca equilibrar innovaciéon y proteccion de la dignidad
humana, imponiendo obligaciones de transparencia, trazabilidad y rendicién de
cuentas tanto a proveedores como a administraciones publicas.

Por su parte, Gabriele Vestri, presidente del Observatorio Sector Publico e
Inteligencia Artificial, centra su capitulo en las lecciones que dejo la gestion de
la pandemia de COVID-19 respecto al uso de la inteligencia artificial y los al-
goritmos en el sector publico. El autor muestra como estas herramientas se
aplicaron en ambitos tan diversos como el rastreo de contactos, la vigilancia de
cuarentenas, la telemedicina o la asignacion de recursos sanitarios, siempre
bajo la tensién entre eficacia sanitaria y respeto a los derechos fundamentales.
Su trabajo destaca las implicaciones constitucionales y administrativas de estas
practicas, senalando la necesidad de proporcionalidad, transparencia y supervi-
sion humana para evitar vulneraciones de la privacidad, la igualdad o la digni-
dad personal. La reflexiéon concluye que la experiencia pandémica no solo
evidenci6 el potencial transformador de la IA en la salud publica, sino también
la urgencia de marcos normativos s6lidos que aseguren su implementacién con-
forme a los valores democraticos y al Estado de Derecho.

El profesor Jorge Castellanos Claramunt, titular de Derecho Constitucional
en la Universitat de Valencia, ofrece un estudio exhaustivo sobre las decisiones
automatizadas en la administracion publica y el derecho a obtener una explica-
cion comprensible de las mismas. Su trabajo analiza en detalle la interaccion
entre el Reglamento General de Protecciéon de Datos y el nuevo Reglamento
Europeo de Inteligencia Artificial, subrayando co6mo ambos instrumentos confi-
guran un marco robusto para garantizar la transparencia y la supervision de los
algoritmos en el sector publico. A partir de un enfoque juridico-constitucional,
el autor expone los riesgos que el uso indiscriminado de sistemas automatizados
plantea para derechos fundamentales como la privacidad, la igualdad o la tute-
la judicial efectiva. Castellanos reivindica la necesidad de una supervisién hu-
mana significativa y de mecanismos efectivos de explicabilidad que permitan a
la ciudadania comprender, cuestionar e impugnar las decisiones algoritmicas.
Su aportacion resalta que solo a través de este doble eje —control humano y
derecho a explicacion— puede asegurarse que la digitalizacion administrativa
se mantenga alineada con los valores democraticos y con el Estado de derecho.

Por su parte, el profesor José Miguel Iturmendi Rubia, docente de Filoso-
fia del Derecho en CUNEF Universidad, aborda de manera critica el uso de la
inteligencia artificial en los procedimientos de asilo en Alemania. El capitulo
examina dos mecanismos especialmente controvertidos —la extracciéon de datos
de dispositivos electronicos de los solicitantes y el analisis lingliistico automa-
tizado para inferir su pais de origen— mostrando como estas practicas, intro-
ducidas bajo la logica de la eficiencia, generan serias dudas juridicas y éticas.
El autor subraya la falta de transparencia algoritmica, los riesgos de decisiones
discriminatorias y la amenaza que supone la automatizacién para principios
como la proporcionalidad, la motivaciéon individualizada o el acceso a recursos
efectivos. A partir de un enfoque multidisciplinar, Iturmendi conecta el caso
aleman con el marco europeo de control fronterizo y con la regulacién emer-
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gente sobre IA, advirtiendo de la necesidad de salvaguardias soélidas, transpa-
rencia y control judicial. Su contribuciéon pone de relieve que, en contextos tan
sensibles como el derecho de asilo, la innovacién tecnolégica debe subordinar-
se a la primacia de los derechos humanos y a los valores democraticos que
sustentan el Estado de derecho.

A continuacién, la profesora Maria Teresa Garcia-Berrio Hernandez, titu-
lar de Filosofia del Derecho en la Universidad Complutense de Madrid, examina
en su contribucién el impacto de la inteligencia artificial en la administracion
publica europea desde una perspectiva post-burocratica. Su capitulo traza la
evolucion desde el modelo weberiano de burocracia clasica hasta las nuevas
formas de gobernanza inteligente, centradas en la creacion de valor publico y
en la satisfaccién ciudadana. A través del analisis de experiencias pioneras en
paises como Estonia, Dinamarca, Paises Bajos y Espaiia, la autora muestra como
la TA se ha convertido en un motor de innovaciéon para optimizar procesos,
personalizar servicios y favorecer la transparencia, sin dejar de advertir sobre
los riesgos de sesgos, opacidad y afectacién de derechos fundamentales. En un
enfoque que combina reflexion filoséfica y analisis normativo, Garcia-Berrio
subraya la necesidad de articular un marco ético y juridico sélido —asado en
los principios de autonomia, beneficencia, no maleficencia y justicia— que ga-
rantice un uso confiable de la IA en el sector publico y refuerce la confianza
ciudadana en las instituciones democraticas.

El siguiente trabajo lleva la firma del profesor Adrian Palma Ortigosa,
ayudante doctor de Derecho Administrativo en la Universitat de Valencia, que
centra su capitulo en el analisis del articulo 22 del Reglamento General de Pro-
teccion de Datos, que regula las decisiones plenamente automatizadas con efec-
tos juridicos o significativamente similares. Su estudio recorre el origen histori-
co de esta norma —desde la pionera ley francesa de 1978 hasta la reciente
jurisprudencia del Tribunal de Justicia de la Unién Europea— y muestra cémo,
en los dltimos anos, la creciente expansion de la inteligencia artificial ha con-
vertido este precepto en un eje fundamental de garantia para los ciudadanos.
A través de un examen detallado de las bases de legitimacion y de las garantias
previstas en favor de los interesados, asi como de los ultimos pronunciamientos
judiciales, Palma subraya la necesidad de una supervision humana significativa
y de un auténtico derecho de explicacion para hacer efectivo el control sobre
los algoritmos. El capitulo concluye alertando de que la irrupcién de modelos
de inteligencia artificial generativa desafia los marcos normativos tradicionales,
planteando la urgencia de repensar las herramientas juridicas disponibles para
asegurar la proteccion de derechos en la nueva era de la automatizacion.

La profesora Maria Dolores Montero Caro, docente de Derecho Constitu-
cional en la Universidad de Coérdoba, ofrece una reflexion juridica profunda
sobre la relacion entre la Ley de Servicios Digitales (DSA) de la Unién Europea
y los derechos fundamentales reconocidos en la Carta de Derechos Fundamen-
tales de la UE y en las Constituciones espaiola y portuguesa. La autora sitia la
DSA como un hito del nuevo constitucionalismo digital europeo, que pretende
equilibrar la libertad, la privacidad y la seguridad en el entorno digital. A través
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de un analisis comparado, examina cémo los marcos constitucionales de Espa-
fna y Portugal integran los principios de libertad de expresién, proteccion de
datos y proporcionalidad frente a los desafios de la digitalizacion, la desinfor-
macion y la inteligencia artificial. Montero advierte sobre los riesgos que los
algoritmos y la manipulacion informativa suponen para la democracia, subra-
yando la necesidad de una soberania digital europea que preserve la dignidad
humana, la transparencia y la rendicion de cuentas frente al poder de las gran-
des plataformas tecnolégicas. En definitiva, su contribucién reivindica un hu-
manismo digital basado en el Derecho, en el que la innovacién tecnolégica se
subordine a los valores constitucionales y al fortalecimiento de la democracia
en la era digital.

Por su parte, el profesor Pere Simoén Castellano, lleva a cabo el trabajo
titulado «Especificaciones de seguridad, modelos verificables y control juridico:
bacia una IA confiable en las Administraciones Piiblicas», que ofrece una con-
tribucion clave al debate sobre la gobernanza algoritmica en el sector publico.
Desde una perspectiva técnico-juridica, el autor propone un marco integrado
para garantizar la confiabilidad de la inteligencia artificial en la Administracion,
articulando tres pilares fundamentales: las especificaciones de seguridad que
traducen valores y obligaciones legales en requisitos técnicos verificables; los
modelos de IA verificables, que permiten demostrar matematicamente la correc-
cion, equidad y robustez de los sistemas; y el control juridico e institucional,
que asegura la supervision humana, el control democratico y la rendicion de
cuentas. Su analisis conecta el Reglamento Europeo de Inteligencia Artificial
(RIA) con normas internacionales como la ISO/TEC 42001:2023 y destaca la
convergencia entre estandares técnicos y marcos normativos como via para
construir una IA publica transparente, auditable y conforme al Estado de Dere-
cho.

Por ultimo, Marco Emilio Sanchez Acevedo, profesor de la Universidad
Catolica de Colombia presenta un capitulo en el que examina el desafio de ar-
monizar la transparencia algoritmica con la seguridad digital en el uso de sis-
temas de inteligencia artificial y decisiones automatizadas en la administracién
publica colombiana. A partir de la Sentencia T-067 de 2025 de la Corte Consti-
tucional y la Directiva Conjunta 007 de 2025, el autor propone un marco ope-
rativo que equilibra el derecho ciudadano a comprender el funcionamiento de
los algoritmos con la necesidad de proteger la infraestructura digital y los datos
personales del Estado. Se destacan mecanismos como la explicabilidad y el
lenguaje claro, los analisis de impacto y auditorias algoritmicas, los canales de
revision y objecion, la ciberseguridad por disefio y la aplicaciéon del test de
dafio para determinar el alcance de la divulgacion de informacion. El trabajo
concluye que transparencia y seguridad no son principios opuestos, sino com-
plementarios, y que su integracién es condiciéon esencial para una gobernanza
algoritmica democratica, responsable y confiable en el contexto iberoamericano.

En ultimo lugar, queremos expresar nuestro mas sincero agradecimiento al
Ministerio de Ciencia, Innovacién y Universidades y a la Agencia Estatal de
Investigacion, por la financiacion del proyecto Derechos y garantias piiblicas
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Jrente a las decisiones automatizadas y el sesgo y discriminacion algoritmicas
[2023-2026] (PID2022-1364390B-100), financiado por MCIN/
AFI1/10.13039/501100011033 y cofinanciado por el Fondo Europeo de Desarrollo

Regional (FEDER) «Una manera de hacer Europa», del que es fruto esta obra
colectiva.
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AEI/10.13039/501100011033/ y «<FEDER Una manera de hacer Europan.
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I. INTRODUCCION

La utilizacion de sistemas de inteligencia artificial generativa y las decisiones
automatizadas esta presente en distintos dmbitos como es la salud?, administracion3,
contratacién?, judicial®, tributario®, y laboral’, entre otros®.

2. M. Pérez Sarabia, «La prohibicion a la toma de decisiones automatizadas, clave esencial
para los derechos de los pacientes en el 4ambito de la medicina», en C. Villegas Delgado y P. Mar-
tin Rios (ed.), El derecho en la encrucijada tecnologica: Estudios sobre derechos fundamentales,
nuevas tecnologias e inteligencia artificial, Tirant lo Blanch, Valencia, 2022, pp. 357 y sigs.

3. D. U. Galetta, <Derechos y garantias concretas respecto del uso por los poderes publicos
de decisiones automatizadas e inteligencia artificial: La importancia de las garantias en el proce-
dimiento administrativo», en M. Bauza Reilly (coord.), L. Cotino Hueso (dir.), Derechos y garantias
ante la inteligencia artificial y las decisiones automatizadas, Thomson Reuters Aranzadi, Cizur
Menor, 2022, pp. 171 y sigs.; E. Gamero Casado, «Sistemas automatizados de toma de decisiones
en el Derecho Administrativo Espafiol», Revista General de Derecho Administrativo, nim. 63, 2023;
A. Garriga Dominguez, <Decisiones automatizadas basadas en algoritmos y proteccion de datos
personales», en J. A. Viguri Cordero (coord.), Las clausulas especificas del Reglamento General de
Proteccion de Datos en el ordenamiento juridico espaiiol: cuestiones clave de orden nacional y
europeo, Tirant lo Blanch, Valencia, 2021, pp. 333 vy sigs.

4. Véase: J. Aguila Martinez y X. Dorado Ferrer, <El modelo de madurez en analitica de datos y
el régimen juridico de las decisiones automatizadas en el sector privado», en R. Oliver Cuello (dir.),
Las tecnologias de la informacion en la actividad empresarial. Aspectos legales y fiscales, Thomson
Reuters Aranzadi, Cizur Menor, 2022; Chernavsky, N. dnteligencia artificial y «big data» juridica.
Decisiones automatizadas. Modelos de aplicacion en general y en el ambito juridico», en C. Ch. Suei-
ro (coord.), M. Alfredo Riquert (dir.), Sistema penal e informdtica, volumen 7. Ciberdelitos, evidencia
digital, TICs, Hammurabi, Argentina, 2024, pp. 33 y sigs. B. D., <La toma de las decisiones automa-
tizadas y el derecho fundamental a la proteccion de datos de caracter personal, Quincena fiscal,
nim. 15-16, 2022; da teoria de las garantias adecuadas en materia de protecciéon de datos y sus
implicaciones respecto de la toma de decisiones automatizadas en la Administracion tributaria», en
B. D. Olivares Olivares (coord.), La inteligencia artificial en la relacion entre los obligados y la ad-
ministracion tributaria: retos ante la gestion tecnoldogica, La Ley, Madrid, 2022, pp. 240 y sigs.; A.
G. Orofino, Decisiones automatizadas, transformacion de la administracion y prestacion de servicios
publicos digitales», en La digitalizacion en los servicios piiblicos: garantias de acceso, gestion de
datos, automatizacion de decisiones y seguridad, Marcial Pons, Madrid, 2023, pp. 139 y sigs.

5. Véase: H. R. Granero, <Derechos y garantias concretas frente al uso de inteligencia artificial
y decisiones automatizadas, especialmente en el ambito judicial y de aplicacién de la ley», en M.
Bauza Reilly (coord.), L. Cotino Hueso (dir.), Derechos y garantias ante la inteligencia artificial y
las decisiones automatizadas, Thomson Reuters Aranzadi, Cizur Menor, 2022, pp. 107 y sigs.

6. Pérez Bernabeu, B. Decisiones automatizadas en la Administracion tributaria», en B. D. Oli-
vares Olivares (coord.), La inteligencia artificial en la relacion entre los obligados y la administracion
tributaria: retos ante la gestion tecnologica, La Ley, Madrid, 2022, pp. 146 vy sigs.; <Los contribuyen-
tes ante las decisiones automatizadas de la administracion tributaria», en A. M. Pita Gandal y L. A.
Malvarez Pascual (coord.), La digitalizacion en los procedimientos tributarios y el intercambio auto-
madtico de informacion, Thomson Reuters Aranzadi, Cizur Menor, 2023, pp. 235 y sigs.

7. Véase: E. Alvarez Fernindez, «Sobre las decisiones automatizadas en el 4ambito laboral y el
derecho a la privacidad de los trabajadores», Diario La Ley, nim. 10587, 2024; Pérez Daudi, V. «El
precedente judicial: la previsibilidad de la sentencia y la decisiébn automatizada del conflicto»,
Revista iberoamericana de Derecho Procesal. RIDP, nim. 2, 2020, pp. 141 y sigs.; «La previsibili-
dad de la sentencia y la decisién automatizada del conflicto», en M. De Prada Rodriguez, S. Cala-
za Lopez y J. C. Muinelo Cobo (dir.), El impacto de la oportunidad sobre los principios procesales
clasicos: Estudios y didlogos, Iustel, Madrid, 2021, pp. 395 y sigs. Disponible en: https:/dialnet.
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Para su desarrollo vamos a atender a la metodologia consistente en el ana-
lisis de la legislacion aplicable como es el Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulaciéon de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de datos)?, la Ley Organica 3/2018, de 5
de diciembre, de protecciéon de datos personales y garantia de los derechos
digitales!®, el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector publico por medios elec-
trénicos!!, y Ley Organica 7/2021, de 26 de mayo, de protecciéon de datos per-
sonales tratados para fines de prevencion, deteccion, investigacién y enjuicia-
miento de sanciones penales!'? y el Reglamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial y por el que se modifican los
Reglamentos (CE) nim. 300/2008, (UE) nim. 167/2013, (UE) ndim. 168/2013,
(UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE,
(UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial).!3 Tam-
bién analizaremos la aplicacién del Reglamento (UE) 2018/1725 del Parlamento
Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de

unirioja.es/descarga/libro/845425.pdf (Consultado el 25 de marzo de 2025); «El precedente judicial.
La previsibilidad de la sentencia y la decision automatizada del conflicto», en M. J. Ariza Colme-
narejo (dir.), Revision del Sistema de Fuentes y su repercusion en el Derecho Procesal, Dykinson,
Madrid, 2021, pp. 199 y sigs.; Ramén Fernandez, F. «La utilizacién de la inteligencia artificial para
la verificacion de la identidad y el control de presencia mediante sistemas biométricos en el en-
torno laboral: algunas cuestiones», La regulacion de la inteligencia artificial y el derecho del tra-
bajo. Retos en materia de direccion algoritmica del trabajo, Aranzadi La Ley, Cizur Madrid, 2025,
pp. 93 y sigs.; Rivas Vallejo, M. P. Decisiones automatizadas y discriminacién en el trabajo», Re-
vista General de Derecho del Trabajo y de la Seguridad Social, nim. 66, 2023; Rodriguez Cardo, I.
A. Decisiones automatizadas y discriminacion algoritmica en la relacion laboral: shacia un Derecho
del Trabajo de dos velocidades?, Revista espaiiola de derecho del trabajo, naim. 253, 2022, pp. 135
y sigs.; Rodriguez Escanciano, S. y Alvarez Cuesta, H. <La toma de decisiones automatizadas en el
marco de la relacion laboral: otra vuelta de tuerca al poder de direccion y vigilancia empresarial»,
en L. Gamarra Vilchez (coord.), J. E. Lopez Ahumada (dir.), La gobernanza de los derechos digita-
les de las personas trabajadoras, Cinca, Madrid, 2023, pp. 109 y sigs.

8. J. A. Moreno Martinez, <Las garantias en la proteccion de datos personales en las ciudades
inteligentes «smart cities» e implantacion de decisiones automatizadas con uso de la inteligencia
artificial», Revista de derecho privado, nim. 108, 2024, pp. 61 y sigs.; Sobrino Garcia, 1. «Las deci-
siones automatizadas en el sector publico: conflictos entre la proteccion de datos y la inteligencia
artificial», en P. R. Bonorino Ramirez y R. Fernandez Acevedo (dir.), Nuevas normatividades: inte-
ligencia artificial, derecho y género, Thomson Reuters Aranzadi, Cizur Menor, 2021, pp. 17 y sigs.;
Viguri Cordero, J. A. «<La transparencia como reto en la toma de decisiones automatizadas en los
procesos migratorios», en L. S. Heredia Sanchez (coord.), A. Ortega Giménez (dir.), Proteccion de
datos, transparencia, asociacionismo y voluntariado: buenas prdcticas de actuacion con el colec-
tivo migrante, Aranzadi, Cizur Menor, 2023, pp. 113 y sigs.

9. DOUE ndm. 119, de 4 de mayo de 2016.

10. BOE num. 294, de 6 de diciembre de 2018.

11. BOE ndm. 77, de 31 de marzo de 2021.

12. BOE num. 126, de 27 de mayo de 2021.

13. DOUE num. 1689, de 12 de julio de 2024.
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las personas fisicas en lo que respecta al tratamiento de datos personales por
las instituciones, 6rganos y organismos de la Unién, y a la libre circulacion de
esos datos, y por el que se derogan el Reglamento (CE) nim. 45/2001 y la De-
cision num. 1247/2002/CE.!

Prestaremos atencién a la postura de la doctrina que se ha pronunciado en
relacion con las decisiones automatizadas con la finalidad de obtener una vision
conjunta sobre dicho aspecto. Posteriormente, obtendremos unas conclusiones
de interés.

II. INTELIGENCIA ARTIFICIAL Y DECISIONES
AUTOMATIZADAS: ALGUNAS CONSIDERACIONES

Tras la aprobaciéon del Reglamento (UE) 2024/1689 la doctrina ha prestado
atencién al analisis de los elementos que las Administraciones publicas en Es-
pana tienen que tener en cuenta cuando automaticen el funcionamiento y la
prestacion de servicios publicos utilizando sistemas de inteligencia artificial y
los recursos que deben disponer para realizarlo de forma adecuada.’

Previamente a la normativa comunitaria mencionada, en Espafia, se ha pu-
blicado el Real Decreto 817/2023, de 8 de noviembre, que establece un entorno
controlado de pruebas para el ensayo del cumplimiento de la propuesta de
Reglamento del Parlamento Europeo y del Consejo por el que se establecen
normas armonizadas en materia de inteligencia artificial'® que define el sistema
de inteligencia artificial (articulo 3) como un sistema disefiado para funcionar
con un cierto nivel de autonomia y que, basandose en datos de entradas pro-
porcionadas por maquinas o por personas, infiere como lograr un conjunto de
objetivos establecidos utilizando estrategias de aprendizaje automatico o basadas
en la l6gica y el conocimiento, y genera informaciéon de salida, como contenidos
(sistemas de inteligencia artificial generativos), predicciones, recomendaciones
o decisiones, que influyan en los entornos con los que interactua.

Esta norma se anticipé a la aprobaciéon del actual Reglamento (UE)
2024/1689'7, en cuyo articulo 26. 11, se refiere a las obligaciones de los respon-
sables del despliegue de sistemas de inteligencia artificial de alto riesgo, y en
concreto las obligaciones de transparencia de los proveedores y responsables

14. DOUE nam. 295, de 21 de noviembre de 2018.

15. Sigo la exposicion de A. Cerrillo i Martinez, «Cerrillo i Martinez, A. «<El impacto del Regla-
mento de Inteligencia Artificial en las Administraciones Publicas», Revista Juridica de les Illes
Balears, nam. 26, 2024, p. 75. Disponible en: https://revistajuridicaib.tirant.com/index.php/rjib
article/view/6/6 (Consultado el 27 de marzo de 2025).

16. BOE ndm. 268, de 9 de noviembre de 2023. También resulta de interés Orden TDF/619/2024,
de 18 de junio, por la que se crea y regula el Consejo Asesor Internacional en Inteligencia Artifi-
cial (BOE ndm. 150, de 21 de junio de 2024).

17. Véase: AA. VV. Comentarios al Reglamento Europeo de Inteligencia Artificial, M. Barrio Andrés
(dir), La Ley, Madrid, 2024; AAVV. Tratado sobre el Reglamento de Inteligencia Artificial de la Union
Europea, L. Cotino Hueso y P. Simé Castellanos (coord.), Aranzadi La Ley, Cizur Menor, 2024.
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del despliegue de determinados sistemas de inteligencia artificial, e indica que
sin perjuicio de lo indicado en el articulo 50 de la mencionada norma, los res-
ponsables del despliegue de los sistemas de inteligencia artificial de alto riesgo
a los que se refiere el anexo III que tomen decisiones o ayuden a tomar deci-
siones relacionadas con personas fisicas informaran a las personas fisicas de
que estan expuestas a la utilizacion de los sistemas de inteligencia artificial de
alto riesgo.

En el caso de los sistemas de inteligencia artificial de alto riesgo que se
utilicen a los efectos de la garantia los responsables del despliegue de los sis-
temas de inteligencia artificial de alto riesgo a que se refiere el anexo III que
tomen decisiones o ayuden a tomar decisiones relacionadas con personas fisicas
informaran a las personas fisicas de que estan expuestas a la utilizacion de los
sistemas de inteligencia de alto riesgo. En el caso de los sistemas de inteligencia
artificial de alto riesgo que se utilicen a los efectos de la garantia del cumpli-
miento del Derecho, se aplicara el articulo 13 de la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencion, investiga-
cion, detecciéon o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulaciéon de dichos datos y por la que se de-
roga la Decision Marco 2008/977/JAI del Consejo.!8

Respecto a las decisiones automatizadas y la infracciéon de los derechos
fundamentales en concreto la proteccion de los datos personales, este derecho
se garantiza en el Reglamento (UE) 2016/679 y (UE) 2018/1725 y la Directiva
(UE) 2016/680, ademas de tenerse en cuenta la Directiva 2002/58/CE del Parla-
mento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las comu-
nicaciones electronicas!® que protege la vida privada y la confidencialidad de
las comunicaciones, también estableciendo condiciones para cualquier almace-
namiento de datos personales y no personales en los equipos terminales, y el
acceso desde estos.

Estos actos legislativos de la Union constituyen la base para un tratamiento
de datos sostenible y responsable, también cuando los conjuntos de datos son
personales y no personales.

El Reglamento (UE) 2024/1689 no pretende afectar a la aplicacion de la
normativa en materia de datos personales, incluidas las funciones y competen-
cias de las autoridades de supervision independientes competentes para vigilar
el cumplimiento de dichos instrumentos. Tampoco afecta a las obligaciones de
los proveedores y los responsables del despliegue de sistemas de inteligencia
artificial en su papel de responsables o encargados del tratamiento de datos
derivadas del Derecho de la Unién o nacional en materia de proteccion de da-

18. DOUE L 119/89, de 4 de mayo de 2016.
19. DO L 201, de 31 de julio de 2002.
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tos personales en la medida en que el diseno, el desarrollo o el uso de sistemas
de inteligencia artificial impliquen el tratamiento de datos personales.

Sigue indicando el citado Reglamento (UE) 2024/1689 que conviene aclarar
que los interesados siguen disfrutando de todos los derechos y garantias que
les confiere dicho Derecho de la Union, incluidos los derechos relacionados con
las decisiones individuales totalmente automatizadas, como la elaboracién de
perfiles. Unas normas armonizadas para la introduccién en el mercado, la pues-
ta en servicio y la utilizaciéon de sistemas de inteligencia artificial establecidas
en virtud de este Reglamento deben facilitar la aplicacion efectiva y permitir el
ejercicio de los derechos y otras vias de recurso de los interesados garantizados
por el Derecho de la Unién en materia de proteccion de datos personales, asi
como de otros derechos fundamentales.

Pueden existir casos especificos en los que los sistemas de inteligencia ar-
tificial referidos en ambitos predefinidos especificados en el Reglamento no
entrafien un riesgo considerable de causar un perjuicio a los intereses juridicos
amparados por dichos ambitos, dado que no influyen sustancialmente en la
toma de decisiones o no perjudican dichos intereses sustancialmente. A efectos
del presente Reglamento, por sistema de inteligencia artificial que no influye
sustancialmente en el resultado de la toma de decisiones debe entenderse un
sistema de inteligencia artificial que no afecta al fondo, ni por consiguiente al
resultado, de la toma de decisiones, ya sea humana o automatizada.

Un sistema de inteligencia artificial que no influye sustancialmente en el
resultado de la toma de decisiones podria incluir situaciones en las que se cum-
plen una o varias de las siguientes condiciones.

La primera de dichas condiciones debe ser que el sistema de inteligencia
artificial esté destinado a realizar una tarea de procedimiento delimitada, como
un sistema de inteligencia artificial que transforme datos no estructurados en
datos estructurados, un sistema de inteligencia artificial que clasifique en cate-
gorias los documentos recibidos o un sistema de inteligencia artificial que se
utilice para detectar duplicados entre un gran nimero de aplicaciones. La natu-
raleza de esas tareas es tan restringida y limitada que solo presentan riesgos
limitados que no aumentan por la utilizacién de un sistema de inteligencia ar-
tificial en un contexto que un anexo al presente Reglamento recoja como uso
de alto riesgo.

La segunda condiciéon debe ser que la tarea realizada por el sistema de in-
teligencia artificial esté destinada a mejorar el resultado de una actividad previa
llevada a cabo por un ser humano, que pudiera ser pertinente a efectos de las
utilizaciones de alto riesgo enumeradas en un anexo del presente Reglamento.
Teniendo en cuenta esas caracteristicas, el sistema de inteligencia artificial solo
anade un nivel adicional a la actividad humana, entranando por consiguiente
un riesgo menor. Esa condicién se aplicaria, por ejemplo, a los sistemas de in-
teligencia artificial destinados a mejorar el lenguaje utilizado en documentos ya
redactados, por ejemplo, en lo referente al empleo de un tono profesional o de
un registro lingiiistico académico o a la adaptacién del texto a una determinada
comunicacion de marca.
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La tercera condicion debe ser que el sistema de inteligencia artificial esté
destinado a detectar patrones de toma de decisiones o desviaciones respecto de
patrones de toma de decisiones anteriores. El riesgo seria menor debido a que el
sistema de inteligencia artificial se utiliza tras una valoracién humana previamen-
te realizada y no pretende sustituirla o influir en ella sin una revision adecuada
por parte de un ser humano. Por ejemplo, entre los sistemas de inteligencia arti-
ficial de este tipo, se incluyen aquellos que pueden utilizarse para comprobar a
posteriori si un profesor puede haberse desviado de su patréon de calificacion
determinado, a fin de llamar la atencién sobre posibles incoherencias o anomalias.
La cuarta condicion debe ser que el sistema de IA esté destinado a realizar una
tarea que solo sea preparatoria de cara a una evaluacién pertinente a efectos de
los sistemas de IA enumerados en el anexo del presente Reglamento, con lo que
la posible repercusion de los resultados de salida del sistema seria muy escasa
en términos de representar un riesgo para la subsiguiente evaluacién. Esa condi-
cion comprende, entre otras cosas, soluciones inteligentes para la gestion de ar-
chivos, lo que incluye funciones diversas tales como la indexacién, la busqueda,
el tratamiento de texto y del habla o la vinculacién de datos a otras fuentes de
datos, o bien los sistemas de IA utilizados para la traduccion de los documentos
iniciales. En cualquier caso, debe considerarse que los sistemas de IA utilizados
en casos de alto riesgo enumerados en un anexo del presente Reglamento pre-
sentan un riesgo significativo de menoscabar la salud y la seguridad o los derechos
fundamentales si el sistema de IA conlleva la elaboracion de perfiles en el senti-
do del articulo 4, punto 4, del Reglamento (UE) 2016/679, del articulo 3, punto
4, de la Directiva (UE) 2016/680 o del articulo 3, punto 5, del Reglamento (UE)
2018/1725. Para garantizar la trazabilidad y la transparencia, los proveedores que,
basandose en las condiciones antes citadas, consideren que un sistema de IA no
es de alto riesgo, deben elaborar la documentacién de la evaluacion previamente
a la introduccion en el mercado o la entrada en servicio de dicho sistema de IA
y facilitarla a las autoridades nacionales competentes cuando estas lo soliciten.
Dichos proveedores deben tener la obligacion de registrar el sistema en la base
de datos de la UE creada en virtud del presente Reglamento. Con el fin de pro-
porcionar orientaciones adicionales sobre la aplicacion practica de las condiciones
con arreglo a las cuales los sistemas de IA enumerados en un anexo del presen-
te Reglamento no se consideran, con caracter excepcional, de alto riesgo, la Co-
misiéon debe, previa consulta al Consejo de IA, proporcionar directrices que es-
pecifiquen dicha aplicaciéon practica, completadas por una lista exhaustiva de
ejemplos practicos de casos de uso de sistemas de IA que sean de alto riesgo y
de casos de uso que no lo sean.

El articulo 14 del Reglamento (UE) 2024/1689 se refiere a la supervision
humana y establece que los sistemas de inteligencia artificial de alto riesgo se
disefiaran y desarrollaran de modo que puedan ser vigilados de manera efecti-
va por personas fisicas durante el periodo que estén en uso, lo que incluye
dotarlos de herramientas de interfaz humano-maquina adecuadas.

El objetivo de la supervision humana sera prevenir o reducir al minimo los
riesgos para la salud, la seguridad o los derechos fundamentales que pueden
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surgir cuando se utiliza un sistema de inteligencia artificial de alto riesgo con-
forme a su finalidad prevista o cuando se le da un uso indebido razonablemen-
te previsible, en particular cuando dichos riesgos persistan a pesar de la apli-
cacion de otros requisitos establecidos en la presente seccion.

Las medidas de supervision seran proporcionales a los riesgos, al nivel de
autonomia y al contexto de uso del sistema de inteligencia artificial de alto
riesgo, y se garantizaran bien mediante uno de los siguientes tipos de medidas,
bien mediante ambos:

a)

b)

las medidas que el proveedor defina y que integre, cuando sea técnica-
mente viable, en el sistema de inteligencia artificial de alto riesgo antes
de su introduccion en el mercado o su puesta en servicio;

las medidas que el proveedor defina antes de la introduccion del sistema
de inteligencia artificial de alto riesgo en el mercado o de su puesta en
servicio y que sean adecuadas para que las ponga en practica el respon-
sable del despliegue.

A los efectos de la puesta en practica de los dispuesto en los apartados 1,
2 y 3, el sistema de inteligencia artificial de alto riesgo se ofrecera al responsa-
ble del despliegue de tal modo que las personas fisicas a quienes se encomien-
de la supervision humana pueda, segin proceda y de manera proporcionada a:

a)

b)

<)

d

e)

entender adecuadamente las capacidades y limitaciones pertinentes del
sistema de inteligencia artificial de alto riesgo y poder vigilar debidamen-
te su funcionamiento, por ejemplo, con vistas a detectar y resolver ano-
malias, problemas de funcionamiento y comportamientos inesperados;
ser conscientes de la posible tendencia a confiar automaticamente o en
exceso en los resultados de salida generados por un sistema de inteligen-
cia artificial de alto riesgo («sesgo de automatizacién»), en particular con
aquellos sistemas que se utilizan para aportar informacion o recomenda-
ciones con el fin de que personas fisicas adopten una decision;
interpretar correctamente los resultados de salida del sistema de inteligen-
cia artificial de alto riesgo, teniendo en cuenta, por ejemplo, los métodos
y herramientas de interpretacion disponibles;

decidir, en cualquier situacion concreta, no utilizar el sistema de inteligen-
cia artificial de alto riesgo o descartar, invalidar o revertir los resultados
de salida que este genere;

intervenir en el funcionamiento del sistema de inteligencia artificial de
alto riesgo o interrumpir el sistema pulsando un botén de parada o
mediante un procedimiento similar que permita que el sistema se detenga
de forma segura.

En el caso de los sistemas de inteligencia artificial de alto riesgo menciona-
dos en el anexo III, punto 1, letra a), las medidas a que se refiere el apartado
3 de este articulo 14 garantizarin, ademas, que el responsable del despliegue
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no actde ni toma ninguna decisiéon basindose en la identificacién generada por
el sistema, salvo si al menos dos personas fisicas con la competencia, formacion
y autoridad necesarias han verificado y confirmado por separado dicha identi-
ficacion.

El requisito de la verificacion por parte de al menos dos personas fisicas
por separado no se aplicara a los sistemas de inteligencia artificial de alto ries-
go utilizados con fines de garantia del cumplimiento del Derecho, de migracion,
de control fronterizo o de asilo cuando el Derecho nacional o de la Unién con-
sidere que la aplicacion de este requisito es desproporcionada.

El Anteproyecto de Ley para el buen uso y la gobernanza de la inteligencia
artificial menciona que los sistemas de inteligencia artificial pueden llegar a
funcionar con un elevado grado de autonomia y autoaprendizaje, y que una vez
hayan sido entregados pueden inferir los sistemas por si mismos recomendacio-
nes, decisiones, predicciones o contenidos, sin que sea preciso conocer y pro-
gramar previamente qué datos y qué valoraciones originaron esos resultados
ofrecidos por el sistema.

Se remite al articulo 26.11 del Reglamento (UE) 2024/1689 relativo a la obli-
gacion de informar a las personas fisicas de su exposicién a la utilizacién del
sistema cuando se trate de un sistema de alto riesgo de los descritos en el
Anexo III de dicho Reglamento que participe en decisiones relacionadas con
estas personas.

ITII. DECISIONES AUTOMATIZADAS Y SESGOS
DISCRIMINATORIOS

La aplicacion de la inteligencia artificial a través de decisiones automatizadas
puede provocar sesgos discriminatorios?? en los sujetos y la consiguiente infrac-
cion de los derechos fundamentales.?!

El Reglamento (UE) 2016/679 22 establece que las decisiones automatizadas
y la elaboracién de perfiles sobre la base de categorias particulares de datos

20. J. L. Bustelo Gracia, «Sesgos de género y raciales en la IA: implicaciones éticas y legales del
reconocimiento facial», Derecho y Economia de la Integracion, nam. 13, 2024, pp. 11 y sigs. Dispo-
nible en: https://revistas.colex.es/index.php/derechoeconomiaintegracion/article/view/280/468 (Con-
sultado el 24 de marzo de 2025).

A. ]J. Coaquira Flores, «Los sesgos algoritmicos en la toma de decisiones automatizas: Retos y
oportunidades para el sistema juridico peruano», Informdtica y Derecho: Revista Iberoamericana
de Derecho Informdtico, nim. 15, 2, 2024, pp. 159 y sigs. Disponible en: https://dialnet.unirioja.es
descarga/articulo/9887893.pdf (Consultado el 24 de marzo de 2025).

21. S. Duro Carrion, <Aspectos fundamentales de la igualdad de trato y no discriminacién en
la educacién, medios de comunicacion social y publicidad, internet y redes sociales, inteligencia
artificial y mecanismos de toma de decision automatizados», en A. V. Sempere Navarro y M. B.
Garcia Gil (dir), Una vision transversal del derecho a la igualdad: Ley 15/2022, de 12 de julio,
Sepin, Madrid, 2023, pp. 83 y sigs.

22. Mas ampliamente: A. Palma Ortigosa, «Decisiones automatizadas en el RGPD. El uso de
algoritmos en el contexto de la proteccion de datos», Revista General de Derecho Administrativo,
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personales unicamente deben permitirse en condiciones especificas, y que se
plasma en el articulo 22 al indicar que todo interesado tendra derecho a no ser
objeto de una decisién basada Gnicamente en el tratamiento automatizado, in-
cluida la elaboracion de perfiles, que produzca efectos juridicos en €l o le afec-
te significativamente de modo similar.

Las Directrices sobre decisiones individuales automatizadas y elaboracion de
perfiles a los efectos del Reglamento 2016/679 adoptadas el 3 de octubre de
2017 revisadas por ultima vez y adoptadas el 6 de febrero de 2018%3 indican que
el responsable del tratamiento no puede obviar las disposiciones del articulo 22
inventandose una participacion humana. Por ejemplo, si alguien aplica de forma
rutinaria perfiles generados automaticamente a personas sin que ello tenga in-
fluencia real alguna en el resultado, esto seguiria siendo una decisién basada
Unicamente en el tratamiento automatizado.

Para ser considerada como participaciéon humana, el responsable del trata-
miento debe garantizar que cualquier supervision de la decisién sea significati-
va, en vez de ser Unicamente un gesto simbdlico.

Debe llevarse a cabo por parte de una persona autorizada y competente
para modificar la decision.

Como parte del analisis, debe tener en cuenta todos los datos pertinentes.

Como parte de la Evaluacion de Impacto relativa a la Protecciéon de Datos
(EIPD), el responsable del tratamiento debe identificar y registrar el grado de
participacion humana en el proceso de toma de decisiones y en qué punto se
produce esta

Como sefala la Agencia Espafiola de Proteccién de Datos?4 muchas decisio-
nes automatizadas en realidad involucran cierto grado de intervencién humana,
sin embargo, para considerarse como tal, tiene que ser activa y no solo un
gesto simbdlico, es decir, tiene que tener un grado determinado de relevancia
y capacidad.

nim. 50, 2019; Decisiones automatizadas y proteccion de datos: Especial atencion a los sistemas
de inteligencia artificial, Dykinson, Madrid, 2022; Roig i Batalla, A. Las garantias frente a las
decisiones automatizadas: del Reglamento general de Proteccion de Datos a la gobernanza algo-
ritmica, Bosch, Barcelona, 2020.

23. Directrices sobre decisiones individuales automatizadas y elaboracion de perfiles a los
efectos del Reglamento 2016/679 adoptadas el 3 de octubre de 2017 revisadas por iltima vez y
adoptadas el 6 de febrero de 2018, p. 23. Disponible en: https:/www.aepd.es/documento,
wp251rev0l-es.pdf (Consultado el 1 de abril de 2025).

24. Agencia Espanola de Proteccion de Datos, Evaluacion de la intervencion humana en las
decisiones automatizadas, 4 de marzo de 2024. Disponible en: https://www.aepd.es/prensa-y-
comunicacion/blog/evaluacion-de-la-intervencion-humana-en-las-decisiones-automatizadas (Con-
sultado el 21 de marzo de 2025), y afiade que: La STJUE de 7 diciembre 2023, asunto C-634/21,
«SCHUFA>», establece que también es decision automatizada en sentido art.22 del RGPD, cuando es
la generacién automatica de un valor a partir de datos personales es transmitido por el responsa-
ble del tratamiento a un tercero, también responsable del tratamiento, y este tercero, de un modo
determinante, basa una decision sobre la persona en dicho valor». Véase: L. Cotino Hueso, <Holan-
da: «SyRI, ;a quién sanciono?» Garantias frente al uso de inteligencia artificial y decisiones auto-
matizadas en el sector publico y la sentencia holandesa de febrero de 2020», La Ley privacidad,
nim. 4, 2020.
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La Ley 12/2021, de 28 de septiembre, por la que se modifica el texto refun-
dido de la Ley del Estatuto de los Trabajadores, aprobado por el Real Decreto
Legislativo 2/2015, de 23 de octubre, para garantizar los derechos laborales de
las personas dedicadas al reparto en el ambito de plataformas digitales?> intro-
duce una nueva letra d) en el articulo 64.4 en cuanto a los derechos de infor-
macién y consulta y competencias que expresa lo siguiente que el comité de
empresa, con la periodicidad que proceda en cada caso, tendra derecho a ser
informado por la empresa de los parametros, reglas e instrucciones en los que
se basan los algoritmos o sistemas de inteligencia artificial que afectan a la
toma de decisiones que pueden incidir en las condiciones de trabajo, el acceso
y mantenimiento del empleo, incluida la elaboracién de perfiles29,

La Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no
discriminacion?’, en su articulo 23 sobre inteligencia artificial y mecanismos de
toma de decision automatizados, se refiere a la Estrategia Nacional de Inteligen-
cia Artificial, la Carta de Derechos Digitales?® y de las iniciativas europeas
respecto a la inteligencia artificial, las administraciones publicas favoreceran la
puesta en marcha de mecanismos para que los algoritmos involucrados en la
toma de decisiones que se utilicen en las administraciones publicas tengan en
cuenta criterios de minimizaciéon de sesgos, transparencia y rendiciéon de cuen-
tas, siempre que sea factible técnicamente. En estos mecanismos se incluiran su
disefio y datos de entrenamiento, y abordaran su potencial impacto discrimina-
torio.?®

25. BOE num. 233, de 29 de septiembre de 2021.

26. A. Todoli Signes, «La gobernanza colectiva de la proteccion de datos: algoritmos, decisio-
nes automatizadas y discriminacion», en El futuro del trabajo: cien atios de la OIT: comunicaciones,
Ministerio de Trabajo, Migraciones y Seguridad Social, Subdireccién General de Informacién Ad-
ministrativa y Publicaciones, Madrid, 2019, pp. 1637 y sigs.; <La reputacién digital de los trabaja-
dores: Perfiles y decisiones automatizadas», en M. Bauza Reilly (coord.), L. Cotino Hueso (dir.),
Devrechos y garantias ante la inteligencia artificial y las decisiones automatizadas, Thomson Reu-
ters Aranzadi, Cizur Menor, 2022, pp. 301 y sigs.; P. Vargas Martinez, «Ser o no ser (objeto de
decisiones automatizadas)? Evolucion legislativa y jurisprudencia del concepto a nivel transnacio-
nal>, en R. Santillan Santa Cruz (coord.), M. J. Sinchez Cano y J. Martinez Calvo (dir.), El derecho
privado en el marco de los objetivos de desarrollo sostenible: una panordmica global, Colex, A
Corufa, 2024; R. Vela Diaz, «Digitalizacién y nuevos tramites automatizados: las decisiones algo-
ritmicas impregnan la actuacién de la Administraciéon Laboral y de Seguridad Social>, Trabajo y
derecho: nueva revista de actualidad y relaciones laborales, nim. 83, 2021.

27. BOE nim. 167, de 13 de julio de 2022. Se complementa con Ley Organica 6/2022, de 12
de julio, complementaria de la Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la
no discriminacion, de modificacion de la Ley Organica 10/1995, de 23 de noviembre del Cédigo
Penal (BOE nim. 167, de 13 de julio de 2022).

28. Gobierno de Espana, Carta de Derechos Digitales, 2021. Disponible en: https:/www.
lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos Digitales
RedEs.pdf (Consultado el 21 de marzo de 2025).

29. Se puede consultar: Sinchez Hernandez, J. <Posthumanismo, tecnologia y evolucion gene-
racional de los derechos humanos: hacia la proteccién contra la discriminacién algoritmica y el
uso transparente y responsable de la IA», Revista general de derecho constitucional, nim. 40, 2024;
Soriano Arnanz, A. <Decisiones automatizadas y discriminacién: aproximacion y propuestas gene-
rales», Revista General de Derecho Administrativo, nam. 56, 2021.
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Para ello, se promovera la realizaciéon de evaluaciones de impacto que de-
terminen el posible sesgo discriminatorio.

También incide el citado precepto que las administraciones publicas, en el
marco de sus competencias en el ambito de los algoritmos involucrados en
procesos de toma de decisiones, priorizaran la transparencia en el disefio y la
implementaciéon y la capacidad de interpretaciéon de las decisiones adoptadas
por los mismos.

Las administraciones publicas y las empresas promoveran el uso de una
inteligencia artificial ética, confiable y respetuosa con los derechos fundamen-
tales, siguiendo especialmente las recomendaciones de la Unién Europea en
este sentido.

Ademais se indica que se promovera un sello de calidad de los algoritmos.

La Estrategia Nacional de Inteligencia Artificial 20243° menciona como sis-
temas de inteligencia artificial de alto riesgo (HRAIS) los que pueden conducir
a un riesgo significativo para la salud, la seguridad o los derechos fundamen-
tales como es la contratacién, promocién, evaluacién, acceso a créditos y segu-
ros de vida y salud, la identificacion biométrica (salvo la mera identificacion del
usuario final y las practicas prohibidas), las infraestructuras criticas segun la
Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de di-
ciembre de 2022 relativa a la resiliencia de las entidades criticas y por la que
se deroga la Directiva 2008/114/CE del Consejo®!, otros productos ya regulados
por normas armonizadas UE, como pueden ser los dispositivos médicos, ascen-
sores, vehiculos autonomos, entre otros).

En el ambito de la salud, el Reglamento (UE) 2025/327 indica que debe
prohibirse cualquier intento de utilizar datos de salud electronicos para medidas
perjudiciales para las personas fisicas, tales como aumentar las primas de se-
guro, desarrollar actividades perjudiciales para las personas fisicas relacionadas
con el empleo, las pensiones o el sector bancario, incluidas las hipotecas sobre
bienes inmuebles, anunciar productos o tratamientos y automatizar la toma de
decisiones individuales.

La Ley 2/2025, de 2 de abril, para el desarrollo e impulso de la inteligencia
artificial en Galicia3? define, en su articulo 4, lo que se considera como actuaciéon
administrativa semiautomatizada. Es aquella previsiéon o recomendacion formu-
lada por un sistema de inteligencia artificial en el marco de un procedimiento
administrativo o de prestaciéon de un servicio publico que sera utilizada por un
empleado publico en el marco de un procedimiento administrativo o de pres-
tacion de un servicio publico.

30. Ministerio para la Transformacion Digital y de la Funcién Publica, Estrategia Nacional de
Inteligencia Artificial 2024. Disponible en: https://portal.mineco.gob.es/es-es/digitalizacionIA
Documents/Estrategia IA 2024.pdf (Consultado el 21 de marzo de 2025).

31. DOUE num. 33, de 27 de diciembre de 2022.

32. DOG ndm. 66, de 4 de abril de 2025. El Anteproyecto se puede consultar en: https:/
ficheiros-web.xunta.gal/transparencia/normativa-tramitacion/facenda-administracion-publica/FAC-
lei-intelixencia-artificial-cas.pdf (Consultado el 26 de marzo de 2025).
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El articulo 12 regula la reserva de humanidad y de revision humana. Se
indica que en el ambito de la administracién y del sector publico en el ambito
de la Comunidad Auténoma gallega podran emplear sistemas de inteligencia
artificial o modelos de inteligencia artificial de uso general tanto en su actividad
material o técnica como en la adopcién de actos administrativos formalizados,
tanto de tramite como resolutorios de acuerdo con lo indicado en el precepto,
y de conformidad con lo establecido en la legislacion estatal de aplicacion.

En el caso de uso de sistemas de inteligencia artificial o modelos de inteli-
gencia artificial de uso general que sirvan de apoyo o fundamento para la
adopcion de actos o decision administrativas, se adoptaran las garantias nece-
sarias a los efectos de mitigar cualquiera sesgos por parte del 6rgano compe-
tente resolutorio. En ningdn caso, tales actuaciones en las que se empleen sis-
temas de inteligencia artificial o modelos de inteligencia artificial de uso
general constituiran de por si decisiones o actos administrativos sin validacién
por el titular del 6rgano competente.

En los casos de uso de sistemas de inteligencia artificial o modelos de inte-
ligencia artificial de uso general que sirvan para la adopcién de actos adminis-
trativos formalizados, tanto de tramite como resolutorios, de manera automati-
zada sin intervenciéon humana directa de acuerdo con lo que indica el articulo
76 de la Ley 4/2019, de 17 de julio, de administracion digital de Galicia33, de-
beran tratarse de actos administrativos que no requieran de una valoracién
subjetiva de las circunstancias concurrentes o de una interpretacion juridica.

33. BOE num. 229, de 24 de septiembre de 2019. El precepto referido establece respecto a la
actuaciéon administrativa automatizada, que la Administracion general y las entidades publicas
instrumentales del sector publico autonémico promoveran el fomento de actuaciones administra-
tivas automatizadas cuando se trate de actos o actuaciones respecto a los cuales los criterios de
analisis o decision puedan integrarse en un programa que realice la actuacion automatizada.

La firma electronica de las actuaciones administrativas automatizadas podra realizarse me-
diante los siguientes sistemas de firma electronica, de acuerdo con el articulo 42 de la Ley 40/20215,
de 1 de octubre, de régimen juridico del sector publico (BOE num. 236, de 2 de octubre de 2015):
a) Sello electrénico de administracion publica, 6rgano, organismo publico o entidad de derecho
publico, basado en un certificado electronico reconocido o cualificado que retuna los requisitos
exigidos por la legislacion de firma electronica; b) Cédigo seguro de verificacion vinculado al
sector publico autonémico, permitiéndose en todo caso la comprobacién de la integridad del do-
cumento mediante el acceso a la sede electronica de la Xunta de Galicia.

En el caso de firma electrénica con cédigo seguro de verificaciéon, debera asegurarse la au-
tenticidad e integridad del documento durante toda su vigencia. A este fin, y al objeto de favore-
cer la interoperabilidad, se podra superponer al documento firmado un sello electronico basado
en un certificado electrénico reconocido o cualificado.

Las actuaciones administrativas automatizadas deberan declararse mediante una resolucion
conjunta del 6rgano competente para la definicion de las especificaciones, programacion, mante-
nimiento, supervision y control de calidad y, en su caso, auditoria del sistema de informacién y
de su codigo fuente, asi como del 6rgano responsable a efectos de impugnacion. En esta resolucion
se especificara la identificacion de tales 6rganos y los sistemas de firma utilizados, en su caso,
para la actuacién administrativa automatizadas.

Se publicara en la sede electréonica de la Xunta de Galicia y en el «Diario Oficial de Galicia»
el texto integro de las resoluciones indicadas en el apartado anterior.
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En caso contrario, no podran realizarse actuaciones administrativas automa-
tizadas a través del uso de sistema de inteligencia artificial o modelos de inte-
ligencia artificial de uso general excepto que se cumplan todos los siguientes
requisitos:

a) El 6rgano competente de la actuaciones administrativa automatizada apro-
bara previamente y seran incorporadas en la resolucién conjunta a la que
se refiere el articulo 76.4 de la Ley 4/2019, las instrucciones administrativas
que permitan concretar los requisitos necesarios para definir de forma deta-
llada e inequivoca los casos comunes a los que resulte de aplicacion.

b) El 6rgano competente en materia de tecnologias de la informacién y de
la comunicacion, innovacién y desarrollo tecnolégico preparara el disefio
tecnolégico del sistema de comunicacion, innovacion y desarrollo tecno-
l6gico preparara el diseno. tecnolégico del sistema de inteligencia artifi-
cial en el que se basara la actuacién administrativa automatizada, que
respete la norma correspondiente reguladora del procedimiento y las ins-
trucciones administrativas indicadas en el apartado anterior, que no per-
mita la alteracién no supervisada del funcionamiento del sistema o mode-
lo, y que proporcione informacion sencilla y facil de entender sobre su
funcionamiento para permitir a los afectados comprender y cuestionar el
resultado.

En la regulacién de los procedimientos administrativos para la adopcién de
decisiones administrativas automatizadas en las que se empleen sistemas de in-
teligencia artificial o modelos de inteligencia artificial de uso general se prevera
el momento, modo y alcance de la intervenciéon de personas fisicas para garanti-
zar el cumplimiento de los principios y derechos recogidos en la presente ley.

En todo caso, en los casos en los que las decisiones, previsiones o recomen-
daciones generadas por sistemas de inteligencia artificial o modelos de inteligen-
cia artificial de uso general tengan un impacto irreversible o de dificil reversion,
o impliquen actuaciones que puedan generar riesgos para la vida o integridad
fisica o psicosocial de los individuos, sera necesaria una validacién de una per-
sona fisica en el proceso decisorio, asi como una decision humana final.

Sin perjuicio de los correspondientes recursos administrativos o acciones ju-
diciales, se reconocera el derecho a presentar sugerencias o quejas relativas al
funcionamiento de los propios sistemas de inteligencia artificial o modelos de
inteligencia artificial de uso general empleados por la Administraciéon autonémica.

El articulo 23 establece respecto a la transparencia y supervision humana
que todas las personas en las que en su relacion con la Administracion General
de la Comunidad Auténoma de Galicia y su sector publico intervengan sistemas
de inteligencia artificial o modelos de inteligencia artificial de uso general ten-
dran derecho a:

— Recibir la debida informacién clara y comprensible con posibilidad del
uso de iconos o simbolos facilmente reconocibles sobre: el caracter auto-
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matizado de las interacciones y de las decisiones, en particular, a saber si
esta interactuando con un sistema de inteligencia artificial o modelo de
inteligencia artificial de uso general; la configuracion general del sistema,
tipos de decisiones, recomendaciones o predicciones que se pretende
hacer y las consecuencias de su uso para las personas afectadas; la racio-
nalidad y la légica del sistema de inteligencia o modelo de inteligencia
artificial de uso general; la identificacion de la titularidad del sistema de
inteligencia artificial o modelo de inteligencia artificial de uso general; el
grado de contribucién o participacion del sistema de inteligencia artificial
o modelo de inteligencia artificial de uso general y del empleado publico
en el proceso de toma de decision, prediccion o recomendacion; las cate-
gorias de datos personales utilizados por los sistemas de inteligencia arti-
ficial y modelos de inteligencia artificial de uso general y su origen o
fuentes; las medidas de seguridad, de no discriminaciéon y de fiabilidad
adoptadas; el modo de ejercitar el derecho a la transparencia y supervi-
sion humana, asi como otros derechos que le asistan.

Recibir una explicacion de la decision, recomendaciéon o prevision tomada
por los sistemas de inteligencia artificial o modelos de inteligencia artifi-
cial de uso general. Las personas afectadas por decisiones, previsiones o
recomendaciones efectuadas por sistemas de inteligencia artificial y
modelos de inteligencia artificial de uso general, de no serles ofrecida de
oficio, podran exigir una explicacién con la informacién debida respecto
de los factores, criterios y procedimientos que incidan en dichas decisio-
nes, previsiones o recomendaciones, en particular sobre la ponderacion
de los criterios para la adopcién de la decision en su caso particular, el
nivel de intervencién humana en la adopcion de la decisién que le afecta
y los mecanismos por medio de los que puede reclamar contra la decisién
adoptada.

En caso de que la decision administrativa final se separe de la propuesta
de decision, de la prevision o de las recomendaciones efectuadas por
sistemas de inteligencia artificial y modelos de inteligencia artificial de
uso general, se ofrecera una explicacion debidamente motivada de las
razones que justifican tal separacion.

Exigir la intervencion de un empleado publico en el proceso de adopcion
de una decision, prevision o recomendaciéon por parte de un sistema de
inteligencia artificial, cuando la misma pueda producir efectos relevantes
o que impacten de manera significativa en sus intereses.

El diseno de los sistemas de inteligencia artificial en el articulo 43 establece
que cuando el sistema de inteligencia artificial tenga por finalidad la adopcion
de actos administrativos automatizados, el disefio del sistema de inteligencia
artificial recogera los requisitos exigidos por el articulo 41.2 de la Ley 40/2015
y el articulo 76 de la Ley 4/2019.

El alcance del uso de sistemas de inteligencia artificial y modelos de inteli-
gencia artificial de uso general en la toma de decisiones segun el articulo 50
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determina que la Administracion General de la Comunidad Auténoma de Gali-
cia y su sector publico podra adoptar actos administrativos, de forma automa-
tizada y sin la intervencion directa de un empleado publico, mediante sistemas
de inteligencia artificial, en el marco de un procedimiento administrativo, cuan-
do ejerzan potestades regladas y, excepcionalmente, potestades discrecionales,
en caso de que la margen de discrecionalidad se agotara previamente en el
disenio del sistema de inteligencia artificial.

La Administracion General de la Comunidad Auténoma de Galicia y su sec-
tor publico podra apoyar su toma de decisiones en las previsiones o recomen-
daciones emitidas por sistemas de inteligencia artificial o modelos de inteligen-
cia artificial de uso general.

IV. CONCLUSIONES

Actualmente, la regulacion a nivel europeo del uso de la inteligencia artifi-
cial en la Unién Europeo estd constituida por el Reglamento (UE) 2024/1689.
Dicha norma representa un paso decisivo en la construccion de un marco juri-
dico armonizado sobre la inteligencia artificial en la Unién Europea. Su apro-
bacién complementa el Reglamento 2016/679 y otros instrumentos legislativos
europeos, configurando un entramado regulador que busca equilibrar la inno-
vacién tecnolégica con la proteccion de los derechos fundamentales. Este Re-
glamento introduce principios, obligaciones y mecanismos de control especificos
para los sistemas de inteligencia artificial, en especial aquellos catalogados
como de alto riesgo, lo que fortalece la seguridad juridica en su aplicacion por
entidades publicas y privadas. A su vez, la normativa incorpora criterios de
proporcionalidad y especificidad técnica que reflejan una comprensién mas
matizada del papel que juega la inteligencia artificial en los diferentes contextos
sociales, juridicos y administrativos.

El uso creciente de sistemas de inteligencia artificial, especialmente en pro-
cesos de toma de decisiones automatizadas, plantea riesgos significativos que
han sido reconocidos por el legislador europeo. Entre ellos se encuentran los
sesgos discriminatorios, la opacidad algoritmica, la falta de rendicién de cuentas
y la posible vulneraciéon de derechos fundamentales como el derecho a la inti-
midad, la igualdad de trato y el acceso a una tutela judicial efectiva. En este
sentido, el Reglamento (UE) 2024/1689 insiste en la necesidad de preservar la
dignidad humana y garantizar el control sobre los procesos algoritmicos que
pueden incidir directamente en la vida de las personas. Estos riesgos no solo
son teoricos, sino que se han materializado en distintos ambitos como el labo-
ral, el sanitario, el financiero y el administrativo, por lo que se justifica la im-
posicion de obligaciones especificas para mitigar su impacto.

Una de las principales garantias introducidas por el nuevo Reglamento (UE)
2024/1689 es la obligacion de incorporar mecanismos de supervision humana
significativa sobre los sistemas de inteligencia artificial de alto riesgo. Esta su-
pervision no puede limitarse a una intervencion simbdlica o meramente formal;
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debe ser efectiva, deliberada y con capacidad real para modificar o revertir
decisiones automatizadas. Esta exigencia busca evitar una delegaciéon completa
de funciones decisorias en sistemas opacos. La participacién humana se erige
como un requisito indispensable para validar la legitimidad de las decisiones
algoritmicas, especialmente cuando estas afectan derechos subjetivos o intereses
esenciales de las personas, asegurando que exista siempre una instancia de
control consciente y responsable.

El disefio y desarrollo de los sistemas de inteligencia artificial debe respon-
der a criterios técnicos robustos, pero también a principios éticos y juridicos.
La normativa europea establece que dichos sistemas deben ser comprensibles,
trazables y auditables. Esto implica que sus resultados deben poder ser expli-
cados a los afectados de manera clara y accesible, permitiendo asi el ejercicio
efectivo de derechos como el de oposicion, correccién o impugnacion. La trans-
parencia no es un valor abstracto, sino una condicién practica para el control
democratico de la tecnologia, especialmente en sectores donde la automatizacion
puede generar desigualdades o reforzar diniamicas de exclusion. El Reglamento
(UE) 2024/1689 prevé ademas que se elaboren evaluaciones de impacto, docu-
mentacion técnica y protocolos de uso que garanticen una rendicién de cuentas
continua.

Junto con la legislacion europea, las normas nacionales y autonémicas —co-
mo la Ley Organica 3/2018 o la Ley 2/2025 de Galicia— desempefian un papel
crucial en la operacionalizacion de los principios del Reglamento (UE) 2024/16809.
Estas disposiciones adaptan los estandares europeos a los contextos institucio-
nales y organizativos especificos, incorporando criterios sobre el uso interno de
los sistemas de inteligencia artificial, el control administrativo de las decisiones
automatizadas, y la necesidad de proporcionar explicaciones accesibles a los
ciudadanos. El desarrollo legislativo espaifiol ha avanzado en establecer derechos
especificos frente al uso de algoritmos en el ambito laboral, sanitario y de los
servicios publicos, evidenciando una preocupacién creciente por la proteccion
de los derechos fundamentales en un entorno de digitalizacién acelerada.

La creciente complejidad de los sistemas de inteligencia artificial requiere
no solo marcos normativos sélidos, sino también estructuras de gobernanza que
integren diferentes perspectivas técnicas, juridicas y sociales. La gobernanza
algoritmica debe ser dinamica y capaz de adaptarse a la evolucion tecnolégica
constante, incluyendo mecanismos de consulta con expertos, 6rganos supervi-
sores, sociedad civil y titulares de derechos. Ademas, debe promover una cul-
tura institucional orientada a la evaluacién continua de riesgos, la minimizacién
del impacto discriminatorio, y la incorporacion de principios de justicia algorit-
mica en todas las fases del ciclo de vida de los sistemas de inteligencia artificial.
La transparencia, la interoperabilidad y la rendicién de cuentas deben formar
parte del nacleo de dicha gobernanza.

Finalmente, resaltar la importancia de consolidar una inteligencia artificial
ética, confiable y legalmente segura. Los sistemas de IA no deben estar al ser-
vicio exclusivo de la eficiencia o del interés econémico, sino que deben orien-
tarse hacia la proteccién y promocién de los derechos fundamentales, la inclu-
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sion social y la justicia distributiva. La normativa europea y espafola converge
en esta direccion, fomentando el desarrollo de tecnologias que respeten la
dignidad humana, eviten practicas discriminatorias y refuercen los valores de-
mocraticos. Asimismo, se aboga por la creaciéon de instrumentos como sellos de
calidad algoritmica, evaluaciones ex ante y ex post, y canales efectivos de re-
clamacién, como garantias efectivas para los usuarios y afectados por decisiones
automatizadas.

BIBLIOGRAFIA

AA. VV. Comentarios al Reglamento Europeo de Inteligencia Artificial, M.
Barrio Andrés (dir), La Ley, Madrid, 2024.

AAVV. Tratado sobre el Reglamento de Inteligencia Artificial de la Union
Europea, L. Cotino Hueso y P. Sim6 Castellanos (coord.), Aranzadi La Ley,
Cizur Menor, 2024.

Agencia Espanola de Protecciéon de Datos, Evaluacion de la intervencion
bhumana en las decisiones automatizadas, 4 de marzo de 2024. Disponible
en: https://www.aepd.es/prensa-y-comunicacion/blog/evaluacion-de-la-
intervencion-humana-en-las-decisiones-automatizadas (Consultado el 21 de
marzo de 2025).

AGUILA MARTINEZ, J. y DORADO FERRER, X. «El modelo de madurez en analitica
de datos y el régimen juridico de las decisiones automatizadas en el sector
privado», en R. Oliver Cuello (dir.), Las tecnologias de la informacion en
la actividad empresarial. Aspectos legales y fiscales, Thomson Reuters
Aranzadi, Cizur Menor, 2022.

ALVAREZ FERNANDEZ, E. «Sobre las decisiones automatizadas en el 4mbito laboral
y el derecho a la privacidad de los trabajadores», Diario La Ley, num.
10587, 2024.

BUSTELO GRACIA, J. L. «Sesgos de género y raciales en la IA: implicaciones
éticas y legales del reconocimiento facial>, Derecho y Economia de la
Integracion, nam. 13, 2024, pp. 11-31. Disponible en: https://revistas.colex.
es/index.php/derechoeconomiaintegracion/article/view/280/468 (Consultado
el 24 de marzo de 2025).

CERRILLO I MARTINEZ, A. «El impacto del Reglamento de Inteligencia Artificial
en las Administraciones Puablicas», Revista Juridica de les Illes Balears, nim.
26, 2024, pp. 73-105. Disponible en: https:/revistajuridicaib.tirant.com
index.php/rjib/article/view/6/6 (Consultado el 27 de marzo de 2025).

CHERNAVSKY, N. dnteligencia artificial y «big data» juridica. Decisiones
automatizadas. Modelos de aplicacion en general y en el ambito juridico»,
en C. Ch. Sueiro (coord.), M. Alfredo Riquert (dir.), Sistema penal e
informdtica, volumen 7. Ciberdelitos, evidencia digital, TICs, Hammurabi,
Argentina, 2024, pp. 33-54.

COAQUIRA FLORES, A. J. Los sesgos algoritmicos en la toma de decisiones
automatizas: Retos y oportunidades para el sistema juridico peruano»,

34


https://www.aepd.es/prensa-y-comunicacion/blog/evaluacion-de-la-intervencion-humana-en-las-decisiones-automatizadas
https://www.aepd.es/prensa-y-comunicacion/blog/evaluacion-de-la-intervencion-humana-en-las-decisiones-automatizadas
https://revistas.colex.es/index.php/derechoeconomiaintegracion/article/view/280/468
https://revistas.colex.es/index.php/derechoeconomiaintegracion/article/view/280/468
https://revistajuridicaib.tirant.com/index.php/rjib/article/view/6/6
https://revistajuridicaib.tirant.com/index.php/rjib/article/view/6/6

Utilizacion de sistemas de Inteligencia Artificial generativa...

Informdtica y Derecho: Revista Iberoamericana de Derecho Informadtico,
nam. 15, 2, 2024, pp. 159-170. Disponible en: https://dialnet.unirioja.es/
descarga/articulo/9887893.pdf (Consultado el 24 de marzo de 2025).

CoTINO HUESO, L. <Holanda: «SyRI, sa quién sanciono?» Garantias frente al uso
de inteligencia artificial y decisiones automatizadas en el sector publico y
la sentencia holandesa de febrero de 2020», La Ley privacidad, nim. 4,
2020.

Directrices sobre decisiones individuales automatizadas y elaboracion de
perfiles a los efectos del Reglamento 2016/679 adoptadas el 3 de octubre
de 2017 revisadas por tltima vez y adoptadas el 6 de febrero de 2018
Disponible en: https://www.aepd.es/documento/wp251rev0l-es.pdf
(Consultado el 1 de abril de 2025).

DURO CARRION, S. «Aspectos fundamentales de la igualdad de trato y no
discriminacion en la educacién, medios de comunicacion social y publicidad,
internet y redes sociales, inteligencia artificial y mecanismos de toma de
decision automatizados», en A. V. Sempere Navarro y M. B. Garcia Gil
(dir), Una vision transversal del derecho a la igualdad: Ley 15/2022, de
12 de julio, Sepin, Madrid, 2023, pp. 83-94.

Gobierno de Espana, Carta de Derechos Digitales, 2021. Disponible en: https://
www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-
Carta Derechos Digitales RedEs.pdf (Consultado el 21 de marzo de 2025).

GALETTA, D. U. Derechos y garantias concretas respecto del uso por los
poderes publicos de decisiones automatizadas e inteligencia artificial: La
importancia de las garantias en el procedimiento administrativo», en M.
Bauza Reilly (coord.), L. Cotino Hueso (dir.), Derechos y garantias ante la
inteligencia artificial y las decisiones automatizadas, Thomson Reuters
Aranzadi, Cizur Menor, 2022, pp. 171-192.

GAMERO CASADO, E. «Sistemas automatizados de toma de decisiones en el
Derecho Administrativo Espaiiol», Revista General de Derecho Administrativo,
ndim. 63, 2023.

GARRIGA DOMINGUEZ, A. «Decisiones automatizadas basadas en algoritmos y
proteccion de datos personales», en J. A. Viguri Cordero (coord.), Las
clausulas especificas del Reglamento General de Proteccion de Datos en el
ordenamiento juridico espaiiol: cuestiones clave de orden mnacional y
europeo, Tirant lo Blanch, Valencia, 2021, pp. 333-360.

GRANERO, H. R. «Derechos y garantias concretas frente al uso de inteligencia
artificial y decisiones automatizadas, especialmente en el ambito judicial
y de aplicacién de la ley», en M. Bauza Reilly (coord.), L. Cotino Hueso
(dir.), Derechos y garantias ante la inteligencia artificial y las decisiones
automatizadas, Thomson Reuters Aranzadi, Cizur Menor, 2022, pp. 107-137.

Ministerio para la Transformacién Digital y de la Funcién Publica, Estrategia
Nacional de Inteligencia Artificial 2024. Disponible en: https://portal.
mineco.gob.es/es-es/digitalizacionIA/Documents/Estrategia TA 2024.pdf
(Consultado el 21 de marzo de 2025).

35


https://dialnet.unirioja.es/descarga/articulo/9887893.pdf
https://dialnet.unirioja.es/descarga/articulo/9887893.pdf
https://www.aepd.es/documento/wp251rev01-es.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf
https://portal.mineco.gob.es/es-es/digitalizacionIA/Documents/Estrategia_IA_2024.pdf
https://portal.mineco.gob.es/es-es/digitalizacionIA/Documents/Estrategia_IA_2024.pdf

Francisca Ramon Ferndndez

MORENO MARTINEZ, J. A. «Las garantias en la proteccion de datos personales
en las ciudades inteligentes «smart cities» e implantaciéon de decisiones
automatizadas con uso de la inteligencia artificial>, Revista de derecho
privado, nim. 108, 2024, pp. 61-89.

OLIVARES OLIVARES, B. D. «La toma de las decisiones automatizadas y el derecho
fundamental a la protecciéon de datos de caracter personal,, Quincena
fiscal, nim. 15-16, 2022.

OLIVARES OLIVARES, B. D. «La teoria de las garantias adecuadas en materia de
proteccion de datos y sus implicaciones respecto de la toma de decisiones
automatizadas en la Administracion tributaria», en B. D. Olivares Olivares
(coord.), La inteligencia artificial en la relacion entre los obligados y la
administracion tributaria: retos ante la gestion tecnologica, La Ley, Madrid,
2022, pp. 240-263.

OROFINO, A. G. «Decisiones automatizadas, transformacion de la administracion
y prestacion de servicios publicos digitales», en La digitalizacion en los
servicios piiblicos: garantias de acceso, gestion de datos, automatizacion
de decisiones y seguridad, Marcial Pons, Madrid, 2023, pp. 139-162.

PALMA ORTIGOSA, A. <Decisiones automatizadas en el RGPD. El uso de algoritmos
en el contexto de la protecciéon de datos», Revista General de Derecho
Administrativo, nam. 50, 2019.

PALMA ORTIGOSA, A. Decisiones automatizadas y proteccion de datos: Especial
atencion a los sistemas de inteligencia artificial, Dykinson, Madrid, 2022.

PEREZ BERNABEU, B. «Decisiones automatizadas en la Administracion tributaria»,
en B. D. Olivares Olivares (coord.), La inteligencia artificial en la relacion
entre los obligados y la administracion tributaria: retos ante la gestion
tecnologica, La Ley, Madrid, 2022, pp. 146-162.

PEREZ BERNABEU, B. {Los contribuyentes ante las decisiones automatizadas de
la administracion tributaria», en A. M. Pita Gandal y L. A. Malvarez Pascual
(coord.), La digitalizacion en los procedimientos tributarios y el intercambio
automadtico de informaciéon, Thomson Reuters Aranzadi, Cizur Menor, 2023,
pp. 235-254.

PEREZ DAUDI, V. «El precedente judicial: la previsibilidad de la sentencia y la
decision automatizada del conflicto», Revista iberoamericana de Derecho
Procesal. RIDP, nim. 2, 2020, pp. 141-184.

PEREZ DAUDI, V. «El precedente judicial. La previsibilidad de la sentencia y la
decision automatizada del conflicto», en M. J. Ariza Colmenarejo (dir.),
Revision del Sistema de Fuentes y su repercusion en el Derecho Procesal,
Dykinson, Madrid, 2021, pp. 199-222.

PEREZ SARABIA, M. La prohibicién a la toma de decisiones automatizadas, clave
esencial para los derechos de los pacientes en el ambito de la medicina»,
en C. Villegas Delgado y P. Martin Rios (ed.), El derecho en la encrucijada
tecnologica: Estudios sobre derechos fundamentales, nuevas tecnologias e
inteligencia artificial, Tirant lo Blanch, Valencia, 2022, pp. 357-376.

RAMON FERNANDEZ, F. «La utilizacion de la inteligencia artificial para la
verificacion de la identidad y el control de presencia mediante sistemas

36



Utilizacion de sistemas de Inteligencia Artificial generativa...

biométricos en el entorno laboral: algunas cuestiones», La regulacion de
la inteligencia artificial y el derecho del trabajo. Retos en materia de
direccion algoritmica del trabajo, Aranzadi La Ley, Cizur Madrid, 2025, pp.
93-124.

RIVAS VALLEJO, M. P. Decisiones automatizadas y discriminacion en el trabajo»,
Revista General de Derecho del Trabajo y de la Seguridad Social, nim. 60,
2023.

RODRIGUEZ CARDO, I. A. «Decisiones automatizadas y discriminacién algoritmica
en la relacién laboral: shacia un Derecho del Trabajo de dos velocidades?»,
Revista espaiiola de derecho del trabajo, nim. 253, 2022, pp. 135-188.

RODRIGUEZ ESCANCIANO, S. y ALVAREZ CUESTA, H. da toma de decisiones
automatizadas en el marco de la relacion laboral: otra vuelta de tuerca al
poder de direccion y vigilancia empresarial», en L. Gamarra Vilchez (coord.),
J. E. Lopez Ahumada (dir.), La gobernanza de los derechos digitales de las
personas trabajadoras, Cinca, Madrid, 2023, pp. 109-144.

ROIG 1 BATALLA, A. Las garantias frente a las decisiones automatizadas: del
Reglamento general de Proteccion de Datos a la gobernanza algoritmica,
Bosch, Barcelona, 2020.

SANCHEZ HERNANDEZ, J. (Posthumanismo, tecnologia y evolucion generacional
de los derechos humanos: hacia la protecciéon contra la discriminacion
algoritmica y el uso transparente y responsable de la IA», Revista general
de derecho constitucional, nam. 40, 2024.

SOBRINO GARCIA, I. Las decisiones automatizadas en el sector publico: conflictos
entre la proteccion de datos y la inteligencia artificial>, en P. R. Bonorino
Ramirez y R. Fernandez Acevedo (dir.), Nuevas normatividades: inteligencia
artificial, derecho y género, Thomson Reuters Aranzadi, Cizur Menor, 2021,
pp. 17-34.

SORIANO ARNANZ, A. Decisiones automatizadas y discriminacion: aproximacion
y propuestas generales», Revista General de Derecho Administrativo, nim.
56, 2021.

Todoli Signes, A. «<La gobernanza colectiva de la proteccién de datos: algoritmos,
decisiones automatizadas y discriminacién», en El futuro del trabajo: cien
arios de la OIT: comunicaciones, Ministerio de Trabajo, Migraciones y
Seguridad Social, Subdireccion General de Informacién Administrativa y
Publicaciones, Madrid, 2019, pp. 1637-1656.

TODOLI SIGNES, A. «La reputacion digital de los trabajadores: Perfiles y decisiones
automatizadas», en M. Bauza Reilly (coord.), L. Cotino Hueso (dir.), Derechos
y garantias ante la inteligencia artificial y las decisiones automatizadas,
Thomson Reuters Aranzadi, Cizur Menor, 2022, pp. 301-315.

VARGAS MARTINEZ, P. «Ser o no ser (objeto de decisiones automatizadas)?
Evolucién legislativa y jurisprudencia del concepto a nivel transnacional»,
en R. Santillan Santa Cruz (coord.), M. J. Sanchez Cano y J. Martinez Calvo
(dir.), El derecho privado en el marco de los objetivos de desarrollo sostenible:
una panovdmica global, Colex, A Corufa, 2024.

37



Francisca Ramon Ferndndez

VELA DiAz, R. Digitalizacion y nuevos tramites automatizados: las decisiones
algoritmicas impregnan la actuacion de la Administracion Laboral y de
Seguridad Social», Trabajo y derecho: nueva revista de actualidad y
relaciones laborales, nim. 83, 2021.

VIGURI CORDERO, J. A. «La transparencia como reto en la toma de decisiones
automatizadas en los procesos migratorios», en L. S. Heredia Sanchez
(coord.), A. Ortega Giménez (dir.), Proteccion de datos, transparencia,
asociacionismo y voluntariado: buenas prdcticas de actuacion con el
colectivo migrante, Aranzadi, Cizur Menor, 2023, pp. 113-114.

38



INTELIGENCIA ARTIFICIAL Y
ALGORITMOS EN LA GESTION DE
PANDEMIAS: LECCIONES PARA EL
DERECHO PUBLICO A PARTIR DE LA
CoviD-191

Gabriele Vestri

Profesor Ayudante Doctor de Derecho Procesal (acred. Titular)
Universidad de Sevilla

Presidente del Observatorio Sector Publico e Inteligencia Artificial

VVVVVV.OS]Zia.OI’Q

SUMARIO: I. INTELIGENCIA ARTIFICIAL EN LA GESTION DE LA PANDEMIA: UNA INTRO-
DUCCION GENERAL. II. CUESTIONES CONSTITUCIONALES DEL USO DE IA EN PANDEMIAS.
III. IMPLICACIONES DE DERECHO ADMINISTRATIVO EN LA IMPLEMENTACION DE IA.
IV. EN CONCLUSION: LECCIONES APRENDIDAS Y PROPUESTAS PARA FUTUROS MARCOS
NORMATIVOS. VI. BIBLIOGRAFIA.

1. El texto se produce como actividad investigadora del Proyecto de Investigacion I+D+i «De-
rechos y garantias publicas frente a las decisiones automatizadas y el sesgo y discriminacién algo-
ritmicas» (PID2022- 1364390B-100). Entidad financiadora: Ministerio de Ciencia e Innovacién,
Gobierno de Espana. Investigador principal: Jorge Castellanos Claramunt.

Asimismo, este trabajo se enmarca dentro de las actividades desarrolladas como miembro del
Grupo de Investigacion «BrAln» del Observatorio Sector Publico e IA.

En este trabajo se utiliza la forma neutra de ciudadano, interesado, usuario, etcétera, en sin-
gular o en plural, para referirse tanto a hombres como a mujeres, es decir: cuando se escribe
ciudadano, interesado, usuarios, etcétera, puede ser ciudadana, interesada, usuaria, etcétera. El
control gramatical, sintactico y lingiiistico de este trabajo ha sido efectuado con sistemas de inte-
ligencia artificial generativa.

39


http://www.ospia.org/

Gabriele Vestri

I. INTELIGENCIA ARTIFICIAL EN LA GESTION DE LA
PANDEMIA: UNA INTRODUCCION GENERAL

La pandemia de COVID-19 plante6é un desafio sin precedentes para los
sistemas sanitarios y las autoridades publicas. En ese contexto critico, la inte-
ligencia artificial (IA) surgi6 como una aliada estratégica en la gestion de la
crisis. Desde los inicios del brote epidémico, se depositaron grandes expecta-
tivas en que la ciencia de datos y la IA pudieran emplearse para apoyar la
lucha contra el coronavirus, contribuyendo a «dlenar las lagunas» que la ciencia
tradicional atin no alcanzaba a resolver?. Los gobiernos de todo el mundo —
incluyendo Espana— incorporaron con rapidez diversas aplicaciones y sistemas
de TA como parte de sus medidas de respuesta sanitaria, aprovechando la
capacidad de estas herramientas para procesar enormes volimenes de infor-
macién en tiempo real y asi optimizar la toma de decisiones. Ahora bien, el
despliegue de dichas soluciones tecnolégicas tuvo que alinearse con exigencias
juridico-legales y éticas. Incluso en situaciones excepcionales debian respetar-
se los marcos normativos vigentes en materia de Derechos fundamentales y
proteccion de datos.

Una de las herramientas mas difundidas por el sector publico durante la
pandemia fueron las aplicaciones moéviles de rastreo de contactos. Estas apps,
generalmente desarrolladas por autoridades sanitarias, sirvieron para identificar
y notificar a personas que habian estado en proximidad de un caso positivo de
COVID-19, con el fin de romper las cadenas de contagio de forma mas eficien-
te que los métodos tradicionales. Por ejemplo, la aplicacion espafiola Radar
COVID? se diseni6 siguiendo estindares técnicos estrictos de privacidad avala-
dos por la Comision Europea: ningin usuario puede ser identificado ni locali-
zado, ya que no se recopila dato personal alguno y todo el proceso de deteccion
de contactos se ejecuta de forma local en el teléfono del usuario. Ademas,
tanto la instalacion de la app como la comunicacién voluntaria de un diagnés-
tico positivo por parte del ciudadano se mantenia siempre bajo control del in-
dividuo y nunca imponiéndose de manera coercitiva.

De esta manera, Radar COVID vy aplicaciones similares lograron alertar ané6-
nimamente a miles de personas sobre posibles exposiciones de riesgo, comple-
mentando los procedimientos tradicionales de rastreo epidemiolégico. Muchos
paises adoptaron aplicaciones analogas. Incluso gigantes tecnolégicos como
Google y Apple proporcionaron, en abril de 2020, una interfaz estandar (APD
de notificacién de exposiciones para facilitar la interoperabilidad, requiriendo,

2. Sobre IA como herramienta de ayuda y predicciéon en la pandemia véase: R. Benjamins.
«Hacia una IA sostenible: una perspectiva 360 incluyendo negocio, sociedad, ética y cambio clima-
tico», en W., Arellano Toledo (dir.), Derecho, ética e inteligencia artificial, Tirant lo Blanch, Valen-
cia, 2023, p. 24.

3. Radar COVID finaliz6 su actividad el 9/10/2022.

4. Véase: 1. Cerrato, N., Gonzilez Alarcén, «Ya tenemos suficientes apps?, Blog <Abierto al
publico», 1 de septiembre de 2020. En: https://shorturl.at/sQFTW (short url) [Consultado el 18 de
julio de 2025].
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eso si, que cualquier app que la utilizase fuera respaldada por una entidad
publica de salud. En América Latina, Uruguay fue pionero al integrar dicha API
en su aplicacién nacional, cumpliendo las condiciones de validacion oficial exi-
gidas por las tiendas de aplicaciones®.

Este tipo de iniciativas publicas ilustran, de forma somera, como la IA y las
tecnologias moviles, cuando utilizadas con salvaguardas adecuadas, pueden
reforzar significativamente la capacidad de las autoridades para vigilar la pro-
pagacion de virus protegiendo al mismo tiempo la privacidad individual.

Mas controvertido fue el uso de sistemas digitales de geolocalizacién para
monitorear el cumplimiento de cuarentenas obligatorias y restricciones de mo-
vimiento. En ciertos paises, particularmente de Asia, los gobiernos hicieron un
uso intensivo de la tecnologia mévil para asegurar que las personas confinadas
respetaran las 6rdenes sanitarias. Corea del Sur, por ejemplo, implement6é un
sistema por el cual se enviaban alertas automaticas a las autoridades sanitarias
cuando una persona bajo aislamiento incumplia la cuarentena y se desplazaba
a lugares concurridos (como transporte publico o centros comerciales)®. En
Taiwan, a las personas infectadas se les proporcionaba un teléfono moévil equi-
pado con GPS para seguir en todo momento su ubicacién, de modo que la
policia pudiera verificar que no se alejaran de su domicilio durante el periodo
de aislamiento obligatorio’. Singapur combiné herramientas de geolocalizacion
con llamadas telefonicas aleatorias y visitas domiciliarias para controlar a quie-
nes tenian 6rdenes de permanecer en casa, en una politica de vigilancia estric-
ta aceptada socialmente en ese pais®. Incluso en algunas democracias occiden-
tales se estudiaron medidas similares: Italia lleg6 a desarrollar una aplicacién
piloto capaz de rastrear el itinerario de una persona contagiada y advertir a sus
contactos, asegurando supuestamente el anonimato de los datos; mientras que
Israel autorizé temporalmente la localizacion individual de teléfonos méviles
para alertar a ciudadanos expuestos.

Si bien estos métodos de vigilancia digital se consideraron eficaces para
frenar la difusion del virus, causaron ciertos dilemas juridicos y éticos.

En Europa, por ejemplo, se enfatiz6 que las normas de proteccion de datos
personales (como el Reglamento General de Proteccion de Datos de la UE)
mantienen plena vigencia durante la crisis sanitaria, de modo que cualquier uso
gubernamental de datos de geolocalizaciéon o sistemas de reconocimiento bio-
métrico debe contar con base legal, salvaguardias de privacidad y supervision
independiente.

La experiencia internacional evidenci6 asi la necesidad de equilibrar la efi-
cacia epidemiologica de estas tecnologias con la proteccién de los Derechos
fundamentales.

5. Idem.

6. Véase, Consejo de Europa, <La IA y el control del coronavirus Covid-19» en https://rb.
2v/29in9w (short url). [Fecha consulta: 14 de julio de 2025].

7. Idem.

8. Idem.
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Otra aplicacion de la TA desplegada por el sector publico fue la creacion de
asistentes virtuales inteligentes para informar y orientar a la ciudadania. Me-
diante chatbots basados en procesamiento de lenguaje natural, distintos gobier-
nos y organismos publicos—en el caso espanol, por ejemplo, diputaciones,
ayuntamientos y Universidades— lograron atender millones de consultas rela-
cionadas con la COVID-19 de forma automatica, uniforme y disponible las 24
horas®. Asimismo, el Gobierno implement6 en abril de 2020 el Hispabot-Covid19
(desarrollado por la Secretaria de Estado de Digitalizacion e IA en colaboracion
con el Ministerio de Sanidad), un chatbot oficial en WhatsApp disefiado para
responder preguntas frecuentes sobre el coronavirus con informacién veraz y
actualizadal®. El sistema habia sido entrenado con cientos de preguntas poten-
ciales (sobre sintomas, medidas de prevencion, protocolos de actuacién, etc.) y
podia interpretarlas incluso si eran formuladas de diversas maneras, garantizan-
do siempre una contestacién basada en las fuentes oficiales.

En conjunto, estos asistentes virtuales representaron una herramienta comu-
nicativa innovadora que reforzé la transparencia y el alcance de los mensajes
de salud publica durante la crisis, demostrando cémo la IA puede ayudar a
mejorar la interaccion entre el gobierno y la ciudadania en momentos de alta
demanda informativa.

La pandemia obligé asimismo a acelerar la transformacién digital de los
servicios médicos, impulsando la telemedicina—en algunos casos apoyada en
IA— como alternativa segura a las consultas presenciales!l. Ante las medidas
de distanciamiento social y la necesidad de proteger tanto a pacientes como
a personal sanitario, numerosos paises adoptaron plataformas de atencion
médica remota para diagnosticos iniciales, seguimiento de casos leves y con-
sultas rutinarias!?.

La IA y la digitalizacibn —mas en general— tuvieron un papel importante
integrandose en varias de estas soluciones. Se emplearon algoritmos de triaje
virtual para evaluar sintomas reportados por los pacientes y determinar si re-
querian atencion especializada. También se habilitaron sistemas de diagnoéstico
asistido por IA (por ejemplo, para interpretar radiografias o tomografias envia-
das electronicamente), que apoyaron a los médicos en la deteccion de neumonia,

9. Véase: G. Vestri. «Inteligencia artificial y chatbots en el proceso de transicion digital del
sector publico» en M.D. Cervilla Garzén, M.A. Blandino Garrido (dirs.), y A. Nieto Cruz (coord.),
Declaracion de voluntad en un entorno virtual, Thomson Reuters-Aranzadi, Pamplona. Espana,
2021, pags., 461-473. Véase también: G. Bonales et al. «Chatbot como herramienta comunicativa
durante la crisis sanitaria COVID-19 en Espana», ComHumanitas. Revista Cientifica de Comunica-
cion, vol. 11, nam. 3, 2020, pp. 1-22.

10. Véase: https://covid19.gob.es/hispabot-covid19 [Consultado el 18 de julio de 2025].

11. Sobre la introduccion de las e-consultas en el periodo de la pandemia, véase: Pavon de
Paz, 1., et. al. La e-consulta como herramienta para la relaciéon entre Atencién Primaria y Endocri-
nologia. Impacto de la epidemia por COVID-19 en su uso. Journal of Healthcare Quality Research,
Vol. 37, nim. 3 (mayo-junio), 2022, p. 157. DOI: 10.1016/j.jhqr.2021.10.006.

12. Se recomienda la lectura de: L. Cotino Hueso. Inteligencia artificial, big data y aplicacio-
nes contra la COVID-19: privacidad y proteccion de datos». IDP. Internet, Derecho y Politica, num.
31, 2020, pp. 1-17.
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tipica del virus, u otras complicaciones de COVID-19. Gracias a la telemedicina
y a estas aplicaciones inteligentes, fue posible mantener la continuidad de la
atencion sanitaria incluso en periodos de confinamiento estricto.

No obstante, su implementacion generalizada planteé retos de mucha im-
portancia, como por ejemplo garantizar la calidad del servicio a distancia, la
seguridad de los datos clinicos transmitidos y la igualdad de acceso tecnolégico
para toda la poblacion, cuestiones que los legisladores y autoridades sanitarias
tuvieron que considerar cuidadosamente al fomentar estas modalidades asisten-
ciales de emergencia.

En paralelo, los equipos de respuesta a la pandemia aprovecharon el poder
de la IA para predecir la evolucion del virus y anticiparse a los acontecimientos.
En un entorno muy cambiante, resulté decisivo contar con proyecciones fiables
sobre la expansion geografica y temporal de los contagios, la tasa de reproduc-
cién del virus o el impacto de las intervenciones (confinamientos, toques de
queda, etc.). Para ello, se desarrollaron modelos epidemiol6gicos basados en
machine learning, alimentados con datos masivos que iban desde histéricos
sanitarios y demograficos hasta patrones de movilidad ciudadana o incluso
tendencias en busquedas de internet.

Los sistemas de IA aplicados a la modelizacion de la pandemia se convirtie-
ron asi en un insumo ventajoso para la toma de decisiones basada en evidencia,
si bien su fiabilidad dependia de la calidad de los datos y de su adecuada in-
terpretacion por expertos humanos antes de traducirlos en medidas concretas.

Por ultimo, la TA también fue aprovechada para optimizar la gestion de los
recursos sanitarios durante la pandemia, un periodo marcado por la escasez y
la presion asistencial. Mediante algoritmos de optimizacién y analisis predictivo,
los gestores publicos pudieron asignar de forma mas racional insumos criticos
(como camas de cuidados intensivos, ventiladores mecanicos, pruebas diagnos-
ticas y equipos de proteccion personal) alli donde mas se necesitaban en cada
momento. En el ambito hospitalario, por ejemplo, se implementaron modelos
predictivos de ocupaciéon que permitieron anticipar con varios dias de margen
el aumento de ingresos de pacientes COVID-19, ayudando a redirigir personal
y abrir unidades adicionales antes de que se desbordaran los servicios. En de-
finitiva, la experiencia del COVID-19 dej6 patente que la IA puede ser una
poderosa herramienta al servicio de la salud publica y el bienestar comun, pe-
ro su implementacioén por los poderes publicos ha de integrarse en un marco
juridico sélido que conjugue la eficacia sanitaria con el respeto a las libertades
individuales.

Muy involucrado en esta pandemia, se vio el Derecho publico y especial-
mente el Derecho constitucional y administrativo que de alguna manera fueron
las disciplinas que tuvieron que justificar las bases legales para las actuaciones
de los poderes publicos. En este trabajo interesa verificar especialmente como
las dos disciplinas juridicas mencionadas reaccionaron a la pandemia. Asimismo,
interesa analizar lo ocurrido juridicamente para futuras situaciones de crisis.
Todo ello, a la luz de que —como se sefialé en otro trabajo— durante la pan-
demia se tuvo la sensacion de que nos vimos obligados a enfrentarnos a un
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sistema juridico adormecido, el cual, en ocasiones, se vio forzado a generar
respuestas agiles para resolver un problema real con la urgencia que exigia el
momento!3.

II. CUESTIONES CONSTITUCIONALES DEL USO DE IA EN
PANDEMIAS

La utilizacién de herramientas de IA durante la gestion de la pandemia de
COVID-19 ha planteado importantes retos constitucionales en Espana. Diversos
Derechos fundamentales se han visto involucrados en este contexto, y las res-
puestas gubernamentales han tenido que equilibrar la eficacia sanitaria con el
respeto a las garantias constitucionales. En particular, han entrado en tensién
derechos como la privacidad y proteccion de datos personales, la libertad de
circulaciéon y de reunion, la libertad de expresion, asi como el principio de
igualdad y no discriminaciéon. La Constitucion Espafiola sigue tutelando estos
derechos incluso en situaciones de crisis, de modo que cualquier restriccion
excepcional debe estar juridicamente fundada y resultar necesaria y proporcio-
nada al objetivo de salud publica perseguido. Asi, la emergencia sanitaria no
suspende el Estado de Derecho: la supremacia constitucional exige que la ges-
tion de la pandemia mediante IA respete el nicleo de los Derechos fundamen-
tales. En este escenario y como sefala Martinez Garcia que la pandemia «nos
ha abierto los ojos y nos ha hecho ver cuanta estructura de Estado hace falta
para sobrevivir a una crisis sanitaria de gran magnitud»4.

Uno de los derechos mas afectados por la implementacién de sistemas de
IA en la pandemia ha sido el derecho a la privacidad y a la protecciéon de datos
personales (art. 18 CE). Las autoridades recopilaron datos masivos de salud y
geolocalizacién, por ejemplo, como senalado, a través de aplicaciones moéviles
de rastreo de contactos y analisis de movilidad. Este seguimiento digital plante6
riesgos de injerencia en la intimidad de los ciudadanos, requiriendo un cuida-
doso encaje con la normativa de protecciéon de datos. La Agencia Espaiiola de
Proteccion de Datos enfatizé que ni siquiera una situacién de emergencia «pue-
de suponer una suspension del derecho fundamental a la proteccién de datos
personales», si bien la normativa de privacidad tampoco debe emplearse para
obstaculizar medidas sanitarias justificadas. En otras palabras, la lucha contra
la pandemia mediante IA debia encontrar un justo equilibrio: requerir ciertas
intromisiones en la esfera privada, pero siempre respetando los principios de
finalidad, minimizacién y temporalidad propios del marco legal de datos per-
sonales. Asi, cualquier procesamiento masivo de datos personales con herra-

13. G. Vestri. «Catarsis o plasticidad juridica: el Derecho publico contra las cuerdas», en A. del
Campo (Compilador), Pensar la pandemia. Mds alld de la sanidad y la economia, Dykinson, Ma-
drid, 2021, pags. 79-93.

14. E. Martinez Garcia. «Retos de la funcion jurisdiccional para un mundo interdependiente y
ecodependiente». Teoria & Derecho, nim. 37 (Derecho e inteligencia artificial), 2024, p. 249.
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mientas de IA —por util que fuese para la salud publica— debia realizarse
conforme a la legislacién vigente y bajo supervision de autoridades indepen-
dientes, sin que la urgencia justificase zonas de sombra legales.

Junto a la intimidad, las medidas tecnolégicas incidieron en la libertad de
circulacién y reunion (arts. 19 y 21 CE). Durante el confinamiento, Espafna de-
clar6 el estado de alarma para restringir drasticamente la movilidad de la po-
blacién —un fenémeno sin precedentes en la etapa constitucional, por lo menos
no de la envergadura que se dio durante la pandemia—, y explor6é a la vez
herramientas digitales para vigilar el cumplimiento de cuarentenas y distancia-
miento social. El empleo de vigilancia digital, como drones policiales o aplica-
ciones moéviles de geolocalizacion, podia suponer una restriccion de facto al
derecho de circulacion (deambulacién) y al derecho de reunién, al permitir
monitorizar desplazamientos y disolver concentraciones no autorizadas'>. Estas
restricciones, aunque motivadas por razones imperiosas de salud publica, debian
encuadrarse cuidadosamente en el marco constitucional de derechos. La Cons-
titucion no permite la suspension general de Derechos fundamentales salvo
bajo estados de excepcion o sitio (art. 55 CE), que no llegaron a declararse
durante la COVID-19. Por tanto, las limitaciones a la libre circulacién impuestas
bajo el estado de alarma debian interpretarse como limitaciones provisionales
y justificadas, nunca como una abolicién absoluta del derecho. El Tribunal Cons-
titucional, al examinar posteriormente estas medidas, subrayé que incluso en
una pandemia los limites a derechos como la circulacién han de ser razonables
y concretos segun las circunstancias, no equivalentes a una privacion total de
libertades. En Alemania, por ejemplo, el Tribunal Constitucional Federal llego
a considerar ilegitima una prohibicién general de manifestaciones, instando a
ponderar caso por caso. En Espafia, el Gobierno opté por gestionar la crisis
mediante restricciones puntuales y controladas de derechos (bajo el principio
de «normalidad» juridica), sin derogar formalmente ninguna libertad fundamen-
tal. Esta eleccion implico, no obstante, que las medidas tecnolégicas de vigilan-
cia y control —como el rastreo digital de movimientos ciudadanos— debian
implementarse observando estrictamente el principio de proporcionalidad. Solo
se podian justificar constitucionalmente si resultaban indispensables para evitar
contagios y si respetaban el contenido esencial de derechos como la libre cir-
culacion. De esta manera, la tecnologia no podia convertirse en excusa para
que el estado pudiera vigilar de forma ilimitada. Cualquier cuarentena automa-
tizada o control digital debia ampararse en una habilitacién legal y pasar un
escrutinio de necesidad, adecuacion y proporcionalidad respecto del fin sanita-
rio. Las personas conservaron, aun en confinamiento, su derecho a conocer las
razones y alcances de tales restricciones, asi como a impugnarlas ante la justicia
ordinaria si consideraban que vulneraban sus derechos. En este sentido, sefala

15. Véase: C. Marquez Carrasco, C.; J.A. Ortega Ramirez. <La COVID-19 y los desafios de la
vigilancia digital para los derechos humanos: a propésito de la app DataCOVID prevista en la
Orden Ministerial SND/29/2020, de 27 de marzo», Revista Bioética y Derecho, nim. 50, 2020, pp.
205-220.
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Porta Frutos: «La llegada del afio 2020, con la aparicion del Covid-19 y las con-
secuencias propias de una situacion pandémica global —estado de alarma con
restriccion de movilidad incluidos— propiciaron que tanto justiciables como
organos jurisdiccionales buscaran alternativas tecnolégicas que permitieran ha-
cer mas flexible y accesible la practica procesal. En este contexto, practicas que
anteriormente eran reservadas para supuestos puntuales como la celebracién de
vistas de forma telematica se convirtieron en recursos utilizados diariamente
por las partes. Indudablemente, este tipo de medidas permitieron que el reinicio
de la actividad procesal a partir de junio de 2020 se realizase de una forma
ciertamente razonable. Sobre todo, habida cuenta de la principal consecuencia
de la pandemia a nivel procesal: el completo colapso de una jurisdiccién civil
ya de por si absolutamente tensionada»®.

Otro frente sensible fue la libertad de expresion e informacion (art. 20 CE),
a proposito del uso de algoritmos para combatir la desinformaciéon durante la
pandemia. La propagacioén de noticias falsas o bulos sobre la COVID-19 llevo a
muchas autoridades a buscar mecanismos de censura algoritmica o moderacion
automatizada de contenidos en internet, con la intencién de frenar rumores
peligrosos para la salud publica. En Espana, el Gobierno aprob6é un Procedi-
miento de actuacion contra la desinformacion (Orden PCM/1030/2020) alineado
con el Plan de Accién de la UE, que preveia coordinar medios humanos y téc-
nicos para detectar y responder a campanas de desinformacion. Si bien dicha
estrategia insistia en privilegiar las contra-narrativas y la comunicacién publica
transparente, también suscit6 preocupacion en cuanto a posibles excesos. Or-
ganizaciones como Article 19 advirtieron que considerar la desinformaciéon un
asunto de seguridad nacional podria conllevar un involucramiento excesivo de
los servicios de seguridad en la vigilancia de contenidos online!”. El despliegue
de herramientas automatizadas para filtrar o bloquear informacién con el pre-
texto sanitario debia, por ende, manejarse con elevado cuidado desde la 6ptica
constitucional. La libertad de expresién goza de una tutela reforzada en nuestra
Constitucion, prohibiéndose la censura previa y permitiendo solo restricciones
a posteriori y motivadas (por ejemplo, por protecciéon de la salud o el orden
publico, y siempre bajo control judicial). Incluso frente a informaciones erréneas,
el Estado no puede erigirse en arbitro unico de la verdad, ni tampoco delegar
dicha funcién a algoritmos opacos. Cualquier limitacion al flujo de informacién
ha de perseguir fines legitimos muy concretos (evitar un peligro real para la
salud publica, por ejemplo) y ser necesaria y proporcionada a ese fin. En la
practica, esto significa que una medida algoritmica que suprima determinados
contenidos solo sera constitucional si demuestra que ese discurso falso implica
un riesgo cierto (p. €j., incitaciéon a conductas gravemente perjudiciales para la

16. C. Porta Frutos. dnteligencia artificial y proceso civil. Uso de los sistemas de IA en la
adopcion de medidas cautelares: riesgos, beneficios y perspectivas de futuro». Revista Aranzadi
de Derecho y nuevas tecnologias, nim. 67 (enero-abril), 2025, pp. (Legalteca).

17. Véase: Article 19, <Espana: La accién del gobierno contra la desinformacion deberia contar
con todas las partes interesadas» en https://shorturl.at/ZHLsb (short url). [Fecha consulta: 14 de
julio de 2025].
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salud) y si la intervencién es la minima indispensable para neutralizarlo. Medi-
das generales o indiscriminadas de filtro digital podrian equivaler a censura
prohibida. Por ello, se ha abogado por enfoques alternativos como la verificacién
independiente de los hechos, la promocion de informacién veraz y la educacién
mediatica, antes que por bloqueos automatizados. En definitiva, el empleo de
IA contra la desinformacién durante la pandemia debia encauzarse dentro del
respeto al art. 20 CE: sin socavar el debate publico abierto, con base legal clara
y con garantias de revision, de modo que el remedio tecnolégico no terminase
lesionando mas la libertad de expresion que el propio problema de los bulos.

Por ultimo, la adopcion acelerada de sistemas de IA en la emergencia plan-
ted interrogantes sobre la igualdad y la no discriminacion (art. 14 CE). Los al-
goritmos empleados en distintos ambitos —desde modelos predictivos de pro-
pagacion hasta herramientas de triaje clinico automatizado— podian incorporar
sesgos que generasen impactos desiguales en ciertos grupos poblacionales!s.
Existe el riesgo de que la IA, al procesar datos histéricos o incompletos, repro-
duzca y amplifique desigualdades preexistentes. Por ejemplo, un algoritmo de
asignacion de recursos sanitarios podria, sin una meticulosa calibracion, termi-
nar privilegiando a unos pacientes sobre otros en base a factores cuestionables
(edad, codigo postal, nivel socioeconémico) o pasar por alto a colectivos infra-
rrepresentados en los datos de entrenamiento. Este fenémeno de discriminacién
algoritmica quebranta el principio de igualdad efectiva, que obliga a los poderes
publicos a evitar decisiones arbitrarias o arbitrariamente desiguales. El Consejo
de Europa ha advertido expresamente que en el uso de tecnologias de vigilan-
cia pandémica deben tenerse en cuenta los posibles sesgos, pues «pueden cau-
sar una discriminacién importante» entre individuos!®. Pensemos en aplicaciones
moviles que solo sean accesibles para quienes poseen teléfonos inteligentes de
altima generacion, dejando fuera (y por tanto sin alertas de exposicién) a po-
blaciones de mayor edad o bajos ingresos; o sistemas automaticos de diagnos-
tico que funcionen peor con datos de ciertos grupos étnicos por estar calibrados
principalmente con datos de otros grupos. Tales disparidades contradicen la
exigencia constitucional de no discriminacién. Por ello, durante la pandemia se
insisti6 en que la IA aplicada a politicas publicas sanitarias debia ser auditada
y supervisada para detectar y corregir sesgos (tanto en los datos como en los
modelos). Ademas, el principio de dignidad humana (art. 10.1 CE), intrinseca-
mente ligado a la igualdad, impide que se trate a las personas como meros
numeros o casos estadisticos. Incluso en la urgencia por salvar vidas, cada in-
dividuo conserva su dignidad y valor intrinseco, lo que significa que no puede
quedar enteramente supeditado a una decisibn mecanizada sin intervencion
humana. En la practica, esto impone que los sistemas algoritmicos de apoyo a
decisiones criticas (por ejemplo, a quién ingresar en una UCI cuando hay esca-

18. En este sentido véase: L. Wynants, et. al. Prediction models for diagnosis and prognosis
of covid-19: systematic review and critical appraisal>, BMJ (Clinical research ed.), 369, m1328.
https://doi.org/10.1136/bmj.m1328.

19. Op. cit.
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sez de camas) no operen de manera autbnoma. Debe haber siempre un control
humano que evalie las recomendaciones de la maquina, para evitar resultados
injustos o inhumanos. En palabras de Ariel Guersenzvaig y de David Casacu-
berta, «en caso de utilizarse, estos algoritmos no deben ser vinculantes. Deben
ser siempre los profesionales sanitarios, y en ningain caso los algoritmos, quie-
nes decidan quiénes deben o pueden ser tratados y quiénes no. Cuando se
trata de decisiones cruciales para el bienestar humano, y especialmente en casos
de vida o muerte, no podemos dejar que «el sistema» sea el que decida»?0. Asi
se garantiza que criterios como la compasion, la individualizaciéon de cada caso
y la equidad prevalezcan sobre una fria optimizacion numérica. En otros térmi-
nos, la TA no puede ser excusa para apartarse de la igualdad y la dignidad; al
contrario, su implementacién debe venir acompafniada de salvaguardias adicio-
nales para que no introduzca nuevos sesgos ni menoscabe el trato humanitario
debido a todas las personas.

Ahora bien, la gestion de la pandemia con apoyo de IA debe someterse a los
grandes principios constitucionales que rigen la actuacion de los poderes publicos.
En primer lugar, el principio de jerarquia normativa (art. 9.3 CE) implica que la
introduccién de algoritmos y tecnologias por parte de la Administracién no pue-
de, obviamente, contravenir las normas de superior rango. La Constitucién y las
leyes definen el marco dentro del cual han de operar estas herramientas. Por
mucho que una solucién tecnolégica resulte eficiente, no puede desplegarse al
margen de la legalidad vigente. Asi, por ejemplo, la implementacién de sistemas
masivos de reconocimiento facial para vigilar cuarentenas chocaria frontalmente
con algunos Derechos fundamentales (honor, intimidad, propia imagen) y con la
normativa de proteccion de datos personales —que prohibe el tratamiento de
categorias sensibles de datos biométricos salvo excepciones muy tasadas—. Hoy,
ademas, habria que valorar la herramienta segun el catialogo de sistemas de alto
riesgo—como minimo— establecido por el RIAZL,

Un principio fundamental en la materia es el de necesidad y proporcionali-
dad, que rige cualquier limitacion de Derechos fundamentales. La proporciona-
lidad obliga a ponderar cuidadosamente el beneficio sanitario aportado por una
herramienta de IA frente al grado de restriccion de derechos que conlleva. Se
compone, clasicamente, de tres sub-principios: idoneidad (la medida tecnol6gi-
ca debe ser apta para lograr el fin de proteccion de la salud), necesidad en
sentido estricto (que no exista otra medida igualmente eficaz pero menos lesiva
de los derechos) y proporcionalidad stricto sensu (un balance equilibrado entre
ventajas e inconvenientes, de forma que el sacrificio al derecho no sea excesivo
en comparacion con el beneficio esperado). Aplicado al caso de la IA en la

20. A. Guersenzvaig, D. Casacuberta. <Los peligros del algoritmo en tiempos del coronavirus»
en https://elpais.com/tecnologia/2020-03-30/los-peligros-del-algoritmo-en-tiempos-del-coronavirus.
html [Fecha consulta: 14 de julio de 2025].

21. Por ejemplo, el art. 5e) del RIA, «Practicas de IA prohibidas» sefnala: «a introduccion en
el mercado, la puesta en servicio para este fin especifico o el uso de sistemas de IA que creen o
amplien bases de datos de reconocimiento facial mediante la extraccion no selectiva de imagenes
faciales de internet o de circuitos cerrados de television».
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pandemia, este principio exigia, por ejemplo, evaluar si realmente un algoritmo
dado mejora de forma sustancial la gestién sanitaria. Es decir, es importante
probar si sin esa herramienta tecnologica, los objetivos de salud no se pueden
conseguir o se conseguirian solo parcialmente y por ende si se ha calibrado
que los efectos negativos sobre la privacidad, la libertad u otros derechos son
lo mas reducidos posible. Si la respuesta a alguna de estas preguntas fuese
negativa, la medida deberia atenuarse o desistirse.

De hecho, restricciones severas a la privacidad que no se demuestren esen-
ciales para salvar vidas o sostener funciones criticas no pueden reputarse nece-
sarias, y por tanto serian, en abstracto, inconstitucionales. La proporcionalidad,
entonces, actué como criterio guia para evitar excesos tecnologicos. Cabe des-
tacar que este principio enlaza con la obligacién de la Administracién de buscar
soluciones menos intrusivas siempre que sea posible. Asi, antes de instaurar una
vigilancia digital masiva, se debi6 valorar si medidas tradicionales (rastreo ma-
nual de contactos, campanas informativas, recomendaciones voluntarias), podian
lograr resultados similares. Solo cuando quedé claro que la IA aportaba un
valor afiadido indispensable (por ejemplo, agilizar notificaciones de exposicion
a contagio en tiempo real) se justificé su adopciéon amplia, y aun asi bajo con-
dicionantes. En definitiva, el principio de necesidad y proporcionalidad sirvié
de dique para que, en nombre de la eficacia contra el virus, no se implementa-
ran herramientas algoritmicas y de IA mas invasivas o restrictivas de lo estric-
tamente requerido por la situacién epidemiolodgica.

Vinculado a lo anterior esta el principio de dignidad humana (art. 10 CE),
que debe permear cualquier actuacion publica, incluida la toma de decisiones
automatizadas. La dignidad es inviolable y nticleo de los Derechos fundamen-
tales; implica reconocer a cada persona como un fin en si misma y no un mero
medio o estadistica. Aplicado al uso de IA en la pandemia, el principio de dig-
nidad exigia evitar tratos degradantes o deshumanizadores que pudieran deri-
varse de la automatizacién. Por ejemplo, se debati6 éticamente sobre los algo-
ritmos de triaje, mencionados con anterioridad, que priorizaban la atenciéon de
unos pacientes COVID-19 sobre otros?2. Si tales algoritmos funcionaran sin su-
pervision humana y exclusivamente en base a criterios como la expectativa de
vida o la productividad econémica, podrian lesionar la dignidad de aquellos
relegados, tratindolos implicitamente como menos valiosos. Para conjurar ese
peligro, se recalcé que la decision ultima en ambitos sensibles debe recaer en
profesionales humanos, capaces de considerar las circunstancias individuales y
los valores éticos, y no en un calculo ciego de una maquina. El propio personal
médico, en numerosas guias, afirmé que los algoritmos solo tendrian un carac-
ter orientativo y nunca vinculante, preservando asi la compasiéon y el juicio
clinico caso por caso. Hoy, esta dinamica se llamaria supervision humana. Asi-

22. Véase: E.A. Toache, M.A. Rosales. <Preocupaciones éticas en el uso de inteligencia artificial,
transparencia y derecho de acceso a la informacion. El caso de los chatbots en el gobierno de
México, en el contexto de la Covid-19». Estudios en Derecho a la Informacion, 2023, pp. 85-111
DOI: 10.22201/1ij.25940082¢.2023.15.17472
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mismo, la dignidad exige que ninguna persona sea sometida a decisiones pu-
ramente mecanicas en cuestiones que afectan profundamente a su vida, integri-
dad o libertad. Esto conecta con el derecho a la autonomia personal: por
ejemplo, si se utilizaban aplicaciones para vigilar el cumplimiento de cuarente-
nas mediante notificaciones automaticas, debia garantizarse que el ciudadano
tuviera oportunidad de explicar o justificar supuestas infracciones (evitando un
tratamiento como infractor sin audiencia). Igualmente, cualquier sistema de
puntuacion de ciudadanos (social scoring) para evaluar su riesgo sanitario habria
chocado con la dignidad, al reducir a las personas a un ndmero estigmatizante?3.
Afortunadamente, no se implant6 nada semejante en nuestro entorno constitu-
cional, justamente porque el valor de la dignidad actu6é como limite infranquea-
ble. Incluso en las restricciones necesarias, se procuré un trato respetuoso: por
ejemplo, las sanciones por incumplir medidas anti-COVID siguieron garantizan-
do el debido proceso y la consideracién de circunstancias personales, en lugar
de aplicarse automaticamente via IA, por ejemplo.

Finalmente, el deber de transparencia y tutela judicial efectiva complementa
todos los anteriores principios. La Constitucién exige que cualquier restriccién
de derechos, aun en estado de alarma, sea conocida, motivada y revisable. Esto
implica que los ciudadanos tengan acceso a la informacién sobre las herramien-
tas de IA utilizadas y las razones de su adopcion. Durante la pandemia, se
planted la obligacién gubernamental de explicar el fundamento cientifico-técni-
co de medidas como las aplicaciones de rastreo o los algoritmos de reparto de
recursos sanitarios. La transparencia y la explicabilidad contribuyen a la legiti-
midad: conocer como funciona un algoritmo de seguimiento digital se convier-
te en crucial para que la ciudadania lo aceptara y colaborara. De hecho, en
Espafia se publicaron informes sobre el funcionamiento de Radar COVID vy se
someti6é a cédigo abierto su software, permitiendo asi cierta auditoria indepen-
diente. Ademas, la informacién clara permite que quien se sienta agraviado por
una medida pueda ejercer su derecho de defensa. Incluso bajo emergencia, los
afectados por decisiones automatizadas deben conservar vias para recurrir o
reclamar. Asi lo establece, por ejemplo, el RGPD en cuanto al derecho a no ser
sometido a decisiones completamente automatizadas sin posibilidad de inter-
vencion humana (art. 22 RGPD), y asi lo exige el art. 24 CE sobre la tutela ju-
dicial efectiva. En la practica, esto signific6 que, si alguien consideraba que una

23. Sobre la puntuacion social, se pronuncia el actual RIA. El art. 5¢) del RIA, Practicas
prohibidas» prohibe: da introduccién en el mercado, la puesta en servicio o la utilizacion de sis-
temas de IA para evaluar o clasificar a personas fisicas o a colectivos de personas durante un
periodo determinado de tiempo atendiendo a su comportamiento social o a caracteristicas perso-
nales o de su personalidad conocidas, inferidas o predichas, de forma que la puntuacién ciudada-
na resultante provoque una o varias de las situaciones siguientes: i) un trato perjudicial o desfa-
vorable hacia determinadas personas fisicas o colectivos de personas en contextos sociales que no
guarden relacion con los contextos donde se generaron o recabaron los datos originalmente, ii)
un trato perjudicial o desfavorable hacia determinadas personas fisicas o colectivos de personas
que sea injustificado o desproporcionado con respecto a su comportamiento social o la gravedad
de este».
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cuarentena electrénica o un pase sanitario digital vulneraba sus derechos injus-
tificadamente, podia acudir a los tribunales para obtener control jurisdiccional.
Los jueces, a su vez, pudieron demandar a la Administraciéon la documentacion
técnica pertinente para evaluar la legitimidad de la medida impugnada. El ren-
dimiento de cuentas publicas fue igualmente esencial. Las autoridades debieron
justificar periédicamente la continuidad de las medidas tecnolégicas y demostrar
resultados (por ejemplo, la eficacia real de Radar COVID en deteccion de casos
fue objeto de escrutinio parlamentario y social, lo que llevé incluso a cuestionar
si mantenia proporcién coste-beneficio). Como ha senalado la doctrina, las he-
rramientas de seguimiento digital, por valiosas que sean, «deben estar sometidas
a informacion, transparencia, rendiciéon de cuentas publicas y control judicial»*4.
Este estandar garantiza que ni el secreto ni la opacidad amparen posibles vul-
neraciones de derechos. En resumidas cuentas, la transparencia funcioné y
debe funcionar como antidoto contra la arbitrariedad y la desconfianza, mientras
que la supervision judicial aseguré un remedio frente a posibles excesos o erro-
res de la TA implementada. Ambos elementos —publicidad y control jurisdiccio-
nal— reafirman que, aun en la excepcionalidad, el Estado de Derecho perma-
nece operativo y protector de los ciudadanos. Precisamente en este sentido se
pronuncia Tejadura Tejada: <El fin no justifica los medios. La lucha contra el
COVID-19 requiere adoptar medidas limitadoras de derechos fundamentales. En
los peores escenarios puede resultar necesario incluso recurrir a la suspensién
de algunos. Ahora bien, esas medidas deben adoptarse respetando los principios
y valores esenciales del Estado de Derecho (reserva de ley y seguridad juridica).
Corresponde siempre e inexcusablemente al legislador la potestad de regular y
limitar los derechos»?.

III. IMPLICACIONES DE DERECHO ADMINISTRATIVO EN LA
IMPLEMENTACION DE IA

En el contexto de la pandemia es otrosi necesario analizar cémo las deci-
siones automatizadas se ajustaron al principio de legalidad y a las garantias del
procedimiento administrativo, especialmente cuando se impusieron sanciones
por incumplir restricciones apoyadas en tecnologias de vigilancia inteligente.
Estas decisiones automatizadas deben respetar las garantias procedimentales
tradicionales: la competencia del 6rgano que emite el acto, la existencia de una
base legal habilitante, un procedimiento reglado y el derecho del ciudadano a
ser oido antes de una decision desfavorable. La legislacion vigente en Espana
ya prevé la figura de la actuacion administrativa automatizada. El articulo 41.1

24. C. Marquez Carrasco, J.A. Ortega Ramirez, op cit., pag. 219.

25. J. Tejadura Tejada. <El Estado de Derecho frente al COVID reserva de ley y derechos fun-
damentales», Revista Vasca de Administracion Publica (RVAP). Administrazio Publikoaren Euskal
Aldizkaria, nim. 120 (Mayo-agosto), 2021 (Ejemplar dedicado a: En recuerdo de Pablo Pérez
Tremps), pag. 172.
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de la Ley 40/2015 (LRJSP) la define como «cualquier acto o actuacion realizada
integramente a través de medios electronicos por una Administraciéon Publica
en el marco de un procedimiento administrativo y en la que no haya interveni-
do directamente un empleado publico». Ahora bien, la ley exige que se deter-
mine previamente qué organo es responsable del sistema automatizado y sera
considerado emisor del acto a efectos de impugnacion. Esto significa que, aun-
que la decisién la tome un algoritmo, juridicamente se atribuye a una autoridad
concreta. De esta forma se asegura la competencia y responsabilidad. En este
mismo sentido, el acto automatizado es valido solo si un 6rgano habilitado
aprueba su uso y asume el control y la respuesta ante eventuales recursos. No
obstante, surgen dudas sobre si durante la pandemia todas las sanciones auto-
matizadas respetaron estos requisitos. Por ejemplo, si camaras inteligentes ge-
neraron propuestas de sancién sin un tramite de audiencia previo, se habria
comprometido el derecho del ciudadano a ser escuchado. Ademas, la obligacion
de motivar los actos administrativos exige explicar las razones de la decision,
algo complejo cuando el «razonamiento» lo realiza una IA. En otras palabras, la
legalidad de estos actos automatizados exige una cuidadosa adaptacién proce-
dimental: aprobacién formal previa del algoritmo, notificacién con indicacién
de recursos y garantias de audiencia y motivacién, para que el procedimiento
sea debido incluso en entorno tecnolégico. La falta de estos cuidados podria
acarrear la nulidad de decisiones automatizadas por violar principios basicos
del procedimiento administrativo.

La transparencia algoritmica se ha revelado como condicién indispensable
del derecho a una buena administracién en la era digital. Los ciudadanos tienen
derecho a comprender las decisiones automatizadas que les afectan, lo que su-
pone acceso a informacion sobre la légica, criterios y fuentes de datos de los
algoritmos publicos. Este derecho a entender las decisiones se vincula directa-
mente con el articulo 41 de la Carta de Derechos Fundamentales de la UE y con
la exigencia constitucional espanola de publicidad de las actuaciones adminis-
trativas (art. 105.b CE). Sin transparencia, la IA administrativa tiene el riesgo de
entrar en una «caja negra» que mina la confianza publica. Durante la pandemia,
por ejemplo, se adoptaron algoritmos para clasificar riesgos sanitarios o asignar
recursos médicos. Si sus reglas permanecen ocultas, los afectados no pueden
saber si han sido tratados equitativamente. La doctrina ha recalcado que la
opacidad algoritmica atenta contra el derecho a buena administracion, en espe-
cial en su vertiente de conocimiento de la motivacién de las decisiones?°. El
problema es que a menudo concurren factores que dificultan la transparencia:
la complejidad técnica de los algoritmos de aprendizaje automatico, los secretos
comerciales invocados por sus desarrolladores o incluso la preocupacion de las

26. Véase, entre otros, G. Vestri. «La inteligencia artificial ante al desafio de la transparencia
algoritmica. Una aproximacion desde la perspectiva juridico-administrativa». Revista Aragonesa de
Administracion Publica, nim. 56, 2021, pags. 368-398. J. Ponce Solé. «Inteligencia artificial, Dere-
cho administrativo y reserva de humanidad: algoritmos y procedimiento administrativo debido
tecnolégico». Revista General de Derecho Administrativo, num. 50, 2019, pp. 1-52.
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autoridades de que revelar detalles permita a los ciudadanos eludir el algoritmo.
Pese a estas resistencias, la tendencia normativa va hacia mayor apertura. Di-
versas leyes de transparencia y proyectos normativos recientes buscan imponer
la publicidad activa de los algoritmos utilizados en la Administracién y la ex-
plicabilidad de sus decisiones automatizadas. Por ejemplo, algunas comunidades
auténomas han dado pasos pioneros: la Comunidad Valenciana, en su ley de
transparencia, obliga a publicar los sistemas de decision automatizada que em-
plea, desarrollando un registro publico de algoritmos en colaboraciéon con uni-
versidades; Cataluna ha llegado a difundir fichas técnicas detalladas de varios
algoritmos publicos, incluyendo su entrenamiento, posibles sesgos identificados
y la existencia de protocolos de revision humana. Estas iniciativas de registro
algoritmico pretenden que cualquier persona pueda saber qué sistemas automa-
ticos operan en la gestion publica y bajo qué parametros. La Agencia Espafola
de Proteccion de Datos emiti6 en 2021 unas directrices sobre requisitos de
auditoria de tratamientos con IA, reconociendo la necesidad de verificar exter-
namente la calidad, equidad y legalidad de los algoritmos publicos. En defini-
tiva, garantizar la transparencia algoritmica—mediante divulgaciéon proactiva,
evaluaciones técnicas y acceso publico a la informacién esencial de cada siste-
ma— es parte integral del derecho a buena administracién y condicién para la
legitimidad de la Administracién digital.

Ligado a lo anterior surge el principio de supervision humana o «eserva de
humanidad» en la toma de decisiones publicas automatizadas. La idea, respal-
dada por amplia doctrina, es que ciertas decisiones de la Administracion no
deben dejarse enteramente a las maquinas, por muy eficientes que sean?’. En
particular, las decisiones discrecionales—aquellas que implican valorar circuns-
tancias individuales, ponderar principios o mostrarse empaticas con la situacién
del ciudadano— requieren un juicio humano insustituible. La IA y los algoritmos
pueden ayudar en tareas regladas o repetitivas, pero cuando el poder publico
ha de sopesar valores sociales o aplicar criterios flexibles, la «reserva de huma-
nidad» actia como salvaguarda de la dignidad y justicia material en el acto
administrativo. Durante la pandemia se vieron ejemplos ilustrativos: decisiones
como priorizar quién recibe ciertos cuidados médicos o a quién sancionar con
mayor severidad por incumplir normas podian teéricamente automatizarse, pe-
ro una aplicacion ciega de algoritmos habria ignorado matices humanos (por
ejemplo, las razones de una persona para saltarse un confinamiento, o factores
compasivos en la atencién sanitaria). Por ello, se ha propuesto establecer por
ley la obligacion de supervision humana efectiva sobre los sistemas de IA ad-
ministrativos, especialmente cuando estén en juego Derechos fundamentales o
valoraciones extrajuridicas importantes. La Ley 40/2015 ya apuntaba en esa di-
reccion al indicar que todo sistema automatizado debe tener una supervisioén y
un control de calidad humanos definidos antes de entrar en funcionamiento.
Asimismo, el RIA, en el articulo 14, establece la supervision humana como regla
cardinal en el uso de herramientas de IA. Es importante sefialar que embargo,

27. Véase nuevamente J. Ponce Solé, op. cit.
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esta exigencia no debe interpretarse de forma minimalista. La practica ha de-
mostrado que muchas Administraciones implementan IA sin involucrar adecua-
damente a juristas u otros expertos en el equipo de control. La «eserva de
humanidad» no se limita a tener a un funcionario al final de la cadena que
apruebe o rechace lo que propone el algoritmo; implica disefiar todo el proce-
so de toma de decisiones automatizado con la posibilidad de intervencién y
correccion humana en cada fase critica. Ademas, en ambitos sensibles podria
declararse una prohibicion de automatizacién plena: las potestades sancionado-
ras discrecionales o decisiones que afecten gravemente a derechos (como con-
ceder o denegar libertades) no deberian adoptarse exclusivamente por IA, sino
que requieren la aprobacién final de una persona investida de autoridad. Este
equilibrio busca aprovechar la eficiencia de la IA para procesar datos masivos,
pero sin desistir del control humano que garantiza la legitimidad democratica
y la equidad en el ejercicio de potestades publicas.

Otra cuestion crucial es la responsabilidad y el control juridico de las deci-
siones automatizadas. Si un algoritmo empleado por la Administracion comete
un error que perjudica a un ciudadano—por ejemplo, clasificar erroneamente a
alguien como contagioso, denegar indebidamente una prestacion social o cal-
cular mal una sancién—, es importante determinar quién responde. En principio,
rige el marco general de responsabilidad patrimonial de las Administraciones
publicas, es decir, la Administracion debe indemnizar los dafnos causados por
el funcionamiento normal o anormal de sus servicios, salvo causas de fuerza
mayor. Un acto administrativo automatizado se considera emitido por la Admi-
nistracion responsable, asi que, si el error proviene de un fallo del sistema de
IA, la institucién publica que lo utilizé6 debe asumir la responsabilidad frente al
ciudadano afectado. Esto plantea a su vez la necesidad de depurar internamen-
te responsabilidades: la Administracion podra repercutir contra el proveedor
tecnolégico si hubo defectos en el software, pero esto no puede ser oponible
al perjudicado, quien debe tener siempre una via de reparaciéon expedita. Un
problema practico es la opacidad técnica: muchos algoritmos son complejos o
secretos, de modo que el ciudadano perjudicado puede encontrarse con enormes
dificultades para demostrar el error o ilegalidad del sistema, similar a lo que
ocurria en la primera revolucion industrial con las maquinas opacas. La cita
clasica de Josserand—das cosas inanimadas [...] se tornan mas numerosas, mu-
cho mas terribles y también mucho mas obscuras»— resuena hoy como algo que
puede llegar a ser comun?8. Los procesos algoritmicos oscuros dificultan iden-
tificar la génesis del dano y la culpa administrativa en cada caso. Para contra-
rrestar esta situacion, es clave reforzar el control administrativo y judicial de los
actos apoyados por IA. En sede administrativa, los ciudadanos deben contar con

28. En 1910, hablando del desarrollo de la industria, el jurista francés Louis Josserand sefa-
laba que a medida que la industria progresa y se transforma, los accidentes causados por objetos
inanimados se vuelven mas frecuentes, mas graves y también mas dificiles de esclarecer. Ello
hace evidente la injusticia del sistema tradicional de responsabilidad: en la gran mayoria de los
casos, las victimas no pueden reconstruir el origen del accidente, averiguar sus causas ni demostrar
la culpa del empresario, del conductor o de quien corresponda.
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procedimientos de recurso efectivos: impugnaciones que obliguen a la Adminis-
tracion a revisar la decision automatizada, a explicar su légica y, si procede, a
anularla o corregirla. La LRJSP ya exige que toda notificaciéon de un acto auto-
matizado indique los recursos procedentes y plazos, al igual que un acto tradi-
cional. Sin embargo, en la practica el ciudadano puede necesitar pruebas técni-
cas para desacreditar la decisiéon algoritmica. Aqui el papel del juez es
determinante. Los tribunales deben poder escrutar el algoritmo cuando esté en
entredicho un derecho, incluso llegando a ordenar la exhibiciéon del cédigo
fuente o de informes periciales independientes que analicen su funcionamiento.
Aunque choque con secretos industriales, el c6digo fuente de un algoritmo de-
beria tratarse como un elemento andlogo al expediente administrativo y, por
ende, someterlo al principio de transparencia procesal en un juicio. Solo asi el
juez podra valorar si la decisién impugnada fue adoptada con arreglo a Derecho
o si el algoritmo incurrié en un vicio (sesgo prohibido, error de programacion,
criterios contrarios a la ley, etc.). Estamos ante un nuevo reto para la adminis-
tracién de justicia: incorporar peritajes tecnolégicos y criterios de auditoria al-
goritmica en la valoracion de la legalidad de los actos. En todo caso, garantizar
vias efectivas de impugnacién es parte del Derecho fundamental a la tutela
judicial efectiva, que debe preservarse también en la era digital. Los ciudadanos
no pueden quedar indefensos frente a «maquinas burocraticas»; siempre ha de
haber un rostro humano y un tribunal detras de la decision, capaces de respon-
der por ella y de revocarla si es injusta®.

Finalmente, la implementacion de IA en la Administraciéon pubica y de ges-
tion exige extremar la proteccion de datos personales y la seguridad de la in-
formacién. Durante la pandemia, se recopilaron y procesaron datos sensibles
de salud a una escala inédita—desde historiales clinicos hasta geolocalizaciones
de contactos— para entrenar y alimentar sistemas de seguimiento epidemiol6-
gico y decision automatizada en salud publica. La legislacion de datos impone
obligaciones estrictas en estos casos, que la Administracion debe cumplir inclu-
so en situaciones de urgencia. Principios como la minimizacién de datos, la
finalidad especifica y la limitacion del plazo de conservacion son legalmente
exigibles: solo se pueden recoger los datos necesarios para la finalidad sanitaria
declarada (p. ej., trazabilidad de contagios), no usarlos para otros propositos
incompatibles (como vigilancia generalizada) y eliminarlos cuando dejen de ser
pertinentes. La AEPD ha recordado que el RGPD permite excepciones por razén
de interés publico en salud, pero no una suspensioén total de los derechos.
Cualquier tratamiento masivo durante la pandemia debia evaluarse cuidadosa-
mente y someterse a medidas técnicas y organizativas apropiadas. De hecho, la
AEPD publicé en 2020 directrices especificas para adecuar los sistemas de IA
a la normativa, insistiendo en la necesidad de evaluaciones de impacto (DPIA)

29. Sobre la relacién entre conocimiento del codigo fuente y garantia de la tutela judicial
efectiva, véase: G. Vestri. «El acceso a la informacién algoritmica a partir del caso bono social vs.
Fundacién ciudadana Civio». Revista General de Derecho Administrativo, nim. 61, octubre-2022,
pags. 1-22.
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previas en proyectos que combinen IA y datos sensibles0. Estas evaluaciones
de impacto ayudan a identificar riesgos para la privacidad y mitigarles antes de
desplegar la tecnologia. En aplicaciones méviles de rastreo de contactos o en
algoritmos de prediccion de brotes, debian incorporarse mecanismos de anoni-
mizacién o seudonimizacién y definirse claramente quién accede a la informa-
cion. Ademas de la proteccion de datos, la ciberseguridad de los sistemas de IA
se convirtié en una preocupacion primordial. La rapida digitalizacion de servi-
cios publicos durante la emergencia evidencié vulnerabilidades: algunos siste-
mas sanitarios o plataformas de certificacion COVID sufrieron intentos de ac-
ceso no autorizado y ciberataques, buscando explotar lagunas en la seguridad.
Un fallo de seguridad en un algoritmo publico podria acarrear consecuencias
graves, desde la filtracion masiva de datos personales de salud hasta la mani-
pulacién maliciosa de los resultados que produce la IA. Por ello, como ha su-
brayado Almonacid Lamelas, es importante que las Administraciones integren
la gestion de riesgos tecnoldgicos en su funcionamiento ordinario3!. En Espana,
el Esquema Nacional de Seguridad ya obliga a las entidades publicas a adoptar
medidas de seguridad de la informacién acordes a estandares internacionales
(control de accesos, cifrado de datos sensibles, auditorias peridédicas, planes de
respuesta a incidentes, etc.). Estos estandares deben aplicarse con maximo rigor
cuando se trata de sistemas de IA criticos. Asimismo, es recomendable diversi-
ficar proveedores tecnolégicos y evitar dependencias opacas, en el software. Asi,
la Administracion digital debe ser tan segura como eficiente: la confiabilidad
de los sistemas de IA gubernamentales se gana demostrando que protegen los
datos de los ciudadanos y resisten ataques, asegurando la integridad, disponi-
bilidad y confidencialidad de la informacién publica.

IV. EN CONCLUSION: LECCIONES APRENDIDAS Y
PROPUESTAS PARA FUTUROS MARCOS NORMATIVOS

La experiencia de la pandemia de COVID-19 ha dejado lecciones para futu-
ros marcos normativos y actuaciones sobre el uso de IA en emergencias sanita-
rias. Esta crisis evidenci6 la necesidad de una regulacion especifica de la IA en
contextos de salud publica. Frente a la improvisacion normativa observada en
la crisis del COVID-19, es conveniente establecer protocolos legales anticipados
que permitan un uso eficaz de la IA sin mermar las garantias juridicas. Tales
protocolos podrian traducirse en reformas que delimiten la habilitacién para el
tratamiento masivo de datos personales en emergencias, definan la duracién y
el ambito de las aplicaciones de rastreo digital, y prevean controles parlamen-

30. Véase E. Gamero Casado. «Sistemas automatizados de toma de decisiones en el Derecho
Administrativo Espanol. Revista General de Derecho Administrativo, nim. 63, 2023, pp. 1-18.

31. V. Almonacid Lamelas. 10 riesgos de la implantacion de IA en la Administracién y coémo
gestionarlos en No solo AYTOS, https://shorturl.at/JOwug, (short url), 1 de febrero de 2025, [Fecha
consulta: 15 de julio de 2025].
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tarios o judiciales incluso bajo estados de excepcién. Se debate si las leyes de
estados de alarma o de salud publica deben actualizarse para incluir expresa-
mente estas herramientas, garantizando bases legales acotadas a la situacién de
crisis.

Por otro lado, es crucial integrar las garantias constitucionales en la trans-
formacion digital del sector publico. Es imperativo incorporar salvaguardas de
Derechos fundamentales en los sistemas de IA gubernamentales desde su dise-
fno. Principios como la «privacidad desde el disefio» y la «ética desde el disefio»
deben guiar los desarrollos tecnolégicos del Estado. En la practica, esto implica
que las aplicaciones sanitarias que manejan datos sensibles incorporen meca-
nismos robustos de anonimizacion-seudonimizaciéon y seguridad desde su con-
cepcion, y que antes de desplegar algoritmos se realicen evaluaciones de im-
pacto en Derechos fundamentales. Esto es, por ejemplo, lo que requiere el
Convenio marco del Consejo de Europa sobre IA. Asimismo, es esencial reforzar
la capacitacion del funcionariado y una cultura institucional de respeto a los
derechos en entornos digitales. Las lecciones del COVID-19 evidencian que se
puede aprovechar la IA para maximizar la eficacia sanitaria sin renunciar a la
proteccion de los derechos, siempre que medie un adecuado diseno normativo
y técnico.

La respuesta a una pandemia trasciende fronteras nacionales, y lo mismo
ocurre con muchas soluciones tecnolégicas. De ahi la importancia de la coope-
racion internacional y la adopcioén de estandares globales. Se aboga por crear
marcos de colaboracion transnacional para desarrollar y emplear herramientas
de TA compatibles con los valores democraticos y los derechos humanos. Diver-
sas iniciativas ya sirven de referencia, como las recomendaciones de la Organi-
zacion Mundial de la Salud (OMS) sobre digitalizacion en salud, las directrices
del Comité de Ministros del Consejo de Europa para un uso responsable de la
IA y el mismo el Convenio marco del Consejo de Europa sobre IA y el RIA, por
lo menos en el ambito europeo. La convergencia en estindares comunes contri-
buiria a un uso seguro y ético de la IA en las crisis sanitarias. Se propone crear
canales de coordinacién internacionales para compartir datos epidemiol6gicos
de forma ética y eficiente, evitando vacios legales explotables en emergencias.
Por ejemplo, la armonizacién de criterios de privacidad en aplicaciones de ras-
treo entre paises reforzaria la confianza publica y la efectividad de estas herra-
mientas. En sintesis, ninguna jurisdiccion actia en el vacio; los estindares
compartidos fortalecen tanto la eficacia de la respuesta a las pandemias como
la proteccion de los derechos fundamentales.

Finalmente, para enfrentar futuras crisis sanitarias, se requiere fortalecer las
instituciones y las politicas publicas a nivel interno. Esto incluye dotar a las
agencias de salud publica de unidades especializadas en tecnologia e inteligen-
cia artificial, capaces de asesorar y liderar la adopcion de estas herramientas
durante emergencias. Debe fomentarse la colaboracion interdisciplinaria—inte-
grando a epidemiologos, ingenieros, juristas y otros expertos—en la elaboracion
de planes de respuesta digital que contemplen el uso seguro y efectivo de la
IA. La participacion de la sociedad civil en la evaluacién y control de estas
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herramientas es crucial para garantizar la transparencia y legitimidad de las
medidas adoptadas. Ademas, es fundamental robustecer los organismos de su-
pervision existentes, como las agencias de protecciéon de datos o los comités de
ética, dotandolos de mayores recursos y facultades para monitorear las aplica-
ciones de IA en emergencias. De este modo, las administraciones podran reac-
cionar con rapidez ante nuevas pandemias, pero dentro de un esquema delinea-
do que asegure la rendicion de cuentas y el respeto del Estado de Derecho aun
en circunstancias excepcionales.

El éxito de la IA en la gestion de pandemias depende de la formacién con-
tinua de quienes la utilizan y, desde luego, de una cultura institucional compro-
metida con los Derechos Humanos. Una Administracién publica que comprenda
tanto el potencial como las limitaciones de la IA estara mejor preparada para
afrontar futuras emergencias sanitarias con eficacia y legitimidad.
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I. INTRODUCCION

La acelerada transformacion digital que atraviesan las sociedades contempo-
raneas afecta de manera directa a la materia de proteccién de datos personales
y a la regulacion de las tecnologias emergentes. Obviamente afecta a muchisimos
escenarios mas, pero en lo concerniente a la tematica a desarrollar, nos centra-
remos en esos aspectos que no son baladies.

En el contexto europeo, la aprobaciéon de instrumentos normativos como el
Reglamento General de Proteccion de Datos (en adelante, RGPD) y el Reglamen-

1. Este trabajo se ha realizado en el marco del proyecto Derechos y garantias piiblicas fren-
te a las decisiones automatizadas y el sesgo y discriminacion algoritmicas [2023-2026] (PID2022-
1364390B-100), financiado por MCIN/AEI/10.13039/501100011033/ y <FEDER Una manera de hacer
Europa». Asimismo, esta investigacion se inserta en la investigacion adscrita el Grupo de investi-
gacion PROMETEO Generalitat Valenciana «Algorithmic Law» (Prometeo/2024/016, 2025-2029).
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to Europeo de Inteligencia Artificial (en adelante, AI Act) ha configurado un
marco regulatorio complejo y dinamico en el que confluyen intereses publicos,
empresariales y de los propios titulares de los datos. Lo cierto es que se trata
de una apuesta extremadamente ambiciosa teniendo en cuenta la escasa rele-
vancia internacional de la Unién Europea en estos temas, por lo que se ha
apostado por una manera diferente de enfocar la IA vy, en general, el desarrollo
tecnolégico, siendo Europa una especie de aldea gala que se resiste a la invasién
tecnolégica defendiendo los derechos fundamentales de los ciudadanos. Por
supuesto hay que estudiar en profundidad lo dispuesto en estas normativas,
como no puede ser de otra manera, pero también desde una perspectiva realis-
ta y ajustando las posibilidades de incidencia real en el escenario global, que
son pocas.

Por su parte, Espafia, como Estado miembro de la Unién Europea, se en-
cuentra plenamente integrada en este ecosistema, lo que implica no solo la
aplicacién directa de la normativa comunitaria, sino también la adaptacién de
su legislacion interna, como la Ley Organica de Proteccion de Datos Personales
y garantia de los derechos digitales (en adelante, LOPDGDD). Asimismo, orga-
nismos como la Agencia Espanola de Proteccién de Datos (en adelante, AEPD)
y el Supervisor Europeo de Proteccion de Datos (en adelante, SEPD) desempefian
un papel clave en la supervision y aplicacién de estas normas, reforzando la
proteccion de los derechos fundamentales frente a los riesgos derivados de la
digitalizacion?.

A ello cabe agregar que el uso cada vez mas generalizado de sistemas au-
tomatizados de decision en el sector publico implica que Administraciones
publicas de distintos niveles recurran a algoritmos y herramientas de inteligen-
cia artificial para tomar decisiones que afectan a los ciudadanos?. Todo ello se
barniza desde una perspectiva de mejora en la eficiencia en la toma de decisio-
nes, pero lo cierto es que también genera riesgos para los derechos fundamen-
tales de las personas (como el derecho a la privacidad, la no discriminacién o
la tutela judicial efectiva). Por ello, el ordenamiento juridico de la Unién Europea
ha desarrollado un marco normativo para garantizar la supervisiéon adecuada de
estos sistemas y la explicabilidad de sus decisiones. He aqui el objeto de este
trabajo, analizar estos sistemas desde una perspectiva normativa europea. En
este sentido, hay que centrar el tiro y advertir de qué se trata cuando hablamos
de supervision y explicabilidad. Asi, con la supervision se alude tanto al control
humano y administrativo sobre los algoritmos (incluyendo la intervencion de
autoridades independientes) como a la existencia de mecanismos de control ex

2. L. Cervera Navas. «Las instituciones y organismos europeos de proteccién de datos: el Su-
pervisor Europeo y el Comité Europeo de Protecciéon de Datos», El Cronista del Estado Social y
Democratico de Derecho, nim. 88-89 (Mayo-Junio), 2020 (Ejemplar dedicado a: Proteccién de datos:
antes, durante y después del coronavirus), pags. 104-115.

3. A.E. Castagnedi Ramirez. nteligencia artificial: Cuando los algoritmos se convierten en
neuronas», Ius et scientia: Revista electronica de Derecho y Ciencia, vol. 8, num. 2, 2022 (Ejemplar
dedicado a: Medicina, biotecnologia y derecho), pags. 136-145.
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ante y ex postt. Por su parte, la explicabilidad hace referencia a la obligacion
de ofrecer explicaciones claras y comprensibles sobre cémo una decisiéon auto-
matizada ha sido adoptada, de modo que los ciudadanos afectados puedan
comprender las razones y fundamentos de esa decision®. De ahi que la explica-
bilidad sea un elemento para tener en cuenta a la hora de poder impugnar o
cuestionar una decision automatizada de forma efectiva ya que, sin una expli-
cacion suficiente de la légica de un algoritmo, los derechos de la persona a
presentar alegaciones o recurrir carecerian de efectividad real®. Por tanto, su-
pervision y explicabilidad son pilares complementarios para garantizar que la
inteligencia artificial en la Administracion se alinee con los valores democraticos
y el Estado de Derecho.

II. ATERRIZAJE NORMATIVO

1. Reglamento General de Protecciéon de Datos y decisiones
automatizadas

La arquitectura regulatoria en materia de proteccion de datos y tecnologias
emergentes en Europa se apoya en un sistema multinivel en el que coexisten
normas de aplicacién directa —como los reglamentos de la Unién Europea— con
transposiciones y desarrollos legislativos nacionales. Este entramado persigue
un doble objetivo, por un lado, armonizar estandares de proteccion en el mer-
cado interior y, por otro lado, preservar la soberania normativa de los Estados
miembros en aquellas materias que no estain plenamente integradas.

El RGPD (Reglamento (UE) 2016/679) establece la primera capa normativa
relevante para las decisiones automatizadas en cualquier ambito, incluido el pu-
blico. Y en lo que a esta investigacion respecta, pese a que se constituya como
un marco general de proteccion de datos personales, el RGPD contiene disposi-
ciones especificas dirigidas a regular la toma de decisiones individuales automa-
tizadas basadas en datos personales. Ademas, su caracter de norma directamente
aplicable garantiza la uniformidad en los principios de tratamiento —licitud,
lealtad, transparencia, minimizacién, exactitud, limitacién de la conservacion,

4. L. Cotino Hueso. <Iransparencia y explicabilidad de la inteligencia artificial y «compafia»
(comunicacidn, interpretabilidad, inteligibilidad, auditabilidad, testabilidad, comprobabilidad, si-
mulabilidad...). Para qué, para quién y cuanta», en L. Cotino Hueso y J. Castellanos Claramunt,
Transparencia y explicabilidad de la inteligencia artificial, Tirant lo Blanch, Valencia, 2022, pags.
29-70.

5. L. Cotino Hueso y J. Castellanos Claramunt, Transparencia y explicabilidad de la inteligen-
cia artificial, Tirant lo Blanch, Valencia, 2022.

6. G. Vestri. De la inteligencia artificial y otros factores: requisitos de transparencia y expli-
cabilidad en la contratacién publica», Contratacion administrativa prdctica: revista de la contra-
tacion administrativa y de los contratistas, naim. Extra 1, 2025 (Ejemplar dedicado a: El impacto
de la IA en la contratacion publica).
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integridad y confidencialidad’— y en los derechos de las personas interesadas.
Por su parte, la figura de las autoridades de control independientes, como la
AEPD en Espafa, asegura la vigilancia y cumplimiento del marco normativo,
incluyendo la imposiciéon de sanciones por infracciones graves y muy graves.

El RGPD tiene una aspiracion de alcance extraterritorial, aplicindose a trata-
mientos realizados fuera de la UE cuando afectan a interesados en su territorio®.
Ademas, los casos analizados por la AEPD, como la imposicion de multas por el
uso obligatorio de datos biométricos sin base legal suficiente® o la solicitud inde-
bida de copias de documentos de identidad en el sector turistico'?, lo que tratan
de poner sobre la mesa es su pretendido alcance transversal, de manera que sus
efectos irradien a muchos y diversos escenarios de indole juridica.

En particular, el articulo 22 RGPD consagra el derecho de todo interesado a
no ser objeto de una decisiéon basada inicamente en el tratamiento automatizado,
incluida la elaboracion de perfiles, cuando dicha decisién produzca efectos juri-
dicos o afecte significativamente al interesado!l. Este precepto supone, de entra-
da, una prohibicién general de las decisiones completamente automatizadas con
efectos graves sobre la persona, salvo que concurra alguna de las excepciones
previstas en el propio articulo 22(2)'2. Ademds, aun en esos casos excepcionales,
el articulo 22(3) exige al menos que el ciudadano tenga derecho a la intervencion
humana, a expresar su punto de vista y a impugnar la decision!3.

La normativa de protecciéon de datos, por tanto, condiciona fuertemente el uso
de algoritmos decisorios en el sector publico puesto que una administracién no
puede tomar decisiones con efectos relevantes apoyandose Unicamente en un
sistema automatizado, a menos que una norma lo autorice y se respeten garantias
adicionales. A este respecto el TJUE ha aclarado el alcance del concepto de «de-
cision basada Unicamente en tratamiento automatizado» con la sentencia C 634/21
(OQ contra Land Hessen, 7 de diciembre de 2023), en la que el Tribunal examiné
el caso de un sistema privado de credit scoring (puntaje crediticio) cuyos resulta-

7. J. Munoz Rodriguez. «Principios de proteccion de datos: licitud, lealtad, transparencia, mi-
nimizacion, exactitud, integridad y confidencialidad», Economist & Jurist, vol. 26, nim. 217, 2018,
pags. 18-23.

8. E. Diaz Diaz, M.S.M. Del Busto Calosi. <De Espafa a Iberoamérica: La influencia global del
RGPD en las Leyes de Protecciéon de Datos en Iberoamérica. Enfoque en Peri», Revista Aranzadi
Doctrinal, nim. 7, 2025.

9. https://www.aepd.es/informes-y-resoluciones/criterios-juridicos-aepd/aepd-sanciona-

tratamiento-datos-biometricos-ia

10. https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-informa-de-que-no-
esta-permitido-solicitar-copia-dni-o-pasaporte-en-hospedajes

11. D. Sancho Villa. <Las decisiones individuales automatizadas, incluida la elaboracién de
perfiles (Comentario al articulo 22 RGPD)», en A. Troncoso Reigada (dir.), Comentario al Regla-
mento General de Proteccion de Datos y a la Ley Orgdnica de Proteccion de Datos personales y
Garantia de los Derechos Digitales, vol. 1, Thomson Reuters Aranzadi, Cizur Menor (Navarra), 2021,
pags. 1725-1745.

12. Por ejemplo, que la decision esté autorizada por una ley aplicable, que sea necesaria pa-
ra un contrato, o que el ciudadano haya dado su consentimiento explicito.

13. V. Ivone. <Articulo 22 del RGPD vy tratamiento automatizado de datos», en M.A. Lopez-
Suarez (dir.), Big data y proteccion de datos, Tirant lo Blanch, Valencia, 2025, pags. 129-178.
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dos eran utilizados por bancos para conceder o denegar créditos. El TJUE decla-
r6 que la generaciéon automatizada de un valor de solvencia (score) por una
agencia de crédito constituye una «decisién individual automatizada» en el sentido
del art. 22(1) RGPD cuando dicho score determina de manera decisiva que un
tercero celebre o rescinda un contrato con la persona. Es decir, aunque formal-
mente la decision final la tome un humano, si en la practica el algoritmo tiene
un peso determinante en esa decision, la situacion queda bajo el ambito del ar-
ticulo 22 RGPD. Con ello, el TJUE impidié eludir la proteccién del articulo 22
mediante la simple intervencién nominal de un humano ya que, si la decisi6on
humana se funda esencialmente en la recomendacién automatizada, debe consi-
derarse una decisién automatizada a efectos juridicos. La consecuencia es que tal
practica estaria prohibida por principio, salvo que se cumpla alguna excepcion
del articulo 22(2) y se apliquen las salvaguardias del 22(3).

Junto al articulo 22, el RGPD impone obligaciones de transparencia especi-
ficas respecto a los sistemas de decisién automatizada'®. Los articulos 13 y 14
RGPD? disponen que, si se prevé realizar decisiones automatizadas con esos
datos, se debe informar de tal hecho y proporcionar «nformacion significativa
sobre la logica aplicada, asi como la importancia y las consecuencias previstas»
de ese procesamiento automatizado. Asimismo, el articulo 15(1)(h) RGPD esta-
blece el derecho de acceso del interesado a obtener informacion similar, que es
la relativa a la confirmacion de si sus datos se usan en decisiones automatizadas
y, en tal caso, <dnformacion significativa sobre la l6gica aplicada» y las conse-
cuencias previstas. Sobre ello cabe comentar que estas disposiciones fueron
tradicionalmente fuente de debate sobre si consagraban o no un auténtico «de-
recho a explicacién». En cualquier caso, la cuestion ha quedado sustancialmen-
te esclarecida por la jurisprudencia reciente, de modo que encontramos la C
203/2216, en la que el TJUE afirmé que la finalidad principal del derecho del
articulo 15(1)(h) RGPD es permitir al afectado ejercer efectivamente sus derechos
del art. 22(3) (a expresar su punto de vista e impugnar la decisién)!”. Por tanto,

14. FJ. Blazquez Ruiz. <La paradoja de la transparencia en la IA: Opacidad y explicabilidad.
Atribucion de responsabilidad», Revista Internacional de Pensamiento Politico, nam. 17 (1), 2022,
pags. 261-272.

15. Relativos a la informacion que debe darse al interesado cuando se recopilan datos perso-
nales.

16. CK contra D&EB, sentencia de 26 de enero de 2024.

17. El caso surge a raiz de la negativa de la empresa Dun & Bradstreet Austria GmbH, espe-
cializada en evaluaciones crediticias, a proporcionar a un ciudadano informacion detallada sobre
la 16gica aplicada en la elaboraciéon de su perfil de solvencia. La controversia se centra en deter-
minar hasta qué punto una persona afectada por una decision automatizada tiene derecho a co-
nocer los criterios y procedimientos empleados en su evaluacion y como este derecho interactia
con otras consideraciones juridicas, como la proteccion de secretos comerciales regulada en la
Directiva 2016/943.

El Tribunal examina si el derecho de acceso reconocido en el RGPD exige que la empresa
proporcione unicamente una explicacion general del proceso de evaluacion crediticia o si, por el
contrario, debe detallar los criterios especificos utilizados para el calculo del perfil del ciudadano
afectado. Se plantea ademas la relacion entre la transparencia en el tratamiento de datos persona-
les y la proteccion de secretos comerciales, ya que la empresa argumentaba que revelar informacién
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el interesado debe recibir una explicacién de la decisién automatizada antes de
tener que recurrirla, pues de otro modo sus derechos de defensa serian ilusorios.
En linea con el considerando 71 RGPD, el Tribunal reconoci6é expresamente que
el RGPD ofrece al interesado un genuino derecho a una explicacién sobre el
funcionamiento del mecanismo automatizado que produjo la decision y sobre
el resultado alcanzado. De este modo, la «dnformacién significativa sobre la 16-
gica aplicada» debe interpretarse como un derecho a obtener una explicacion
comprensible del procedimiento y los principios en que se basé la decision
automatizada que le concierne.

La sentencia C 203/22 detalla qué exige esa explicacién para ser adecuada.
No basta con revelar férmulas matematicas complejas ni con describir en extre-
mo detalle cada fase del algoritmo, pues tales enfoques no serian ni concisos
ni inteligibles para el ciudadano medio. En lugar de ello, la explicacién debe
presentarse de forma concisa, transparente e inteligible, indicando qué datos
del interesado se utilizaron y como se emplearon en el proceso automatizado
para llegar a ese resultado. En consecuencia, el responsable del tratamiento
tiene el deber de hallar formas sencillas de informar al interesado sobre la 16-
gica o los criterios esenciales utilizados por el sistema. Por ejemplo, podria
explicarse qué variables personales influyeron y en qué medida, o cémo un
cambio en ciertos datos del interesado alteraria el resultado. Lo importante es
que el afectado pueda entender las razones por las que, mediante el tratamien-
to automatizado de sus datos, se le asigné cierta conclusién, como ocurre con
un perfil de riesgo crediticio.

Debe resaltarse que ni siquiera la invocacién de secretos empresariales o dere-
chos de propiedad intelectual por parte del responsable exime del deber de trans-
parencia'®. El TJUE, consciente de la tension entre explicabilidad y secreto indus-
trial, estableci6 un equilibrio en la C 203/22 de manera que, si el responsable

mas detallada podria exponer su metodologia interna y comprometer su ventaja competitiva. En
este contexto, el Tribunal también evalia la aplicaciéon de la normativa austriaca, que limita el
derecho de acceso cuando se afectan secretos comerciales, y su compatibilidad con el RGPD y el
principio de proporcionalidad en la proteccion de datos.

En su fallo, el Tribunal concluye que el derecho de acceso previsto en el articulo 15.1.h del
RGPD debe interpretarse de manera que garantice a la persona afectada la posibilidad de com-
prender como se ha tomado la decision automatizada. No basta con informar de la existencia de
un sistema de perfilado, sino que el interesado debe recibir una explicacion clara, inteligible y
transparente sobre los criterios especificos utilizados y cémo estos han afectado a su caso parti-
cular. Sin embargo, el Tribunal reconoce que este acceso no es absoluto y que, en situaciones
donde exista un conflicto con otros derechos, como la proteccion de secretos comerciales o datos
de terceros, la autoridad de control o el tribunal competente deben evaluar si la restriccion del
acceso esta justificada y en qué medida se puede limitar la informacién proporcionada.

18. En el ambito espanol, la LOPDGDD adapta el RGPD al ordenamiento nacional, incorpo-
rando particularidades como el derecho al olvido digital post mortem, la regulacion de sistemas
de informacion crediticia o la limitaciéon de determinadas practicas de videovigilancia laboral.
Asimismo, contempla garantias especificas para el uso de datos en el ambito electoral y en las
relaciones laborales, como quedé patente en resoluciones de la AEPD sobre la inclusién no con-
sentida de empleados en grupos de mensajeria corporativa (Expediente N°: EXP202404627, dispo-
nible: https://www.aepd.es/documento/ps-00393-2024.pdf).
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alega que dar informacion sobre la l6gica algoritmica revelaria secretos comerciales
o datos de terceros, debe facilitar esa informacion confidencial a la autoridad de
control (agencia de proteccion de datos) o al juez, para que dicha autoridad realice
una ponderacién independiente de los intereses en juego. Es decir, no cabe negar
al interesado toda informaciéon amparandose en el secreto comercial; la informacién
clave debera al menos ser examinada por una autoridad imparcial, que decidira
qué se puede revelar al ciudadano sin comprometer secretos legitimos.

2. Reglamento (UE) 2024/1689 - Ley de Inteligencia Artificial
(AI ACT)

Como complemento sectorial y tecnolégico al RGPD, la Unién Europea pro-
mulgé el Reglamento (UE) 2024/1689 (conocido como AI Act o Ley de IA),
aprobado el 13 de junio de 2024, que establece un marco juridico uniforme
para la comercializacion, despliegue y uso de sistemas de inteligencia artificial
en la UEY. A diferencia del RGPD, que se centra en la protecciéon de datos
personales, el Al Act adopta un enfoque basado en el riesgo del sistema de IA
en si mismo, abarcando incluso supuestos en que no medie tratamiento de da-
tos personales. Su objetivo es garantizar que los sistemas de IA sean seguros,
fiables y respetuosos con los derechos fundamentales, imponiendo requisitos a
los proveedores (desarrolladores) y a los responsables del despliegue (usuarios
finales de los sistemas, entre ellos las administraciones publicas) 20,

El AI Act clasifica las aplicaciones de IA por niveles de riesgo. De especial
importancia son los sistemas de IA de alto riesgo, definidos en el articulo 6 y
listados en el Anexo III del Reglamento. Muchas de las categorias de alto riesgo
se refieren directamente a usos en el sector publico o sectores de interés publi-
co. Por ejemplo, se consideran de alto riesgo los sistemas de IA destinados a
ser utilizados por autoridades publicas para gestionar el acceso de personas a
servicios y prestaciones esenciales (educacion, formacion profesional, servicios
financieros basicos, asistencia sanitaria, ayudas sociales, etc.); los sistemas usa-
dos para la evaluacién crediticia o solvencia de personas fisicas; las herramien-
tas de IA empleadas en procesos de contratacion de personal; los sistemas
utilizados por fuerzas del orden para evaluar riesgos de seguridad o elaborar
perfiles criminales; los utilizados en la administraciéon de justicia o procedimien-
tos administrativos con efectos juridicos; asi como los sistemas aplicados en el
ambito migratorio y de control de fronteras (por ejemplo, para evaluar solicitu-
des de asilo o detectar riesgo de migracion irregular). El propio Reglamento
reconoce que en estos contextos publicos es «<sumamente importante» que los

19. A. de Marcos Fernandez. <Una doble historia de la inteligencia artificial: avance tecnol6-
gico y proceso de regulacion en Europa», Revista de privacidad y derecho digital, vol. 9, Nnim.
34, 2024, pags. 26-89.

20. J. Castellanos Claramunt. DemocraclA: un andlisis en clave constitucional, Dykinson,
Madrid, 2025.
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sistemas de IA sean precisos, no discriminatorios y transparentes, pues de ellos
dependen derechos fundamentales de las personas.

Para los sistemas de IA de alto riesgo, el Al Act impone una serie de requi-
sitos obligatorios antes y durante su puesta en servicio. En términos de expli-
cabilidad y supervision, destacan los siguientes:

— Documentacion técnica, datos y registros. El proveedor de un sistema de
IA de alto riesgo debe elaborar documentacién exhaustiva que describa
sus caracteristicas, finalidad, disefio y funcionamiento, incluyendo las téc-
nicas algoritmicas utilizadas. Ademas, el sistema debe estar disefiado para
registrar automaticamente eventos (Jogs) durante su funcionamiento, per-
mitiendo conservar historiales de uso que faciliten auditorias y analisis a
posteriori. En otras palabras, la IA debe generar trazas que posibiliten
reconstruir qué ocurrié en cada decision y los proveedores y usuarios
deben conservar estos registros durante un periodo adecuado (al menos
seis meses u otro plazo que establezca la normativa sectorial).

— Transparencia y explicaciones a usuarios y personas afectadas. Los siste-
mas de alto riesgo deben ir acompafiados de instrucciones de uso claras
para sus usuarios (por ejemplo, funcionarios que los apliquen) y de infor-
maciéon que permita interpretar correctamente sus resultados?!. En este
sentido, el Al Act consagra expresamente un derecho de las personas
afectadas a obtener una explicacion de las decisiones individuales adop-
tadas con apoyo de IA?2. El articulo 86 del Reglamento, titulado <Derecho
a explicacion de decisiones tomadas individualmente», establece que toda
persona afectada por una decision de un responsable publico basada
principalmente en la salida de un sistema de IA de alto riesgo —que pro-
duzca efectos juridicos o le afecte considerablemente— tiene derecho a
obtener del responsable explicaciones claras y significativas sobre el
papel que tuvo la IA en el proceso de decisiéon y sobre los principales
elementos de la decision final. Esta disposicion cubre precisamente el
supuesto tipico de las decisiones automatizadas en el sector publico,
imponiendo la obligacion de explicar como influyé el algoritmo en el
resultado. Se aplica a sistemas de IA de alto riesgo enumerados en el
Anexo III (salvo los de la categoria 2, que corresponden a sistemas de
identificacion biométrica remota en espacios publicos, los cuales de hecho
estan prohibidos salvo excepciones estrictas)?3. El derecho a explicacion

21. S. Alay6én Miranda. <El problema de la interpretabilidad de la Inteligencia Artificial y su
impacto en la Administracion Puablica», Revista Canaria de Administracion Publica, nam. 3, 2024,
pags. 175-202.

22. P. Vargas Martinez. <La evolucion de los conceptos de transparencia y explicabilidad: de
los anos 90 al Reglamento de Inteligencia Artificial>, en I. Sanchez Frias e Y. Villegas Almagro
(dirs.), Derecho y entornos digitales, Atelier, Barcelona, 2025, pags. 49-70.

23. M.R Torres Carlos y L. Miguez Macho. «Sistemas de IA prohibidos y sistemas de IA de
alto riesgo», en M. Barrio Andrés (dir.), El Reglamento Europeo de Inteligencia Artificial, Tirant lo
Blanch, Valencia, 2024, pags. 48-86.
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del articulo 86 es subsidiario respecto a otras normas — es decir, solo se
aplica en la medida en que el Derecho de la Unién no contemple ya un
derecho similar. Esto busca armonizarlo con el RGPD; en la practica,
supone un refuerzo del derecho a explicaciéon en contextos de IA, com-
plementando el RGPD (que, como vimos supra, ya habia sido interpreta-
do en ese sentido por el TJUE). El Al Act elimina asi cualquier duda de
manera que, si un ciudadano se ve perjudicado por la decisién automati-
zada de una Administracion, tiene el derecho explicito a solicitar y recibir
una explicacién comprensible de la contribuciéon de la IA a dicha deci-
sion, explicaciones que deben servirle de base para ejercer sus derechos
y eventuales recursos.

Supervision bumana obligatoria. El Reglamento de IA enfatiza la necesi-
dad de control humano efectivo sobre los sistemas de alto riesgo. Los
proveedores deben disenar la IA de forma que pueda ser vigilada y con-
trolada por personas durante su uso. Y los responsables del despliegue
(usuarios finales, como las autoridades publicas) tienen la obligacion de
establecer medidas de supervision humana apropiadas antes de utilizar el
sistema, lo que incluye garantizar que el personal encargado de supervi-
sar la TA esté debidamente formado y facultado para intervenir, corregir
o desactivar el sistema cuando sea necesario. El objetivo de ello es que
los humanos no actien como meros «espectadores» de la decisién auto-
matizada, sino que comprendan sus recomendaciones y tengan capacidad
real de tomar decisiones informadas sobre si aceptarlas o modificarlas.
Ademas, en ciertos usos particularmente sensibles, el AI Act impone
supervision humana reforzada, como por ejemplo en el caso de sistemas
de identificacion biométrica remota en tiempo real?4, donde se exige que
al menos dos personas fisicas confirmen la correspondencia antes de que
la autoridad pueda actuar o tomar decisiones basadas en la identificacion
generada por la IA.

Evaluaciones de impacto y control ex ante. De especial relevancia para el
sector publico, el AI Act introduce la figura de la evaluaciéon de impacto
relativa a los derechos fundamentales (FRIA). Conforme al articulo 27,
antes de desplegar un sistema de IA de alto riesgo, los responsables del
despliegue que sean organismos de Derecho publico (asi como entidades
privadas que ofrezcan servicios publicos esenciales) deberan realizar una
evaluacion de impacto sobre cémo el uso de ese sistema puede afectar a
los derechos fundamentales. Esta obligacién cubre, entre otros, los siste-
mas de IA utilizados en la gestién de servicios sanitarios, seguridad social,
justicia, policia, migracién y otros ambitos publicos especialmente rele-
vantes. La evaluacién de impacto debe identificar riesgos especificos de
lesion de derechos o discriminacion, determinar las categorias de perso-
nas afectadas, la duracién y contexto del uso del sistema, las medidas de

24. Que seria en el caso de uso de camaras con IA para reconocimiento facial en espacios

publicos.
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supervision humana planeadas, y las estrategias para mitigar los riesgos
o atender reclamaciones en caso de problemas?>. Una vez completada la
evaluacion, sus resultados han de ser notificados a la autoridad nacional
competente de vigilancia del mercado (la autoridad supervisora del Al
Act), de manera que exista un control administrativo previo del desplie-
gue de esos algoritmos en lo publico. Esta evaluaciéon de impacto en
derechos fundamentales se concibe como complementaria a la evaluacion
de impacto en proteccion de datos exigida por el RGPD (DPIA del art. 35
RGPD), cuando la aplicacion involucra datos personales. Es decir, en con-
textos donde ambos Reglamentos aplican, la administracién debera hacer
un analisis integrado que cubra tanto los riesgos para la privacidad como
otros impactos (no discriminacion, debido proceso, etc.), reforzando asi
la coherencia normativa.

— Registro y base de datos europea. Para aportar transparencia publica, el AT
Act establece la creacion de una base de datos de la UE en la cual se
registraran los sistemas de IA de alto riesgo. Los proveedores deberan
inscribir sus sistemas una vez obtengan el marcado CE o la autorizacién
pertinente, proporcionando informaciéon basica sobre su finalidad, cum-
plimiento y resultados de evaluacion de conformidad. Y los 6rganos
publicos que usen sistemas de IA de alto riesgo estaran también sujetos
a esta obligacion de registro cuando actien como responsables del des-
pliegue. Hay que comentar que parte de esta base de datos sera publica
y accesible facilmente, lo que permitira que ciudadanos, investigadores o
empresas sepan qué sistemas de IA de alto riesgo estan activos, quién los
utiliza y con qué fin. Sin embargo, por motivos de seguridad, ciertas apli-
caciones, como las policiales o fronterizas, se registraran en secciones no
publicas a las que solo acceden la Comision y las autoridades de supervi-
sion. Con todo, se avanza hacia una transparencia institucional ya que un
ciudadano podra comprobar si su gobierno tiene desplegado un algorit-
mo para asignacién de becas, o un periodista podra escrutar qué IA se
utilizan en juzgados o ayuntamientos.

Haciendo un analisis global de lo expuesto, podemos colegir que el AI Act
anade una capa de regulacion ex ante y de gobernanza institucional que com-
plementa al RGPD?%, De esta manera, mientras el RGPD ofrece remedios indi-
viduales (derechos de los interesados, reclamaciones ante Autoridades de Pro-
teccion de Datos, etc.), la Ley de IA impone controles estructurales como la
certificacion de conformidad de sistemas, requisitos técnicos de diseno (seguri-

25. La Administracion debe reflexionar y documentar antes de usar la IA sobre: ;qué puede
salir mal?, sa quién podria perjudicar?, ;como se controlara?, ;qué haremos si ocurre un resultado
injusto?

26. C. Berenguer Albaladejo. <Iransparencia y explicabilidad para prevenir la discriminacion
de los sistemas de inteligencia artificial: La interaccion entre el RGPD y el RIA» en J.A. Moreno
Martinez y P.J. Femenia Lopez (coords.), Inteligencia artificial y derecho de daiios: Cuestiones
actuales: Acorde al Reglamento (UE) 2024/1689, Dykinson, Madrid, 2024, pags. 49-118.
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dad, ausencia de sesgos, explicabilidad), evaluacién de impactos y registro. En
el sector publico europeo, esto implica que las Administraciones tendran que
ajustar sus procedimientos. Asi, si un Ministerio planea implementar un algorit-
mo para detectar fraude en prestaciones, debera no solo cumplir la base legal
del RGPD, sino también evaluar preventivamente los riesgos para derechos
(evitar sesgos contra colectivos vulnerables), formar a sus funcionarios en la
supervision del sistema, registrar dicho algoritmo en la base europea, y estar
listo para explicar a cada ciudadano afectado como influyé la IA en cualquier
decision adversa.

III. SUPERVISION DE LAS DECISIONES AUTOMATIZADAS
EN LA ADMINISTRACION PUBLICA

La supervision de las decisiones automatizadas en el ambito publico adopta
varias dimensiones complementarias: por un lado, la supervisiéon humana indi-
vidual en el propio proceso de toma de decision (evitando una automatizacion
absoluta y sin control); por otro, la supervisién institucional o regulatoria por
parte de organismos independientes que vigilan el cumplimiento normativo
(agencias de proteccién de datos, autoridades de IA, tribunales); y finalmente
la supervision democratica en un sentido amplio (transparencia hacia la sociedad
civil, rendicién de cuentas politica). Todas ellas persiguen impedir que los al-
goritmos operen como cajas negras incontroladas, garantizando que exista
responsabilidad humana ultima sobre cada decisién publica?’.

Un principio cardinal derivado tanto del RGPD como del AI Act es que los
sistemas automatizados deben estar al servicio de las personas y bajo su control,
no al revés. En la practica, esto significa que las administraciones que empleen
IA han de disefiar sus procedimientos de manera que siempre intervenga un
ser humano con capacidad real de decisién antes de adoptar actos individuales
que afecten a ciudadanos. La figura del humano en el bucle (buman-in-the-loop)
resulta, por ende, clave para prevenir que una recomendacion algoritmica ses-
gada o errénea se traduzca directamente en un acto administrativo perjudicial.

El RGPD fomenta esa intervenciéon humana al prohibir, como regla general,
las decisiones «inicamente automatizadas» con impacto significativo, excepto si
el interesado dio consentimiento, es necesario para un contrato, o una ley lo
autoriza con garantias. En el contexto publico, no es frecuente recabar consen-
timiento valido para decisiones administrativas, de modo que la excepcién ha-
bitual seria la existencia de una ley nacional o europea que habilite la decisién
automatizada (art. 22(2)(b) RGPD). Ahora bien, esa ley debe incluir medidas
para salvaguardar los derechos del interesado, como minimo el derecho a ob-

27. J.I. Herce Maza. <Buena administracion de la transparencia de los algoritmos de la Admi-
nistracion Publica: un instrumento para el control de las cajas negras decisionales», en G. Vestri
(dir.), La disrupcion tecnologica en la Administracion Publica: retos y desafios de la inteligencia
artificial, Thomson Reuters Aranzadi, Cizur Menor (Navarra), 2022, 123-138.
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tener intervencién humana posterior, a expresar su opinién y a impugnar la
decision (art. 22(3)). En otras palabras, incluso cuando un Estado miembro
decida permitir por ley cierta decisién automatizada en la administracién (por
ejemplo, la concesién automatica de un permiso si se cumplen condiciones ob-
jetivas), debera asegurar que la persona pueda solicitar que un funcionario re-
vise el resultado o lo reconsidere, lo que implica formar adecuadamente a los
funcionarios para comprender las sugerencias algoritmicas y alentar una cultu-
ra administrativa donde no se delegue ciegamente en do que diga el ordenador».

El Al Act, por su parte, traduce estos postulados en requisitos técnicos y
organizativos. Como vimos, los sistemas de IA de alto riesgo deben incorporar
funciones que permitan orientar e informar al operador humano durante su uso.
Por ejemplo, un sistema de IA que ayuda a decidir ayudas sociales podria incluir
alertas o explicaciones al empleado publico sobre la fiabilidad de su recomen-
dacioén o niveles de incertidumbre, de modo que el humano sepa cuando debe
ser especialmente cauteloso. Ademas, el Reglamento exige que las personas a
cargo de la supervision humana sean competentes en IA y tengan autoridad
suficiente. No se trata solo de agregar un interventor humano, sino de asegu-
rarse de que este tenga la alfabetizacion digital necesaria para entender como
funciona el sistema, sus posibles sesgos, sus limitaciones y, en general, cuando
confiar o desconfiar de él. En los casos mas sensibles (como el reconocimiento
facial en vivo), se exige incluso una doble validacion humana independiente
antes de actuar, reconociendo que la sola presencia de un humano puede ser
insuficiente si existe riesgo de error grave y presion de tiempo.

Desde la 6ptica del Derecho administrativo, esto enlaza con el principio
general de que todo acto administrativo debe ser imputable a una autoridad y
motivado. Un algoritmo carece de personalidad juridica; quien «decide» formal-
mente es la autoridad publica, por lo que esta no puede escudarse en el software
para eludir su responsabilidad. De hecho, paises como Francia han legislado
que cuando las administraciones usan algoritmos para tomar decisiones, deben
informar al ciudadano y darle a conocer las reglas o parametros de esa decisién
automatizada?8. Espafa, por su parte, en la Ley 40/2015 de Régimen Juridico
del Sector Publico, articulo 41, reconoci6é la validez de actos administrativos
automatizados siempre que se establezca previamente el procedimiento preciso
de producciéon del acto y se identifique al 6rgano que supervisara e interpreta-
ra el resultado. Esto muestra que, incluso en el plano interno de los Estados, se
esta imponiendo la idea de un control humano estructurado ya que, pese a
reconocer que la automatizacién puede ahorrar tramites rutinarios, debe haber
siempre un funcionario responsable dltimo de que la decisién sea conforme a
Derecho.

28. Articulo L311-3-1 del Codigo de Relaciones entre el Publico y la Administracion francés:
Sous réserve de l'application du 2° de l'article L. 311-5, une décision individuelle prise sur le
fondement d’un traitement algorithmique comporte une mention explicite en informant l'intéressé.
Les regles définissant ce traitement ainsi que les principales caractéristiques de sa mise en ceuvre
sont communiquées par 'administration a l'intéressé s’il en fait la demande.

Les conditions d’application du présent article sont fixées par décret en Conseil d’Etat.
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No obstante, un desafio identificado es el fenémeno del sesgo de automati-
zacion derivado del hecho de que los humanos tendemos a confiar excesiva-
mente en las sugerencias de los algoritmos, a veces otorgandoles mas credibili-
dad que a nuestro propio juicio, lo que puede minar la efectividad de la
supervision humana, volviéndola acritica?®. Para contrarrestarlo, se sugiere que
las administraciones implementen procedimientos de doble comprobacién alea-
toria de algunas decisiones automatizadas, o rotacion de personal supervisor
para evitar rutina, y que inculquen una cultura de pensamiento critico respecto
de las salidas de la TA30. Asimismo, el AI Act obliga a que los sistemas de TA
de alto riesgo sean explicables para sus usuarios (no solo para los afectados
externos), lo que conlleva que la interfaz y documentacion deben ayudar al
funcionario a interpretar correctamente los resultados. Un ejemplo seria una
herramienta de apoyo a sentencias judiciales, que debe proporcionar al juez no
solo una prediccién, sino las razones principales que la llevaron a sugerir un
fallo, permitiendo al juez evaluar si esas razones son pertinentes juridica y fac-
ticamente en su caso3l.

Ademas de la vigilancia interna, la UE ha dispuesto un robusto esquema de
supervision externa de las decisiones automatizadas publicas, a través de auto-
ridades administrativas independientes y de los tribunales, capa fundamental
para asegurar la accountability cuando fallan los controles iniciales o cuando
un ciudadano considera lesionados sus derechos.

Por su parte, en materia de proteccion de datos, las Autoridades de Control
(Agencias de Proteccion de Datos) de cada Estado miembro juegan un papel
clave, puesto que son entes independientes encargados de vigilar y hacer cum-
plir el RGPD incluso frente a organismos publicos?2. De esta manera los intere-
sados pueden presentar reclamaciones ante ellas si creen que una decision
automatizada viol6 sus derechos de datos (por ejemplo, si se tomo6 sin base
legal o sin ofrecer las explicaciones debidas), teniendo para ello potestades de
investigacion, incluyendo auditar sistemas algoritmicos y requerir informacién
sobre su logica.

Con la entrada en vigor del AI Act, surgen también nuevas autoridades de
supervision de IA, que cada Estado miembro designara como encargadas de la
vigilancia del mercado de sistemas de IA (art. 64 y ss. del Al Act). Estas auto-
ridades velaran por que los sistemas de IA comercializados y usados en su te-
rritorio cumplan los requisitos del Reglamento 2024/1689 y, en muchos casos,
es previsible que los paises asignen esa tarea a organismos ya existentes con
experiencia en certificacién o supervision tecnolégica.

29. J. Castellanos Claramunt. «Reflexiones sobre el sorteo de la Champions: la aplicaciéon acri-
tica de la tecnologia», The Conversation, 15 de diciembre de 2021.

30. J. Castellanos Claramunt. DemocraclA: un andlisis en clave constitucional, op. cit.

31. J. Nieva Fenoll. Inteligencia artificial y proceso judicial, Marcial Pons, Madrid, 2018.

32. M. Bellon Yturriaga. <Iransparencia y proteccion de datos en el uso de la inteligencia
artificial por la administracién publica», Revista de privacidad y derecho digital, vol. 10, nim. 36,
2025, pags. 25-72.
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Una novedad del AI Act es la creacion de la Oficina Europea de IA, que actua-
ra como hub de coordinacion entre autoridades nacionales y apoyo a la Comision
Europea. Esta Oficina podra incluso ejercer competencias directas de supervision
en casos especiales, como los referentes a modelos de IA de uso general con im-
pacto sistémico (por ejemplo, grandes modelos tipo GPT que afecten a toda Euro-
pa). En tales casos, la Comision (a través de la Oficina) tendra poderes para recabar
documentacién completa de esos desarrolladores y evaluar su conformidad33.

La supervision institucional también incluye la transparencia publica y el es-
crutinio por parte de la sociedad civil. Mecanismos como la base de datos publi-
ca de sistemas de IA de alto riesgo permitirain a ONGs, periodistas y ciudadanos
monitorear qué IA utilizan las administraciones y con qué finalidades. Ya se ha
visto un creciente activismo en este campo: organizaciones pro derechos digitales
solicitan informaciéon (FOIA) sobre algoritmos publicos y han impulsado litigios
estratégicos. Un ejemplo fuera del TJUE es el caso SyRI en Paises Bajos, donde
una coalicion de ONG vy particulares logré que un tribunal de La Haya en 2020
declarase ilegal un sistema gubernamental de perfilado de riesgo de fraude social
por vulnerar la privacidad y el principio de proporcionalidad34.

Por supuesto, el control judicial dltimo recae en los tribunales nacionales vy,
en su caso, en el TJUE (para cuestiones de Derecho de la Unién) o el TEDH (si
hay vulneracién de derechos del Convenio Europeo de Derechos Humanos). Un
ciudadano europeo que considere que una decision automatizada publica ha vio-
lado sus derechos puede acudir a la jurisdiccion contencioso-administrativa de su
pais. Alli, el juez podra requerir a la administracion la documentacién del algo-
ritmo y comprobar, por ejemplo, si la decisiéon fue arbitraria o discriminatoria.
Aqui el derecho a explicacion vuelve a ser crucial: gracias al RGPD y al AI Act,
el individuo tiene derecho a obtener informacioén sobre la l6gica del algoritmo, lo
que le permite presentar un recurso judicial con conocimiento de causa. En caso
de negativa, el juez podria ampararse en la doctrina del TJUE para obligar a la
administracién a revelar los criterios o, si mediara secreto comercial de un pro-
veedor privado, revisar él mismo in camera el funcionamiento del sistema.

IV. EXPLICABILIDAD Y TRANSPARENCIA COMO PAUTA
RELATIVA AL DERECHO A COMPRENDER LAS
DECISIONES AUTOMATIZADAS

El otro gran pilar tematico es la explicabilidad de las decisiones automati-
zadas, estrechamente ligada al principio de transparencia. En una democracia,
los ciudadanos tienen derecho a conocer las razones de las decisiones que les

33. J.F. Rodriguez Ayuso. «Articulo 64. Oficina de IA», en M. Barrio Andrés (dir.), Comentarios
al Reglamento Europeo de Inteligencia Artificial, La Ley, Madrid, 2024, pags. 636-642.

34. G. Lazcoz Moratinos y J.A. Castillo Parrilla. «Valoracién algoritmica ante los derechos hu-
manos y el Reglamento General de Proteccion de Datos: el caso SyRI», Revista chilena de derecho
y tecnologia, vol. 9, nim. 1, 2020, pags. 207-225.
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afectan, mds adn si estas provienen de sistemas tecnolégicos complejos3. La UE
ha consagrado este derecho a entender las decisiones automatizadas tanto en
normas juridicas vinculantes como en principios éticos y directrices.

Como ya se analiz6, el RGPD —via art. 15(1)(h) y correlativos— proporcio-
na a la persona un derecho de acceso a una explicacién sobre la l6gica de las
decisiones automatizadas que le conciernen. Esta explicacion equivale, en lo
sustancial, a la motivaciéon de un acto administrativo cuando dicho acto es en
realidad fruto de un proceso automatizado. Tradicionalmente, las leyes de pro-
cedimiento administrativo exigen que los actos negativos o restrictivos de de-
rechos estén motivados, es decir, que la autoridad exponga los fundamentos
facticos y juridicos que le llevan a su decision. En el contexto de la IA, la «mo-
tivaciéon» puede provenir parcialmente de un algoritmo. Por ello, para cumplir
con la obligacién de motivar, la Administracion debe ser capaz de traducir el
razonamiento algoritmico a un lenguaje comprensible para el ciudadano.

La jurisprudencia C-203/22 clarifica que esta traduccion no implica revelar
todo el codigo fuente ni secretos técnicos detallados, sino explicar el criterio
esencial que aplicoé la maquina a los datos del individuo. En términos practicos:
si un sistema rechaza automaticamente una solicitud de beca porque el solici-
tante obtuvo un puntaje de 450 cuando el umbral es 500, la explicacién al in-
teresado deberia indicar qué factores contribuyeron a ese puntaje y por qué no
alcanz6 el umbral. Podria sefialar, por ejemplo: «Su solicitud ha sido valorada
mediante un sistema automatizado considerando criterios objetivos (renta fami-
liar, nimero de hermanos, expediente académico, etc.). El resultado obtenido
(450 puntos) no alcanza el minimo establecido (500 puntos) principalmente
debido a que su renta familiar (X €) supera el promedio de solicitantes, lo cual
reduce la puntuaciéon segun el baremo automatizado». Esta explicacion, aunque
simplificada, cumple con decirle al ciudadano qué datos suyos fueron relevantes
y como. En cambio, comunicarle una mera cifra o una referencia interna al
«algoritmo X vers. 3.4» no seria adecuado, por opaco. Ademas, el AI Act, con su
articulo 86, consolida este derecho a obtener explicaciones claras y significativas
cuando se usan sistemas de IA de alto riesgo en decisiones individuales.

Un aspecto relevante del art. 86 es que circunscribe el derecho a explicaciones
en la medida en que no esté previsto de otro modo por el Derecho de la Union.
Esto se incluy6 para evitar duplicidades con el RGPD, pero no significa que el
ciudadano deba elegir entre RGPD y Al Act, sino que no haya acumulaciéon de
obligaciones idénticas. En la practica, dado que el TJUE interpreté el RGPD en
favor de un derecho a explicacion, puede argumentarse que ya existe ese derecho
«previsto por el Derecho de la Unién» (el RGPD). Sin embargo, la incorporacién
en el AI Act tiene valor anadido: (i) extiende la explicabilidad a sistemas de IA
que quiza no impliquen datos personales (donde el RGPD no llegaria); (i) cubre
explicitamente los casos en que la decision se basa «principalmente» en la IA y

35. M.C. Campos Acuna. «Sin transparencia no hay verdadera democracia y sin e-administra-
cién no hay transparencia», Consultor de los ayuntamientos y de los juzgados: Revista técnica es-
pecializada en administracion local y justicia municipal, nam. 24, 2016, pags. 2761-2764.
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afecta salud, seguridad o derechos fundamentales, aun si no hubiese un efecto
juridico formal, lo cual podria abarcar supuestos no claros en el RGPD; y (ii lo
enmarca como derecho fundamental ligado a la accountability de la IA.

Por otra parte, desde el punto de vista de la motivacion juridica, una expli-
cacion algoritmica podria formar parte del cuerpo de la resolucion administra-
tiva. Es decir, la propia resoluciéon que se comunica al ciudadano puede incluir
un apartado: «Esta decision bha sido adoptada mediante un procedimiento auto-
matizado conforme a la normativa vigente. El sistema informdtico ba evaluado
los siguientes datos... obteniendo el siguiente resultado... Por aplicacion de la
normativa X, y tras revision por el é6rgano competente, se decide...», lo que cie-
rra el ciclo de la transparencia, integrando la légica de la IA en la fundamen-
tacion formal del acto.

V. DIMENSION PRACTICA DE LA SUPERVISION Y
EXPLICABILIDAD

La aplicacion practica de la normativa europea sobre decisiones automatiza-
das puede observarse en diversos sectores. En el ambito educativo, el episodio
del algoritmo de calificaciones en el Reino Unido de 2020 dio buena muestra
de como un disefio opaco puede penalizar de manera desproporcionada a co-
lectivos vulnerables. La rectificacion politica posterior confirmoé la necesidad de
transparencia y de mecanismos de recurso humano3°. En el sector sanitario,
estudios internacionales han demostrado que determinados algoritmos de prio-
rizaciéon de pacientes reproducen sesgos estructurales (por ejemplo, asignando
menos recursos a personas de raza negra al basarse en patrones de gasto sani-
tario), lo que refuerza el principio europeo de que la IA debe ser meramente
asistencial: «el algoritmo aconseja, el profesional decide». En el terreno financie-
ro, la sentencia del TJUE en el caso Schufa que hemos comentado consolidé la
idea de que incluso la generacion de un simple puntaje de solvencia puede
constituir una decisién automatizada prohibida si determina de facto el acceso
a un contrato. De ahi la exigencia de intervencién humana significativa y del
derecho a obtener explicaciones claras sobre los factores determinantes del
resultado. En el 4mbito laboral, los tribunales de Amsterdam3’ y Bolonia3® han

36. En 2020 el Reino Unido emple6é un modelo matemdtico para calificar a los alumnos en
sustitucion de examenes cancelados por la pandemia. El resultado fue polémico: el algoritmo redu-
jo las calificaciones previstas de casi un 40% de los estudiantes, perjudicando especialmente a
alumnos destacados de escuelas con menor rendimiento historico (generalmente de entornos menos
favorecidos). Las protestas forzaron la anulacién de este sistema por considerarlo injusto y elitista.

37. En 2021, un tribunal de Amsterdam ordené a Uber readmitir a varios conductores que
habian sido despedidos tnicamente mediante un proceso automatizado (desactivacion de sus
cuentas por el algoritmo de la app, acusindolos de fraude sin pruebas). El juez concluyé que la
rescision fue ilegal por basarse exclusivamente en procesamiento automatizado sin evaluacién
humana, violando el articulo 22 RGPD.

38. Un tribunal de Bolonia fallé en 2021 a favor de los repartidores de Deliveroo, declarando
discriminatorio el algoritmo de asignacion de pedidos de la empresa. El sistema penalizaba a los
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declarado ilegales practicas de plataformas digitales que despedian o penaliza-
ban a trabajadores mediante procesos puramente algoritmicos. Estos fallos,
junto con la Ley Rider espaifiola®®, reflejan una tendencia hacia la transparencia
algoritmica como derecho colectivo de los trabajadores.

Finalmente, en el sector publico, la anulacién del sistema neerlandés SyRI
marcé un hito en la protecciéon de derechos fundamentales4!, al considerarse
que su opacidad vulneraba la privacidad y podia dar lugar a discriminacién
indirecta. Casos como este muestran que la buena administracion exige algorit-
mos explicables, revisables y sujetos a control judicial.

VI. CONCLUSIONES

El estudio realizado permite afirmar que la creciente incorporacién de sis-
temas de decision automatizada en la Administraciéon publica plantea un desafio
complejo que combina, al mismo tiempo, oportunidades y riesgos. La automa-
tizacion ofrece la posibilidad de optimizar procesos, reducir cargas burocraticas
y garantizar cierta uniformidad en la aplicaciéon de las normas; sin embargo,
también genera importantes tensiones en torno a la protecciéon de los derechos
fundamentales, la transparencia institucional y la legitimidad democratica de la
accion administrativa.

Desde esta perspectiva, el ordenamiento juridico europeo ha ido configu-
rando un entramado normativo de gran densidad, en el que se entrelazan el
Reglamento General de Proteccion de Datos (RGPD) y el Reglamento Europeo
de Inteligencia Artificial (AT Act). Ambos textos cumplen funciones complemen-
tarias: mientras el RGPD establece limites sustantivos a la automatizacién de
decisiones con efectos significativos sobre los individuos —prohibiéndolas en
principio salvo supuestos excepcionales y garantizando la intervencién humana,
el derecho a impugnacion y el acceso a explicaciones comprensibles—, el Al
Act introduce mecanismos estructurales de control ex ante y ex post, que abar-
can desde evaluaciones de impacto en derechos fundamentales hasta obligacio-
nes de registro, trazabilidad, formacién de supervisores y publicidad institucio-

riders que no se conectaban con frecuencia (por motivos como enfermedad o huelga), lo cual el
juez consider6 una discriminacién indirecta y violacién de derechos laborales. Ordend a la empre-
sa modificar el algoritmo y resarcir a los trabajadores

39. Espafa aprob6 en 2021 la pionera «Ley Rider» que, ademas de reconocer a los repartido-
res como empleados, establecié el derecho a la transparencia algoritmica: las empresas deben
informar a la representacién de los trabajadores sobre los parametros, reglas e instrucciones de
cualquier algoritmo que afecte a condiciones laborales (por ejemplo, reparto de pedidos, evalua-
ciones o despidos)

40. A. Todoli Signes. «Cambios normativos en la Digitalizacién del Trabajo: Comentario a la
«Ley Rider» y los derechos de informacion sobre los algoritmos», fuslabor, nam. 2, 2021.

41. L. Cotino Hueso. <Holanda: «SyRI, ;a quién sanciono?» Garantias frente al uso de inteligen-
cia artificial y decisiones automatizadas en el sector publico y la sentencia holandesa de febrero
de 2020», La Ley privacidad, nim. 4 (Abril-junio 2020), 2020 (Ejemplar dedicado a: Lecciones
aprendidas desde el confinamiento).
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nal. De este modo, se consolida un modelo dual de garantias, que actda tanto
en el plano individual como en el sistémico.

La jurisprudencia del Tribunal de Justicia de la Unién Europea ha desempe-
nado un papel decisivo en la concrecion de estas garantias, particularmente al
reconocer que la informacién prevista en los articulos 13, 14 y 15 del RGPD
debe traducirse en un auténtico derecho a explicacion. Esta interpretaciéon su-
pone que los ciudadanos no solo tienen derecho a conocer que sus datos han
sido tratados por un algoritmo, sino también a comprender de manera inteligi-
ble cuales fueron los criterios relevantes que determinaron el resultado de la
decision. Con ello, se fortalece la capacidad de los individuos para ejercer una
defensa efectiva de sus derechos y se evita que la opacidad tecnolégica mine la
efectividad del principio de motivaciéon de los actos administrativos, que cons-
tituye una exigencia inherente al Estado de Derecho.

En este marco, la supervision humana adquiere una centralidad indiscutible.
El legislador europeo ha insistido en que la intervencién de personas en el ciclo
decisorio no puede reducirse a un control meramente formal, sino que debe
revestir caracter sustantivo, dotando al operador publico de la capacidad real
de revisar, cuestionar o revertir la salida del sistema automatizado. Ello exige
una adecuada formacién técnica y juridica de los funcionarios, asi como una
cultura organizativa que fomente el pensamiento critico frente a los algoritmos
y evite el riesgo del denominado «sesgo de automatizacién», es decir, la tenden-
cia a confiar de manera acritica en los resultados tecnolégicos.

A su vez, la supervisiéon no se agota en la instancia individual. El modelo
europeo contempla un entramado de supervision institucional y democratica,
que incluye el control ejercido por autoridades administrativas independientes
(como las agencias de proteccion de datos y las futuras autoridades de super-
vision de la TA), la revision judicial y la transparencia frente a la sociedad civil
mediante mecanismos como la base de datos europea de sistemas de alto ries-
go. Esta pluralidad de controles persigue garantizar que la automatizaciéon se
mantenga bajo el escrutinio publico y no derive en un poder opaco ajeno a las
exigencias del principio democratico.

La experiencia comparada en distintos Estados miembros y los casos judi-
ciales analizados (como el asunto SyRI en Paises Bajos o la jurisprudencia re-
ciente sobre credit scoring) muestran que la falta de transparencia y de motiva-
cion en el uso de algoritmos puede desembocar en la anulacién judicial de los
sistemas automatizados y en un deterioro de la confianza ciudadana. Por ello,
la exigencia de explicabilidad no debe considerarse un requisito accesorio, sino
un componente esencial de la buena administraciéon y de la preservaciéon de la
igualdad y la no discriminacién en la accién publica.

En conclusion, la supervision efectiva y la explicabilidad comprensible cons-
tituyen pilares indispensables para asegurar que el despliegue de la inteligencia
artificial en el ambito administrativo sea compatible con los valores constitucio-
nales de la Unién Europea. Solo mediante la conjuncion de estos elementos
sera posible integrar la innovacién tecnolégica en el funcionamiento de las
instituciones publicas sin sacrificar los principios de legalidad, responsabilidad,
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rendicion de cuentas y respeto a los derechos fundamentales. La verdadera
modernizaciéon administrativa, en consecuencia, no se mide Unicamente por la
adopcién de nuevas tecnologias, sino por la capacidad de los poderes publicos
para someterlas al Derecho y al control democratico, garantizando que la inte-
ligencia artificial permanezca al servicio de las personas y nunca a la inversa.
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I. INTRODUCCION

En los ultimos afios, el crecimiento y desarrollo de la tecnologia ha producido
una profunda transformacion en las estructuras y logicas de la administracion
publica. Entre los cambios mas significativos, destaca la creciente automatizacion
de procesos decisorios, respaldada por el desarrollo de sistemas algoritmicos y
de inteligencia artificial (en adelante, IA)?. Esta reconfiguracion tecnologica se
inscribe en una narrativa de eficiencia, neutralidad y modernizacién del aparato
estatal, que busca minimizar la discrecionalidad administrativa y acelerar la ges-

1. Esta investigacion se ha realizado en el marco del proyecto de I+D+i Derechos y garantias
publicas frente a las decisiones automatizadas y el sesgo y discriminacion algoritmicas [2023-2026]
(PID2022-1364390B-100), financiado por MCIN/AEI/10.13039/501100011033/ y <FEDER Una mane-
ra de hacer Europa».

2. Para profundizar en esta cuestion, vid. A. Palma Ortigosa, Decisiones automatizadas y pro-
teccion de datos: especial atencion a los sistemas de inteligencia artificial, Dykinson, Madrid, 2022.
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tion de procedimientos complejos. No obstante, el uso de estas herramientas
plantea un nimero creciente de cuestiones criticas, especialmente cuando se
aplican en ambitos que afectan directamente a derechos fundamentales.

Uno de los terrenos donde esta tension se manifiesta con mayor intensidad
es el de la proteccidén internacional y, mas especificamente, la evaluacion de la
credibilidad en las solicitudes de asilo. Este procedimiento, ya de por si delica-
do por el desequilibrio de poder entre solicitante y administracion, se ha con-
vertido en escenario de experimentacién tecnologica bajo el pretexto de aumen-
tar la objetividad y prevenir el fraude. Alemania, en particular, ha
implementado dos mecanismos de caracter digital que revelan con claridad las
implicaciones juridicas y éticas de esta tendencia: por un lado, la extraccion y
analisis de datos contenidos en dispositivos electronicos de los solicitantes de
asilo; por otro, el uso de software de reconocimiento lingiiistico para inferir el
pais de origen de los demandantes.

Estos instrumentos, si bien concebidos como auxiliares del proceso de toma
de decisiones, han sido objeto de crecientes controversias. Diversos estudios
han sefialado su eficacia limitada, su falta de transparencia algoritmica y su
potencial para generar decisiones erréneas o discriminatorias. La ausencia de
garantias suficientes para salvaguardar los derechos de los solicitantes y la opa-
cidad respecto al funcionamiento de las herramientas tecnolégicas agravan la
desconfianza hacia un modelo que amenaza con desplazar el juicio humano por
una automatizacion opaca y posiblemente arbitraria. En ese sentido, la tecnolo-
gizacion de la administracion no solo transforma los procedimientos, sino tam-
bién los principios que los sustentan, como la proporcionalidad, la motivacion
individualizada de las resoluciones y el acceso efectivo a recursos.

Desde una perspectiva juridica, estos desarrollos obligan a repensar el al-
cance del principio de legalidad y el papel del control judicial en un entorno
cada vez mas tecnificado. La implementacion de tecnologias en la esfera admi-
nistrativa, en particular cuando se afecta el ejercicio de derechos como el asilo,
no puede prescindir de un marco normativo robusto que garantice la transpa-
rencia, la explicabilidad de los algoritmos utilizados, y mecanismos efectivos de
revision y reparaciéon. En ausencia de estas condiciones, se corre el riesgo de
consolidar una forma de «automatismo burocratico» incompatible con los valores
democraticos del Estado de Derecho.

Como senala el profesor Castellanos?, la IA representa un desafio constitu-
cional significativo al influir cada vez mas en la toma de decisiones que afectan
derechos fundamentales como la privacidad, la igualdad, la libertad de expresion
y el debido proceso. La creciente autonomia de los algoritmos y la opacidad de
sus procesos pueden reproducir sesgos, generar discriminacion y debilitar las
garantias propias de un Estado de derecho. Frente a esto, se destaca la necesi-
dad de establecer marcos normativos sélidos y éticamente fundamentados que

3. J. Castellanos Claramunt, «Sobre los desafios constitucionales ante el avance de la Inteli-
gencia Artificial. Una perspectiva nacional y comparada», Revista de Derecho Politico, n.° 118, 2023,
pp. 261-287.
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aseguren la transparencia, la rendicion de cuentas y la supervision humana.
Europa ha apostado por una regulacion centrada en los derechos, en contraste
con modelos como el estadounidense —mas orientado al mercado— y el chino
—con fuerte control estatal—. Ademas, es clave el papel de los tribunales y las
instituciones democraticas para evitar que la IA erosione los principios demo-
craticos y consolide formas de desigualdad estructural o control politico. En
definitiva, se requiere un enfoque multidisciplinar y preventivo que sitie al ser
humano y sus derechos en el centro del desarrollo tecnolégico.

El presente articulo se propone examinar criticamente el uso de estas tec-
nologias en el procedimiento de asilo en Alemania, atendiendo tanto a su base
legal como a su aplicacién practica y su recepcion por parte de la jurispruden-
cia y la doctrina. A través de un enfoque multidisciplinar que articula elementos
del derecho constitucional, el derecho administrativo y la teoria de los derechos
fundamentales, se analizaran los desafios que supone la integracién de sistemas
algoritmos en contextos de alta sensibilidad humana y juridica. Asimismo, se
considerara el impacto de estas practicas sobre el principio de igualdad de tra-
to, el derecho a un procedimiento justo y la obligacién estatal de proteger a las
personas solicitantes de proteccion internacional.

Lejos de rechazar per se el uso de la tecnologia en la administracion, este
estudio pretende contribuir a una evaluacion critica y fundamentada de sus li-
mites y condiciones de legitimidad. Para ello, se examinaran los fundamentos
normativos que han permitido la adopcién de estas practicas, los mecanismos
de control disponibles y las posibles vias para fortalecer el marco garantista
frente a una tendencia creciente hacia la despersonalizacién de la justicia admi-
nistrativa. Al hacerlo, se espera aportar elementos utiles para un debate infor-
mado sobre el papel de la tecnologia en la administracién de justicia, especial-
mente en escenarios donde estan en juego la vida, la libertad y la dignidad de
las personas.

II. CONTEXTUALIZACION DEL PROBLEMA: EL CONTROL DE
FRONTERAS EN EUROPA

En las udltimas décadas, el control de las fronteras exteriores de la Union
Europea se ha convertido en un eje prioritario de la agenda politica y legislati-
va comunitaria, como lo evidencia la creciente asignacion de recursos a agencias
como Frontex* (Agencia Europea de la Guardia de Fronteras y Costas), cuyo
presupuesto ha pasado de 6 millones de euros en 2005 a mas de 845 millones
en 2023, y la entrada en vigor de sistemas como ETIAS> (El Sistema Europeo

4. Comision Europea, Agencia Europea de la Guardia de Fronteras y Costas (Frontex)», dis-
ponible en: https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies

search-all-eu-institutions-and-bodies/frontex es
5. Comision Europea, «Sistema Europeo de Informacioén y Autorizacion de Viajes (ETIAS)»,
disponible en: https://travel-europe.europa.eu/etias_en
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de Informacién y Autorizacion de Viajes) o el Sistema de Entradas y Salidas
(EES)Y, disefiados para registrar electrénicamente los movimientos de nacionales
de terceros paises. Estas iniciativas reflejan una voluntad clara de reforzar los
mecanismos de control y vigilancia, articulando un marco politico y tecnolégico
que busca anticipar, gestionar y disuadir la movilidad irregular, en un contexto
marcado por crisis migratorias sucesivas y preocupaciones en torno a la segu-
ridad interior de la Union Europea, convirtiéndose en un eje prioritario de la
agenda politica y legislativa comunitaria. Este proceso ha estado profundamen-
te influido por la creciente digitalizacion y el desarrollo de tecnologias avanza-
das, particularmente la IA, que han sido incorporadas progresivamente a los
sistemas de vigilancia y gestion migratoria. En este contexto, diversas investiga-
ciones académicas han puesto de relieve los desafios que esta transformacion
plantea desde el punto de vista de los derechos fundamentales, la legalidad y
la ética democratica.

Uno de los aportes mas relevantes en este ambito es el de Maria Avello
Martinez, quien analiza criticamente la utilizacién de la inteligencia artificial y
el big data en las politicas migratorias de la Unioén Europea. La autora sostiene,
en su trabajo «EU Borders and Potential Conflicts Between New Technologies
and Human Rights»/, que, si bien estas herramientas tecnolégicas han sido
justificadas por la necesidad de reforzar la seguridad y prever los flujos migra-
torios, en la practica estan produciendo graves tensiones con el respeto a los
derechos humanos. Sefiala que los sistemas automatizados implementados por
agencias como EU-LISA® (Agencia de la Unién Europea para la Gestion Opera-
tiva de Sistemas Informaticos de Gran Magnitud en el Espacio de Libertad,
Seguridad y Justicia) carecen de suficientes garantias juridicas y mecanismos de
control, lo que puede traducirse en vulneraciones del derecho a la privacidad,
tratamientos discriminatorios y decisiones automatizadas sin posibilidad de im-
pugnacion. Para Avello Martinez, la regulacion ética propuesta por la Comisién
Europea® constituye un paso positivo, pero insuficiente, por lo que aboga por
un marco juridico mas robusto, basado en el principio de precaucion, que prio-
rice el respeto a la dignidad humana'®.

6. Comision Europea, «Sistema de Entradas y Salidas (EES)», disponible en: https://travel-
europe.europa.eu/ees/what-ees_es

7. M. Avello Martinez, <EU Borders and Potential Conflicts Between New Technologies and
Human Rights, Peace & Security — Paix et Sécurité Internationales», n.° 11, Universidad de Cadiz,
Cadiz, 2023.

8. Comisién Europea, «Agencia de la Union Europea para la gestion operativa de sistemas
informaticos a gran escala en el espacio de libertad, seguridad y justicia (eu-LISA)», disponible en:
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/european-union-

agency-operational-management-large-scale-it-systems-area-freedom-security-and _es
9. European Commission: «Directorate-General for Communications Networks, Content and
Technology and Grupa ekspertéw wysokiego szczebla ds. sztucznej inteligencji, Directrices éticas
para una IA fiable», Publications Office, 2019, disponible en https://data.europa.eu/doi/10.2759/14078
10. M. Avello Martinez, <EU Borders and Potential Conflicts Between New Technologies and
Human Rights», cit., p. 10.
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De forma complementaria, Andrea Romano!! centra su andlisis en los siste-
mas de inteligencia artificial emocional aplicados a la gestion fronteriza, como
el proyecto iBorderCtrl'? (Intelligent Portable Border Control System). Este sis-
tema, basado en el analisis de microexpresiones faciales para detectar presuntas
mentiras en entrevistas automatizadas, plantea, segun el autor, serias dudas
sobre su fiabilidad cientifica y su compatibilidad con los derechos fundamenta-
les. Romano destaca que la automatizaciéon de decisiones, enmarcada en el
contexto del proyecto piloto iBorderCtrl financiado por la Unién Europea entre
2016 y 2019 y sujeto a controversias por su falta de validacién cientifica y su
posible vulneracion del Reglamento General de Proteccién de Datos (RGPD), en
contextos tan delicados como el migratorio puede derivar en discriminacion,
sesgos algoritmicos y una deshumanizacién del trato hacia las personas solici-
tantes de asilo o migrantes. En su opinion, el uso de estas tecnologias vulnera
la dignidad humana al convertir a los individuos en objetos de analisis algorit-
mico, por lo que propone su prohibicién expresa en el ambito fronterizo, al
menos hasta contar con garantias suficientes de transparencia, supervision y
rendicion de cuentas.

Por su parte, Sandra Alonso Tomé!3 aporta una perspectiva mas centrada
en el analisis normativo, explorando el desarrollo legislativo europeo en materia
de inteligencia artificial y su aplicacion especifica en el control de fronteras. La
autora subraya que el Reglamento (UE) 2024/1689 representa un avance signi-
ficativo al establecer directrices armonizadas para los sistemas de IA, pero ad-
vierte que este marco aun no es suficiente para garantizar una proteccioén efec-
tiva de los derechos fundamentales en un ambito tan sensible. Alonso Tomé
destaca que, si bien la UE ha apostado por un enfoque ético de la IA, los sis-
temas implementados, como ETIAS o iBorderCtrl, siguen careciendo de meca-
nismos eficaces de supervision y de recursos adecuados para impugnar decisio-
nes automatizadas. Considera que, para evitar la consolidacién de una «sociedad
de vigilancia», es imprescindible disefiar un marco juridico que no solo sea
flexible y tecnol6gicamente adaptativo, sino que sitde la dignidad y los derechos
de las personas en el centro de cualquier desarrollo o aplicacién tecnolégica.

En conjunto, los trabajos de Avello Martinez, Romano y Alonso Tomé ponen
de manifiesto que la gestion de las fronteras exteriores de la UE mediante in-
teligencia artificial no puede abordarse exclusivamente desde logicas de eficien-
cia o seguridad. Por el contrario, los autores coinciden en que el despliegue de
estas tecnologias debe ir acompafiado de un compromiso firme con los princi-
pios del Estado de derecho, la rendicion de cuentas y la proteccion de los de-
rechos humanos. Resulta indispensable, por tanto, que las instituciones europeas

11. A. Romano, Derechos fundamentales e inteligencia artificial emocional en iBorderCtrl:
retos de la automatizaciéon en el ambito migratorio», Revista Catalana de Dret Piblic, n.° 66, Ge-
neralitat de Catalunya, Barcelona, 2023.

12. https://cordis.europa.eu/project/id/700626

13. S. Alonso Tomé, «La aplicacion de la inteligencia artificial en los controles de las fronteras
exteriores de la Union Europea: Regulacion y desafios», Revista de Estudios Europeos, n° 85, Uni-
versidad de Valladolid, Valladolid, 2025.
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articulen mecanismos de regulacion mas exigentes, capaces de anticipar los
efectos indeseados de los sistemas automatizados y de garantizar que la inno-
vacion tecnolégica no se convierta en una via de legitimacion de practicas dis-
criminatorias o contrarias a la dignidad humana.

Este debate se inserta en un contexto mas amplio de transformacion del
espacio europeo de libertad, seguridad y justicia, en el que la tecnologia ocupa
un lugar central en la configuracion de nuevas formas de gobernanza. La ten-
dencia a externalizar el control migratorio mediante acuerdos con terceros pai-
ses, como el pacto entre la UE y Turquia en 2016'* o el mis reciente acuerdo
con Tunez en 2023'5 ha tenido consecuencias directas sobre los derechos
fundamentales de las personas migrantes. Estas politicas han sido criticadas por
organizaciones de derechos humanos'®, que denuncian la falta de garantias
juridicas en los paises receptores, la exposicion de las personas migrantes a
condiciones inhumanas y la imposibilidad de acceder a mecanismos efectivos
de proteccién internacional. La transformacion del espacio europeo de libertad,
seguridad vy justicia ha situado a la tecnologia en el centro de nuevas formas de
gobernanza. El fortalecimiento de agencias como Frontex, junto con la externa-
lizacion del control migratorio mediante acuerdos con terceros paises y la pro-
liferacion de sistemas interconectados de bases de datos biométricos y algorit-
mos predictivos, configuran un escenario en el que la frontera deja de ser
Unicamente una linea geografica para convertirse en un espacio tecnologico de
vigilancia, seleccién y control. Ante esta realidad, los marcos normativos euro-
peos deben evolucionar no solo para acompanar la innovacion, sino también
para limitar sus excesos y garantizar la preservacion del caracter garantista del
orden juridico. El control de las fronteras en la actualidad no puede desligarse
de la profunda transformaciéon que estin experimentando las tecnologias apli-
cadas a la movilidad humana. La TA ofrece oportunidades indudables para
mejorar la gestion y seguridad, pero también plantea riesgos estructurales que
deben ser abordados con urgencia desde un enfoque integral. Ello exige no
solo el fortalecimiento del marco legal, incluyendo propuestas concretas como
la introduccién de evaluaciones de impacto en derechos humanos!’ obligatorias
para cualquier sistema de IA aplicado al control migratorio, la creacién de me-
canismos independientes de supervision con capacidad sancionadora, y el esta-
blecimiento de vias efectivas de recurso para las personas afectadas por deci-

14. https://www.europarl.europa.eu/topics/es/article/20170426STO72401/relaciones-de-la-ue-

con-turquia-entre-la-cooperacion-y-las-tensiones#:~:text=Acuerdo%20de%201a%20UE%20y%20
Turqu%C3%ADa%20sobre%20migraci%C3%B3n&text=Lea%20m%C3%A15%20sobre%201a%20
respuesta,la%20UE%20para%20los%20refugiados.

15. https://www.europarl.europa.eu/news/es/agenda/briefing/2023-09-11/10/ue-tunez-debate-

con-la-comision-y-el-consejo-sobre-el-acuerdo-migratorio

16. Amnistia Internacional:https://www.es.amnesty.org/en-que-estamos/noticias/noticia

articulo/ue-tunez-acuerdo-migracion

17. L. Cotino Hueso, Derechos y garantias ante la inteligencia artificial y las decisiones au-
tomatizadas, Thomson Reuters Aranzadi, Navarra, Espana, 2022; y Cotino Hueso, L., (Nuevo pa-
radigma en las garantias de los derechos fundamentales...», en la misma obra, 2022, pp. 69-105.
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siones automatizadas, tal como han propuesto organizaciones como el European
Center for Not-for-Profit Law!® y académicos expertos en derechos digitales y
migracién, sino también una vigilancia continua desde la sociedad civil, la aca-
demia y los organismos garantes de derechos, para asegurar que el avance
tecnolégico no se traduzca en una regresion de las libertades y principios de-
mocraticos que definen a la Unién Europea.

III. EL CASO ALEMAN

1. Extraccion de datos de dispositivos electronicos en el
sistema de asilo aleman: un analisis critico desde la
perspectiva juridica y de derechos fundamentales

Uno de los desarrollos mas controvertidos y discutidos en el ambito del
derecho de asilo en Alemania es la capacidad de las autoridades migratorias
para acceder y analizar la informacion contenida en los dispositivos electrénicos
de los solicitantes de asilo. Esta practica fue formalmente introducida mediante
una reforma de la Ley de Asilo (Asylgesetz) en el afio 2017, permitiendo que la
Oficina Federal de Migracién y Refugiados (Bundesamt fiir Migration und Fla-
chtlinge, BAMF) tenga acceso a datos personales contenidos en teléfonos movi-
les, tabletas u otros dispositivos, siempre que el solicitante no disponga de
documentos oficiales que acrediten su identidad y nacionalidad. La medida se
enmarca dentro de un intento de mejorar la eficiencia del sistema de asilo y
evitar fraudes en la identificacién, pero ha generado una considerable preocu-
pacion desde el punto de vista de los derechos fundamentales. Segun establece
la legislacion, el acceso a dicha informacion sélo puede tener lugar cuando no
exista un medio menos intrusivo para la determinacién de la identidad. Ademas,
se exige que el tratamiento de estos datos se lleve a cabo por personal espe-
cialmente capacitado y con autorizaciones comparables a las de una autoridad
judicial.

Desde la perspectiva del Sistema Europeo Comun de Asilo (SECA), este tipo
de practicas debe encuadrarse dentro de un marco garantista que armonice los
procedimientos sin sacrificar los derechos fundamentales. La Directiva 2013/32/
UE sobre procedimientos comunes para la concesion o la retirada de la protec-
cion internacional establece el principio de una decision individual, objetiva e
imparcial, basada en una evaluacién completa de los elementos pertinentes'®.

18. ECNL: https://careernext.ceu.edu/resource/european-center-not-profit-law-ecnl

19. J. Cruz Angeles y G. Vestri, <La nueva ‘ley’ de inteligencia artificial: una aliada necesaria
para gestionar controles fronterizos, de asilo y migratorios en la Unién Europea», en La disrupcion
tecnologica en la Administracion Piiblica: retos y desafios de la inteligencia artificial, Aranzadi,
Cizur Menor, 2022, pp. 97-121.
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El trabajo de Andrea Romano?? destaca particularmente la introduccion de
la tecnologia en la evaluaciéon de la credibilidad de los solicitantes de asilo,
evidenciando cémo el analisis de los datos contenidos en los dispositivos elec-
tronicos y los sistemas de analisis lingliistico automatizados se han consolidado
como herramientas claves en Alemania. Esta doble via de intervencioén tecnol6-
gica, aunque orientada a incrementar la eficiencia del proceso, pone en tensién
los principios de objetividad y garantia procesal, generando serias dudas sobre
su impacto en los derechos fundamentales. El uso de estas herramientas se
enmarca en una estrategia de digitalizacion promovida por la BAMF tras la
crisis migratoria de 2015-2016, momento en que se evidenciaron grandes retra-
sos y disfunciones en los procedimientos de asilo. La llamada Agenda para la
Digitalizacién incluyé como eje central la incorporaciéon de sistemas automati-
zados para reforzar la verificacion de identidad. El problema es que estas prac-
ticas no han ido acompanadas de un desarrollo suficiente de garantias juridicas,
lo que ha sido senalado por diversos autores y organizaciones como una caren-
cia grave en el disefo institucional del sistema.

Por su parte, el cuadernillo elaborado por CEAR y CICrA Justicia Ambiental
advierte que la digitalizacion, si bien ofrece oportunidades para la gestiéon mi-
gratoria, también puede tener efectos profundamente negativos sobre los dere-
chos humanos, especialmente en un contexto de crisis climatica y desplazamien-
tos forzados. La vigilancia algoritmica, el perfilado digital y el monitoreo de
movimientos mediante tecnologias de inteligencia artificial han transformado
las fronteras en espacios de control digital intensivo, afectando de forma des-
proporcionada a personas refugiadas y solicitantes de asilo. Este enfoque tec-
nocratico de la gestiébn migratoria se alinea con un modelo de gobernanza
fronteriza que tiende a la externalizacion de responsabilidades y la automatiza-
cion del control. Caterina Rodelli?!, por ejemplo, sefala que los sistemas de TA
aplicados a la migraciéon no son neutrales, y que contribuyen a categorizar a las
personas segun criterios opacos, muchas veces descontextualizados y sin meca-
nismos de rendicién de cuentas efectivos.

La evaluacion de la identidad mediante tecnologia se justifica en la necesidad
de acelerar los procesos y contrarrestar el uso fraudulento del sistema. Sin em-
bargo, esta practica puede redundar en una carga desproporcionada sobre los
solicitantes que, por motivos ligados a la persecucion, carecen de documentacion
valida. En estos casos, la lectura de dispositivos electréonicos se convierte en
una fuente principal de prueba, pese a que la fiabilidad del contenido extraido
y su interpretacion puede estar sujeta a errores o malentendidos culturales,
lingliisticos o contextuales.

20. A. Romano, Derechos fundamentales e inteligencia artificial emocional en iBorderCtrl:
retos de la automatizacién en el ambito migratorio», cit., pp. 237-252.

21. https://www.elperiodico.com/es/internacional/20230926/oeneges-denuncian-union-
europea-migrantes-inteligencia-artificial-reconocimiento-facial-derechos-92257762

https://al
humanos/

sorights.org/la-ley-de-ia-de-la-ue-fracasa-en-garantizar-la-proteccion-de-los-derechos-
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Desde el marco del SECA, la jurisprudencia del Tribunal de Justicia de la
Unioén Europea (TJUE) ha recordado que cualquier procedimiento de asilo debe
respetar el derecho a la buena administracion, incluyendo el derecho a ser es-
cuchado y a recibir una decisién motivada. Asi, la extraccion de datos sin po-
sibilidad de contradiccion podria vulnerar este principio esencial.

Informes como el de CEAR (2024) alertan sobre los efectos de la digitaliza-
cion acelerada de los procedimientos de asilo, subrayando la necesidad de ga-
rantizar que las innovaciones tecnolégicas no comprometan los derechos fun-
damentales. Se pone de relieve, ademas, el impacto desigual que estas medidas
pueden tener sobre ciertos colectivos vulnerables, como mujeres, nifios o per-
sonas LGBTIQ+, cuyas narrativas pueden ser objeto de duda o malinterpretacion
automatizada.

Una perspectiva critica ambiental complementa este analisis. La digitaliza-
cién no es un proceso neutro en términos ecolégicos ni politicos. Como expone
Beatriz Felipe Pérez??, el desarrollo digital global necesita una infraestructura
que implica consumo energético intensivo, mineria de minerales criticos y ex-
plotacion de territorios, lo cual genera nuevos desplazamientos forzados, espe-
cialmente en el Sur global.

Desde una perspectiva constitucional, la aplicaciéon de estas medidas debe
considerarse bajo el prisma del principio de legalidad y del control judicial
efectivo. Si bien el interés del Estado en verificar la identidad de los solicitantes
es legitimo, no puede hacerse a expensas de los derechos fundamentales. En
este contexto, la transparencia algoritmica emerge como una garantia indispen-
sable para asegurar que el procesamiento automatizado de datos personales sea
verificable, explicable y sujeto a control por parte de los propios interesados y
de las autoridades judiciales independientes. En definitiva, se impone la nece-
sidad de repensar el equilibrio entre seguridad y libertad en el contexto migra-
torio, reconociendo que los solicitantes de asilo no pierden sus derechos fun-
damentales al cruzar una frontera. La tecnologia, si bien puede ser una aliada
en la mejora de los procedimientos administrativos, debe estar subordinada a
principios éticos, democraticos y juridicos que aseguren su uso justo, propor-
cionado y respetuoso de la condicién humana. Ello exige politicas de transpa-
rencia, participacion de la sociedad civil en los procesos de disefio tecnolégico
y mecanismos efectivos de tutela judicial para las personas afectadas.

2. Analisis lingiiistico automatizado

Otro de los instrumentos tecnolégicos introducidos por las autoridades ale-
manas para evaluar las solicitudes de asilo ha sido el analisis linglistico auto-
matizado. Desde 2017, la Oficina Federal de Migracion y Refugiados (BAMF) ha
desarrollado un sistema basado en inteligencia artificial que graba y analiza la

22. B. Felipe Pérez, <Migraciones climaticas. Una aproximacion al panorama actual», Fundacién
Ecologia y Desarrollo (ECODES), 2018, p. 31.
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forma de hablar de los solicitantes, con el objetivo de identificar su probable
pais de origen a partir del dialecto o variante lingiiistica que utilizan?3. Esta
practica, enmarcada en la llamada Agenda para la Digitalizacién del BAMF,
busca acelerar los tiempos de resolucién de los procedimientos y reducir la
incidencia de fraudes. El procedimiento consiste en una grabacién de voz de
aproximadamente dos minutos, durante la cual el solicitante describe una ima-
gen. El sistema procesa la grabacion, extrae rasgos fonolégicos y 1éxicos, y los
compara con una base de datos de muestras lingliisticas previamente clasifica-
das?4. Inicialmente aplicado a variedades del 4rabe (levantino, magrebi, del
Golfo, egipcio, iraqui), el sistema ha ido incorporando progresivamente otras
lenguas como el dari, el pastin o el farsi?®>. El informe resultante asigna una
probabilidad a diversos paises o regiones de origen, siendo utilizado por los
funcionarios como elemento auxiliar en la evaluacion de la credibilidad?®.

Aunque el objetivo declarado es incrementar la objetividad y eficacia del
sistema, el uso de este software ha suscitado criticas en multiples planos. La
literatura especializada ha cuestionado su fiabilidad, apuntando que el entrena-
miento del algoritmo se basa en conjuntos de datos muy reducidos, sin trans-
parencia sobre los criterios lingiisticos empleados ni posibilidad de auditoria
externa?’. Las tasas de acierto reconocidas oscilan, siendo superiores al 90 %
para algunos dialectos, pero descendiendo a menos del 65 % en ciertos contex-
tos, como el darabe sudanés?8. Casos documentados evidencian errores graves:
un solicitante kurdo fue identificado erréneamente como hablante de turco y
hebreo, lo que condujo a una resolucién negativa de su solicitud. En otro expe-
diente, se atribuy6 un origen egipcio a un demandante palestino sirio con base
en un supuesto acento?®.

Estas practicas han sido senaladas por organizaciones independientes como
potencialmente discriminatorias. No sé6lo por el sesgo técnico, sino por la 16gi-
ca subyacente que tiende a desconfiar de la declaracion del solicitante, invir-
tiendo de facto la carga de la prueba3?. Desde el punto de vista lingiiistico,
ademas, se advierte que el habla de una persona puede verse modificada por
numerosos factores: el entorno de migracion, la escolarizacion, la influencia del
intérprete, o incluso el estrés del procedimiento. La posibilidad de que una
persona adapte o mimetice ciertas formas de hablar complica ain mas la su-
puesta objetividad del sistema3!.

23. A. Romano, «Credibilidad y derecho: el rol de la tecnologia en la evaluacién de las solici-
tudes de proteccion internacional. El caso de la ley de asilo alemana», IDP. Revista de Internet,
Derecho y Politica, n.° 39, pp. 1-12, doi:10.7238/idp.v0i39.417280. 2023, p. 7.

24. BAMF, Agenda Digitalisierung, 2022.

25. A. Romano, «Credibilidad y derecho...», cit., p. 12.

26. EUAA, Practical guide on evidence assessment, 2023, p. 176.

27. Gesellschaft fiir Freiheitsrechte (GFF), Analyseverfahren des BAMF, 2020.

https://edri.org/our-work/germany-invading-refugees-phones-security-or-population-control

28. A. Romano, «Credibilidad y derecho...», cit., p. 13.

29. Deutsche Welle, «Fliichtling aus Syrien falsch erkannt», 2023.

30. European Digital Rights (EDRi), Automated decision-making in migration, 2022.

31. A. Romano, «Credibilidad y derecho...», cit., p. 106.
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Juridicamente, el analisis lingiiistico automatizado plantea serias dudas. Co-
mo recuerda la doctrina, la determinacion de la nacionalidad o identidad del
solicitante de asilo es un aspecto clave en la evaluacion de su credibilidad,
pero no puede fundarse exclusivamente en pruebas técnicas cuya validez no ha
sido consensuada ni verificada por peritos32. En varias resoluciones, tribunales
administrativos alemanes han subrayado que este tipo de informes no puede
reemplazar al juicio del funcionario responsable ni servir como tunico funda-
mento para denegar proteccion?3. El derecho a un procedimiento justo exige,
ademas, que el solicitante tenga acceso al informe, pueda impugnarlo con asis-
tencia técnica, y que su voluntad de no colaborar con el sistema no se traduzca
automaticamente en una denegacion.

El analisis comparado muestra que, aunque algunos Estados europeos recu-
rren a peritajes lingliisticos en procesos de asilo, Alemania es el Unico pais que
ha implementado una herramienta automatizada de este tipo a escala estatal. Las
agencias europeas estudian replicar el modelo, con la creacién de plataformas
comunes de apoyo técnico, pero persisten fuertes reservas éticas y juridicas’®. En
todo caso, como sefialan expertos y organismos internacionales, cualquier uso de
tecnologias para evaluar credibilidad debe guiarse por los principios de propor-
cionalidad, transparencia, y respeto a la dignidad de los solicitantes.

3. Criticas y debate juridico

La implementacién de tecnologias como la extracciéon de datos de dispositi-
vos electronicos y el analisis lingiiistico automatizado en los procedimientos de
asilo ha suscitado un debate juridico de considerable envergadura3®. Desde una
perspectiva doctrinal, estas herramientas han sido objeto de escrutinio por su
potencial para vulnerar principios fundamentales del derecho administrativo y
constitucional®’, especialmente en lo que respecta a la proporcionalidad, la
intimidad, la presuncién de veracidad y el derecho a un procedimiento justo3s.

32. W. Marx, «Zur Verfassungsmifligkeit automatisierter Sprachanalyse», Asylmagazin, 2021.

33. Verwaltungsgericht Berlin, Urteil vom 10.04.2021 - VG 12 K 34.21.doi.
0rg/10.5771/9783748913979

34. EUAA, Digital strategy, 2022.

35. ACNUR, Procedural Standards for Refugee Status Determination, 2019.

36. M. Avello Martinez, EU borders y potential conflicts between new technologies y human
rights, Peace & Security — Paix et Sécurité Internationales, n° 11, 2023. Disponible en: https://
dialnet.unirioja.es/descarga/articulo/9115695.pdf.

37. J. Castellanos Claramunt, «Sobre los desafios constitucionales ante el avance de la Inteli-
gencia Artificial. Una perspectiva nacional y comparada», Revista de Derecho Politico, n° 118, 2023,
pp. 261-287.

38. J. Castellanos Claramunt, <Una reflexion acerca de la influencia de la inteligencia artificial
en los derechos fundamentales», en F. Ramoén Fernandez (dir.), Ciencia de datos y perspectivas de
la inteligencia artificial, Tirant lo Blanch, Valencia, 2024, pp. 271-300; L. Cotino Hueso, «Big data
e inteligencia artificial. Una aproximacion a su tratamiento juridico desde los derechos fundamen-
tales», Dilemata, n° 24, 2017, pp. 131-150.

93


file:///C:\Users\nuria\Desktop\VIDEO BUBI\doi.org\10.5771\9783748913979
file:///C:\Users\nuria\Desktop\VIDEO BUBI\doi.org\10.5771\9783748913979
https://dialnet.unirioja.es/descarga/articulo/9115695.pdf
https://dialnet.unirioja.es/descarga/articulo/9115695.pdf

José Miguel Iturmendi Rubia

En cuanto a la extracciéon de datos de dispositivos electronicos, diversos
autores han alertado sobre la posible vulneracion del derecho a la autodetermi-
nacion informativa, reconocido en Alemania por el Tribunal Constitucional Fe-
deral desde la célebre sentencia del Censo (Volkszihlungsurteil) de 1983, que
establecié un derecho fundamental a controlar la propia informacién personal®®.
El acceso indiscriminado a los contenidos de moéviles o tabletas, sin las debidas
garantias judiciales, representa un riesgo cierto de extralimitaciéon del poder
administrativo?®. Si bien la normativa vigente exige que esta medida se aplique
s6lo cuando no existan otros medios menos invasivos para verificar la identidad,
informes como los elaborados por la Gesellschaft fiir Freiheitsrechte (GFF) han
documentado su uso sistematico en numerosos expedientes sin una justificacion
adecuada de necesidad ni proporcionalidad®!.

También desde el punto de vista del derecho europeo, la Directiva 2013/32/
UE sobre procedimientos de asilo exige que las decisiones se basen en una
evaluacion individual y objetiva*?. Ademas, la jurisprudencia del Tribunal Euro-
peo de Derechos Humanos ha establecido que el uso de tecnologias invasivas
debe respetar el derecho a la vida privada (articulo 8 del CEDH), siendo nece-
saria una base legal clara, un objetivo legitimo y una proporcionalidad estricta®3
(caso Szabé y Vissy c. Hungria, 2016)%4,

Autores como Lenaerts han enfatizado que la digitalizacién administrativa no
puede desarrollarse a costa de debilitar el control judicial, ya que la eficacia nun-
ca puede prevalecer sobre la legalidad®>. En este sentido, el principio de tutela
judicial efectiva se convierte en un criterio central para evaluar la legitimidad de
las tecnologias utilizadas en procedimientos que afectan derechos fundamentales.

Desde la doctrina espafiola, autores como Asunciéon Ventura Franch han
subrayado que la utilizacion de sistemas algoritmicos en la administracién exi-
ge una redefinicion del principio de transparencia y del derecho de acceso a la
informacioén publica, especialmente cuando estas decisiones afectan a personas
en situacién de vulnerabilidad4®. Del mismo modo, Rafael Bustos Gisbert ha
advertido sobre los riesgos de delegar la funcién administrativa en sistemas
técnicos opacos, pues ello puede conducir a un vaciamiento del principio de

39. Tribunal Constitucional Federal Aleman, BVerfGE 65, 1 — Volkszihlungsurteil, 1983.

40. F. Pulido Cataldn; F. Castro-Rial Garrone; A. Jarillo Aldeanueva, «El intercambio de infor-
macién entre estados de la UE y las nuevas amenazas a la seguridad: estudio particular de la
Guardia Civil», 2023. Disponible en: https://dialnet.unirioja.es/servlet/exttes?codigo=315246

41. Gesellschaft fir Freiheitsrechte (GFF), Digitalisierte Asylverfahren auf dem Prufstand,
Informe, Berlin, 2021.

42. Directiva 2013/32/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013,
sobre procedimientos comunes para la concesion o la retirada de la proteccion internacional.

43. J. Castellanos Claramunt, <Una reflexion acerca de la influencia de la inteligencia artificial
en los derechos fundamentales», cit., pp. 271-300.

44. TEDH, Szabd y Vissy c. Hungria, nim. 37138/14, sentencia de 12 de enero de 2016.

45. K. Lenaerts, «La proteccion judicial efectiva en el Derecho de la Union Europea», Revista
de Derecho Comunitario Europeo, nim. 52, 2015, pp. 45-79.

46. A. Ventura Franch, «Inteligencia artificial, administracion y garantias», Revista Aragonesa
de Administracion Publica, nim. 57, 2021, pp. 11-38.
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responsabilidad y a una erosién del garantismo propio del Estado de Derecho?’.
¢Puede realmente hablarse de garantias efectivas cuando la persona afectada no
comprende ni puede rebatir los mecanismos que determinaron su destino?

La jurisprudencia del Tribunal Constitucional espafol también ofrece una
base de analisis critico. En sentencias como la STC 292/2000 o la STC 114/2006,
se ha destacado la necesidad de que toda actuacion administrativa que afecte
derechos fundamentales esté debidamente motivada y sujeta a control judicial?8.
En este contexto, el articulo 103 de la Constitucién Espaiiola, que exige que la
administraciéon actie con pleno sometimiento a la ley y al derecho, adquiere
especial relevancia®.

Por otra parte, el analisis lingiiistico automatizado ha sido objeto de criticas
particularmente intensas por parte de la comunidad académica y expertos en
derechos digitales. Mas alla de los problemas técnicos relacionados con la fia-
bilidad del sistema y la opacidad algoritmica, se ha subrayado que este tipo de
tecnologias puede introducir sesgos discriminatorios®®. Como argumenta Kos-
kenniemi, cualquier sistema de evaluacion automatizada que transforme decla-
raciones humanas en datos requiere una contextualizacién cultural y lingiistica
que los algoritmos actuales no estin en condiciones de ofrecer!.

Autores como Shoshana Zuboff han advertido que el uso de IA en la admi-
nistracion, sin regulaciéon democratica, constituye una forma de «capitalismo de
vigilancia» que erosiona la autonomia individual y despoja al sujeto de su capa-
cidad de interlocucion politica>?. Esta critica cobra especial relevancia cuando
se traslada al ambito migratorio, donde los solicitantes de asilo ya parten de
una posicion de vulnerabilidad estructural. ;Estamos preparados para asumir
las consecuencias de una tecnologia que, en lugar de humanizar la administra-
cién, contribuye a despersonalizarla ain mas?

La literatura también ha destacado que el uso de estas tecnologias puede
revertir la carga de la prueba, situando al solicitante en una posicion de debi-
lidad al obligarlo a refutar los resultados de un sistema cuya légica le es des-

47. R. Bustos Gisbert, <Administracion publica y algoritmos: riesgos y garantias», Revista Es-
paiiola de Derecho Administrativo, nim. 215, 2022, pp. 113-142.

48. Tribunal Constitucional, STC 292/2000, de 30 de noviembre; STC 114/2006, de 5 de abril.

49. Constitucion Espaiiola, articulo 103.1.

50. J. Castellanos Claramunt, «La influencia de la Inteligencia Artificial en la concepcion tradi-
cional de los derechos fundamentales: un nuevo paradigma tecnolégico y juridico», en W, Arellano
Toledo (dir.), Derecho, Etica e Inteligencia Artificial, Tirant Lo Blanch, Valencia, 2023, pp. 139-176.

51. M. Koskenniemi, «The Politics of International Law», European Journal of International
Law, vol. 1, nam. 1, 1990, pp. 4-32.

M, Koskenniemi, «The Politics of International Law — 20 Years Later», The European Journal
of International Law Vol. 20 no. 1, 2009, p.7-19. doi: 10.1093/ejil/chp006

52. S. Zuboff, The Age of Surveillance Capitalism, Public Affairs, Nueva York, 2019. https://
www.researchgate.net/publication/346844216 _Shoshana Zuboff The age of surveillance

capitalism the fight for a human future at the new frontier of power New York Public
Affairs 2019 704 pp ISBN 978-1-61039-569-4 hardcover 978-1-61039-270-0_eboo
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conocida®3. En este sentido, el Comité de Derechos Humanos de Naciones
Unidas ha insistido en la necesidad de asegurar que cualquier procedimiento
que afecte derechos fundamentales sea transparente y permita la contradiccion,
garantizando asi el principio del debido proceso’4.

Estudios empiricos realizados por el Max Planck Institute for Social Anthro-
pology han revelado que los resultados de estos sistemas son frecuentemente
utilizados como base principal para denegar solicitudes, incluso cuando presen-
tan tasas de error superiores al 30% en algunos dialectos>>. Este dato refuerza
la preocupacion por el uso desproporcionado de tecnologias que, en lugar de
servir como herramientas auxiliares, tienden a sustituir el juicio humano>°.

Desde una perspectiva tedrica, David Lyon propone que estas practicas no
s6lo afectan la privacidad, sino que transforman la relaciéon entre ciudadano y
Estado, instaurando una forma de «gobernanza algoritmica» que socava los prin-
cipios democriticos tradicionales>’. Esta observacion es clave para comprender
que el problema no reside unicamente en el funcionamiento técnico de los
sistemas, sino en el modelo de gobernanza que introducen.

En este contexto, se ha propuesto la necesidad de establecer evaluaciones de
impacto en derechos fundamentales para toda tecnologia aplicada al ambito migra-
torio. Autores como Cathryn Costello y Petra Molnar han planteado la exigencia de
una moratoria sobre el uso de IA en procedimientos de asilo hasta que se dispon-
ga de un marco normativo robusto, transparente y sujeto a supervision judicial
efectiva®®, También se ha sugerido la creacion de 6rganos independientes de audi-
toria algoritmica, con competencias sancionadoras, inspirados en modelos como el
de la Agencia Nacional para la Supervision de la IA en Canada. Ademas, estudios
recientes han evidenciado que las herramientas de reconocimiento linglistico tien-
den a reproducir jerarquias coloniales en la clasificaciéon de acentos y dialectos®,
lo que genera una exclusion epistémica de los sujetos migrantes, tal como ha sido
denunciado por autores como E. Sanjurjo y M. Bhat®®. La tecnologia no es neutra:
refleja estructuras de poder, sesgos historicos y logicas de exclusion que deben ser

53. FJ. Garrido Carrillo y V. Faggiani, Los limites de la inteligencia artificial en la evaluacién
y tratamiento de las solicitudes de asilo y refugio», en La necesaria reconfiguracion del derecho
de asilo, Editorial Aranzadi, 2023, pp. 273-311.

54. Comité de Derechos Humanos de Naciones Unidas, Observacion General nim. 32, CCPR/C/
GC/32, 2007.

55. Max Planck Institute for Social Anthropology, Automated Decision-Making and Asylum
Procedures, Informe de investigacion, Halle/Saale, 2022.

56. N. Enache y M.C. Gonzalez Rabanal, Relaciones laborales e impacto economico de los
trabajadores inmigrantes rumanos en Espaiia, 2022.

57. D. Lyon., «Surveillance as Social Sorting: Privacy, Risk and Digital Discrimination», Polity
Press, Cambridge, 2003.

58. C. Costello y P. Molnar, The Future of Refugee Status Determination: AI and Human
Rights», Refugee Survey Quarterly, vol. 40, num. 2, 2021, pp. 129-150.

59. Y. Taki, <No signal. Desconexion e hiperconexion: la discriminacion algoritmica en la era
digital», El Pdjaro de Benin, n° 8, 2022, pp. 135-145

60. E. Sanjurjo y M. Bhat, Language, Power and Technology in Migration Governance», Mi-
gration Studies, vol. 9, nim. 4, 2021, pp. 831-849.
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interrogadas criticamente. Por ello, es imprescindible situar este debate en el mar-
co mas amplio de la digitalizacion de la administraciéon publica, que si bien ofrece
oportunidades para la mejora de la eficiencia, no puede desarrollarse a costa de
erosionar derechos fundamentales®’. Como recuerda el Informe Anual de la Agen-
cia de los Derechos Fundamentales de la Unién Europea (FRA), la tecnologia no
es neutra, y su implementacion debe regirse por principios de legalidad, necesidad,
proporcionalidad y supervisién independiente®2. La construccién de una adminis-
tracion digital democratica requiere no solo limites técnicos, sino también una vision
normativamente robusta del papel del Estado y los derechos de las personas®.

4. Jurisprudencia relevante

El debate juridico en torno al uso de tecnologias invasivas en los procedimien-
tos de asilo no puede comprenderse sin atender a la evolucion jurisprudencial,
especialmente en el ambito aleman, donde los tribunales han sentado criterios
fundamentales sobre la proporcionalidad y la necesidad de tales medidas.

Un hito importante se encuentra en la sentencia del Tribunal Administrativo
de Berlin (VG 9 K 135/20 A, de 1 de junio de 2021), que resolvi6 el caso de una
solicitante de asilo afgana®. En dicha resolucién, el tribunal declaré ilegitimo
el acceso por parte de la Oficina Federal de Migracion y Refugiados (BAMF) a
los datos de su teléfono movil, al considerar que las autoridades debieron ago-
tar previamente medios menos intrusivos para comprobar su identidad. El tri-
bunal enfatizé que la medida vulneraba los principios de necesidad y propor-
cionalidad, al haberse aplicado de forma automatica sin valorar alternativas
menos restrictivas. Este razonamiento constituye un precedente significativo,
pues afirma que la proteccién de los derechos fundamentales no puede supe-
ditarse a criterios de eficiencia administrativa, especialmente cuando se trata de
personas en situacién de vulnerabilidad, como los solicitantes de asilo®.

En este fallo, ademas, se reconoce de manera implicita el derecho de los
solicitantes a no ser sometidos a un escrutinio tecnolégico indiscriminado. Tal
como han sefialado algunos comentaristas de la sentencia, se trata de un paso

61. J.F. Lopez Aguilar, <Una nueva gobernanza para el siglo XXI: la arquitectura institucional
europea», Sistema, n° 271, 2024, pp. 79-89; y F. Pulido Cataldn; F. Castro-Rial Garrone; A. Jarillo
Aldeanueva, <El intercambio de informacion entre estados de la UE y las nuevas amenazas a la
seguridad: estudio particular de la Guardia Civil», 2023.

Disponible en: https://dialnet.unirioja.es/servlet/exttes?codigo=315246

62. Agencia de los Derechos Fundamentales de la Unién Europea (FRA), Fundamental Rights
Report 2023, Luxemburgo, Oficina de Publicaciones de la UE.

63. L. Parra Membrilla y J. Martin Ostos, <La inteligencia artificial en los sistemas de asilo y
migracion: savance o retroceso?», en Inteligencia artificial y derecho, Sevilla: Astigi, 2024, pp. 141-149.

64. Verwaltungsgericht Berlin (VG 9 K 135/20 A), sentencia de 1 de junio de 2021. Disponible
en: Gesellschaft fur Freiheitsrechte. https://freiheitsrechte.org

65. L. Riemer, Handydatenauswertung bei Asylsuchenden: Rechtsprechung und Grundrechte»,
Zeitschrift fiir Ausldnderrecht und Ausldnderpolitik, nim. 6, 2021, pp. 219-230. https://background.
tagesspiegel.de/digitalisierung-und-ki/briefing/handydatenauswertung-im-asylverfahren-rechtwidrig
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hacia la consolidaciéon de un estaindar mas exigente de garantias en la gestién
de procedimientos migratorios®®. ;No deberia este mismo principio extenderse
a todos los Estados miembros de la Unién Europea como exigencia minima de
respeto a los derechos fundamentales?

La linea iniciada por el tribunal berlinés fue posteriormente reforzada por
la Sentencia del Tribunal Supremo de lo Contencioso-Administrativo aleman
(BVerwG, 1 C 19.21, de 16 de febrero de 2023)%7. En este caso, el tribunal rea-
firmé que las autoridades no pueden aplicar un acceso generalizado y posterior
a los datos, sino que deben realizar una evaluaciéon de proporcionalidad antes
de proceder a la extraccion de informacion de dispositivos electronicos. Este
matiz resulta crucial: si la proporcionalidad se analiza una vez realizada la me-
dida, se incurre en una légica de justificacion ex post que vacia de contenido
las garantias preventivas exigidas por el Estado de Derecho%.

De este modo, el BVerwG confirma que la actuacion administrativa debe
ser estrictamente individualizada y que la carga de motivar la necesidad de la
medida corresponde a la administraciéon, no al solicitante. Esta exigencia se
vincula con el principio de inversion de la carga de la prueba: no puede pedir-
se al solicitante que demuestre la innecesariedad de la intervencion tecnolégica,
sino que son las autoridades quienes deben justificar con precisién su adopcion.

En la doctrina espaiiola, Juan Antonio Garcia Amado ha analizado critica-
mente el principio de proporcionalidad como criterio de control judicial, advir-
tiendo que a menudo se convierte en una féormula retérica que legitima la de-
cision ya adoptada en lugar de un verdadero examen de adecuacion, necesidad
y ponderacion de intereses. Segun este autor, el riesgo radica en que la propor-
cionalidad se reduzca a un «comodin argumentativo» que carezca de capacidad
efectiva para limitar al poder publico®. Su reflexién resulta especialmente
pertinente en este ambito: si el control de proporcionalidad se ejerce de mane-
ra formal o superficial, se corre el peligro de vaciar de contenido las garantias
que la jurisprudencia alemana busca precisamente reforzar.

Sin embargo, esta postura ha generado un interesante debate con otros au-
tores, como el profesor Manuel Atienza, quien ha defendido la utilidad del
principio de proporcionalidad en la practica juridica como un instrumento que,
aunque susceptible de abusos, permite articular un razonamiento mas transpa-
rente y racional en la ponderacion de derechos’. Atienza sostiene que, lejos de
ser un mero recurso retorico, el principio proporciona un marco metodolégico

66. Tribunal Europeo de Derechos Humanos, Szab6 y Vissy ¢. Hungria, nim. 37138/14, sentencia
de 12 de enero de 2016. Disponible en: https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-223725%22]}

67. Bundesverwaltungsgericht (BVerwG 1 C 19.21), sentencia de 16 de febrero de 2023. Dis-
ponible en: Bundesverwaltungsgericht. https://www.bverwg.de

68. D. Ehlers. Europiische Grundrechte und Grundfreiheiten, Berlin, New York: De Gruyter,
2009. https://doi.org/10.1515/9783899496543

69. J.A. Garcia Amado, Argumentacion juridica: Fundamentos tedricos y elementos prdcticos,
Tirant lo Blanch, Valencia, 2023.

70. M. Atienza, Filosofia del Derecho y transformacion social, Trotta. 2017. M. Atienza, «El
derecho como argumentacién», Ariel, Barcelona, 2006, pp. 215-238.
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que obliga a los jueces a explicitar las razones de sus decisiones, aumentando
asi la legitimidad del razonamiento juridico. La polémica entre ambos autores
ilustra dos visiones contrapuestas: la desconfianza de Garcia Amado frente a la
potencial banalizacion del principio y la confianza de Atienza en su valor heu-
ristico para guiar la deliberacion judicial.

Este planteamiento contrasta con la doctrina del Tribunal de Justicia de la
Unién Europea (TJUE), que ha consolidado el principio de proporcionalidad como
uno de los pilares del Derecho de la Unién. En casos como Digital Rights Ireland
(C-293/12 y C-594/12), el TJUE anul6 la Directiva de conservacion de datos por
considerar que imponia una injerencia desproporcionada en los derechos funda-
mentales a la vida privada y a la proteccién de datos personales. El Tribunal ha
insistido reiteradamente en que toda restriccion a un derecho fundamental debe
ser idonea, necesaria y proporcionada en sentido estricto, exigiendo un analisis
riguroso de la medida y de sus alternativas menos restrictivas’!. Este contraste
revela un dilema interesante: mientras Garcia Amado alerta de la banalizacién del
principio en la practica judicial, el TJUE lo utiliza como instrumento clave para
limitar la expansion de medidas tecnolégicas invasivas.

De igual modo, el Tribunal Constitucional espafol ha desarrollado una apli-
cacion sistematica del principio de proporcionalidad en contextos de derechos
fundamentales, especialmente en materia de intervenciones en el derecho a la
intimidad y a la proteccién de datos. En sentencias como la STC 292/2000 o la
STC 114/2006, se establecié6 que toda injerencia en derechos fundamentales
exige un triple juicio: adecuacién de la medida para alcanzar el fin legitimo,
necesidad de que no existan alternativas menos lesivas, y proporcionalidad en
sentido estricto mediante la ponderacién entre el beneficio obtenido y el sacri-
ficio del derecho afectado’?. Esta metodologia, mas estructurada, contrasta con
la critica de Garcia Amado, pues dota al principio de un caracter operativo que,
al menos en teoria, busca evitar su uso meramente retorico.

Estas decisiones, consideradas en conjunto, suponen un claro recordatorio
de que el recurso a nuevas tecnologias no puede quedar fuera del control ju-
risdiccional. Al contrario, los jueces estan llamados a garantizar que la digitali-
zacion de los procedimientos administrativos se desarrolle en estricto respeto a
los derechos fundamentales. Asimismo, la jurisprudencia alemana anticipa po-
sibles conflictos de armonizacién con el marco europeo, ya que el Reglamento
de Eurodac y el paquete de fronteras inteligentes avanzan en una direccion
contraria, que tiende a normalizar la extraccién sistematica de datos electroni-
cos’3. En consecuencia, esta jurisprudencia no sélo tiene un valor interno en

71. TJUE, Digital Rights Ireland (C-293/12 y C-594/12), sentencia de 8 de abril de 2014. https://
eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:62012CJ0293

72. Tribunal Constitucional, STC 292/2000, de 30 de noviembre. https://hj.tribunalconstitucional.
es/es-ES/Resolucion/Show/4276; STC 114/2006, de 5 de abril https://www.boe.es/diario_boe/txt.
php?id=BOE-T-2006-8144.

73. Tribunal Constitucional, STC 292/2000, de 30 de noviembre. https://hj.tribunalconstitucional.
es/es-ES/Resolucion/Show/4276; STC 114/2006, de 5 de abril https://www.boe.es/diario_boe/txt.
php?id=BOE-T-2006-8144.
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Alemania, sino que plantea interrogantes de alcance mas amplio: jsera capaz la
Unioén Europea de integrar estos estandares en su legislacion comun sobre asi-
lo y fronteras, o persistira la tension entre eficiencia administrativa y proteccién
de derechos?’® La respuesta a esta cuestion serd decisiva para el futuro del
sistema comun europeo de asilo’>.

La jurisprudencia alemana, espafiola y europea demuestra que el principio de
proporcionalidad se ha convertido en la piedra angular del control de las tecno-
logias aplicadas a los procedimientos de asilo. No obstante, el modo en que se
aplica varia significativamente: mientras Alemania exige una evaluaciéon preven-
tiva y concreta de cada caso, el TJUE utiliza la proporcionalidad como mecanismo
de control estructural de la legislacion europea, y el Tribunal Constitucional es-
panol desarrolla un método tripartito que, aunque sistematico, corre el riesgo de
caer en la formalidad. Estas diferencias plantean una pregunta crucial: jpodra
alcanzarse un estandar comin europeo que combine eficacia administrativa y
respeto a los derechos fundamentales, o persistira la fragmentacion entre los
distintos sistemas jurisdiccionales? Este dilema serd central para los debates futu-
ros sobre la legitimidad del uso de tecnologias en el ambito migratorio.

Cuadro comparativo: aplicacion del principio de proporcionalidad

Tribunal Caso relevante Enfoqu'e sol')re Observacion critica
proporcionalidad
Exige que el analisis de
Alemania VG 9 K 135/20 proporaonahdad S¢ Refuerza garantias
A (2021); realice antes de acceder . .
VG y . . preventivas, evita
BVerwG) BVerwG 1 C a los datos; énfasis en justificaciones ex post
19.21 (2023) necesidad y alternativas )
menos intrusivas.
Ti:)plzr]clilcl)cr:;)ligz d Modelo estructurado,
Espaiia STC 292/2000; ?a dgcuacién necesidad pero riesgo de
(TC) STC 114/2006 . i ’ formalismo sefnalado por
proporcionalidad en P
. . Garcia Amado.
sentido estricto).
» Digital Rights Pr'op(')raonalldad como .
Unién criterio central para Instrumento eficaz de
Ireland .
Europea anular medidas control frente a
(C-293/12 y . . PR . . .
(TJUE) invasivas; analisis legislaciones expansivas.
C-594/12) . .
estricto de alternativas.

Fuente: elaboracién propia.

74. A. Galvez del Valle, dnmigracién, derechos humanos y modelo europeo de fronteras»,
Revista de Estudios Juridicos y Criminologicos, nim. 2, 2020, pp. 145-210.

https://doi.org/10.25267/REJUCRIM.2020.i2.07

75. S. Peers, EU Justice and Home Affairs Law, Oxford University Press, Oxford, 2021, p. 412.
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IV. CONCLUSIONES

El examen realizado permite constatar que la irrupcién de tecnologias de
inteligencia artificial y big data en los procedimientos de asilo plantea tensiones
profundas entre la eficiencia administrativa y la proteccion de los derechos
fundamentales. Los casos analizados en Alemania, junto con la doctrina y la
jurisprudencia espafola y europea, evidencian que el principio de proporciona-
lidad se ha convertido en el eje de control, aunque no estia exento de polémicas
en la doctrina, como muestra la controversia entre Robert Alexy y Jiirgen Ha-
bermas en Alemania o el debate, en nuestro pais, entre Garcia Amado y Manuel
Atienza.

Un paralelismo actual resulta inevitable: lo que sucede hoy en el ambito del
asilo refleja un fenémeno mas amplio de «gobernanza algoritmica» que esta
permeando otros sectores clave de la vida social y juridica. En la justicia penal,
por ejemplo, los sistemas de predictive policing han suscitado objeciones seme-
jantes en torno a sesgos, opacidad y proporcionalidad. En el campo laboral, los
algoritmos de selecciéon de personal reproducen discriminaciones estructurales
que recuerdan a las alertadas en el anilisis lingiiistico automatizado de solici-
tantes de asilo. Y en la gestion administrativa general, la automatizacién de
decisiones reproduce la misma l6gica: una tensién entre eficacia técnica y ga-
rantias juridicas, que cuestiona los fundamentos del Estado de Derecho.

Este paralelismo no solo confirma la transversalidad de los problemas, sino
que permite advertir un riesgo: lo que hoy se experimenta con solicitantes de
asilo —personas en situacién de especial vulnerabilidad— puede convertirse en
laboratorio de practicas que luego se extienden al conjunto de la ciudadania.
Como subraya Cotino Hueso, el reto consiste en que la digitalizacién no erosio-
ne el nicleo de los derechos fundamentales, sino que se desarrolle bajo para-
metros claros de legalidad, necesidad y proporcionalidad.

A este respecto, conviene recordar las politicas de endurecimiento migrato-
rio impulsadas por la administracién Trump en Estados Unidos, que incluyeron
practicas de separacion familiar en la frontera, detenciones prolongadas y un
incremento del uso de tecnologias de vigilancia. Dichas politicas evidenciaron
como el control migratorio puede convertirse en un espacio de experimentaciéon
de medidas excepcionales que luego impactan en el marco general de derechos.
El paralelismo con la situacién europea resulta inquietante: ;podria la utilizaciéon
de tecnologias algoritmicas en fronteras derivar en una forma de persecucién
institucionalizada que erosione los principios del Estado de Derecho, tal como
ocurri6é con el endurecimiento de las politicas migratorias en EE. UU.?

El papel de los tribunales, tanto nacionales como europeos, es decisivo pa-
ra trazar los limites. Alemania, Espana y el TJUE han puesto de manifiesto que
la proporcionalidad, bien entendida, es un mecanismo capaz de frenar los ex-
cesos. Sin embargo, el riesgo sefialado por Garcia Amado de que se convierta
en un recurso retérico sigue latente. De ahi que resulte imprescindible reforzar
la transparencia, la motivacion judicial y la existencia de contrapesos efectivos.
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El paralelismo entre el asilo y otros ambitos de aplicaciéon de la IA obliga a
preguntarse: jestamos ante un modelo de administracién digital que se confi-
gura como herramienta de emancipacion o de control? La respuesta dependera
de la capacidad de los Estados y de la Unién Europea para garantizar que la
innovacién tecnolégica no se imponga sobre los derechos, sino que los conso-
lide. En ultima instancia, la cuestién remite a un dilema politico y juridico
central: decidir si queremos una inteligencia artificial al servicio de la dignidad
humana o una dignidad humana subordinada a la inteligencia artificial.
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I. HACIA UN CAMBIO DE PARADIGMA EN LA
ADMINISTRACION PUBLICA

La revolucion asociada a las Nuevas Tecnologias disruptivas como la Inteli-
gencia Artificial (en lo sucesivo IA) esta redefiniendo los procesos administra-
tivos y la relacion entre los ciudadanos y las instituciones gubernamentales. La
IA nos ofrece la quimera de unos servicios publicos digitales mas agiles y efi-
cientes y, lo que es mas importante, el ideal de una Administracién publica mas
justa. Hoy en dia se aborda constantemente en foros de expertos la pertinencia
del uso de la IA en la modernizaciéon y optimizacion de los procesos adminis-
trativos publicos y se suscitan constantes debates sobre cémo el Sector Publico
puede aprovechar las ventajas de estas tecnologias digitales para la mejora en
la atenci6én ciudadana.

En todo el mundo, pero sobre todo en el entorno de la Unién Europea, los
Estados estan apostando por un proceso de transformacién digital de los servi-
cios publicos a través de un «modelo post-burocratico automatizado» en el que
la TA aparece cada vez mas presente en la gestion de procesos administrativos
estandarizados, con el objeto de reducir asi los inevitables retrasos asociados a
los procedimientos administrativos tradicionales.

Este interés creciente por el fenémeno de la digitalizacion de las adminis-
traciones publicas obedece, en parte, a la capacidad de aprendizaje automatiza-
do que presentan las ultimas versiones de sistemas de IA Generativa, pero, en
gran medida, a la posibilidad de recurrir al empleo de algoritmos para predecir
a futuro el comportamiento de los ciudadanos?. Asimismo, la IA se nos ofrece
como una via de consolidaciéon de un modelo de «Gobernanza inteligente» (Smart
Governance) capaz de transformar aquellas estructuras administrativas que re-
sultan problematicas, en cuanto a su gestion y accesibilidad, y se perfila hoy
como una aliada en la ardua tarea de erradicacién de los marcos clientelistas
de la Administracion burocritica tradicional3.

No podemos negar el papel dinamizador que puede aportar la IA en la me-
jora de la prestacion de servicio publicos y en el incremento de la calidad de
la toma de decisiones. Sin embargo, una transformacion digital adecuada no
s6lo implica un despliegue tecnolégico y cada vez son mas las voces criticas
que apuestan por emprender un profundo debate ético, normativo y politico
sobre como la IA puede contribuir a mejorar la gobernanza publica sin devaluar
lo humano, centrandose en las necesidades de los ciudadanos y la rendicién de
cuentas, y garantizando siempre la alineacién de la tecnologia con los principios
de gestion del valor publico y la democracia representativa. En este contexto,
cobra actualidad el vaticinio de autores como Osborne y Gaebler, quienes en la
década de los 90 del siglo pasado se aventuraron a anticipar la caducidad de
los modelos administrativos tradicionales y la necesidad de «einventar el

2. J.I. Criado, «Inteligencia Artificial y Administracién Publica», Eunomia: Revista en Cultura
de la Legalidad, 2021.
3. Ibid.

108



Hacia una transformacion post-burocrdtica en el uso responsable...

Gobierno»* para liberarlo de los modelos procedimentales paquidérmicos® que
hacen énfasis en la eficiencia de los medios mas que en su valor piiblico.

II. DE LA BUROCRACIA CLASICA A LA NUEVA GESTION
PUBLICA

Los cimientos de la administracion burocratica tradicional presentan cada
vez mas limitaciones —algunas de ellas irresolubles— en la coyuntura de las
sociedades contemporaneas, sobre todo en su adaptacién a la era digital, y todo
ello conduce inexorablemente a la ineficiencia de la gestién publica. Por este
motivo, con el objeto de superar el llamado burocratismo —entendido como la
hegemonia del modelo burocratico tradicional—, la doctrina ha apostado en las
ultimas décadas por un nuevo tipo de racionalidad administrativa® y por una
nueva cultura organizacional con nuevos enfoques de gestién y nuevas tecno-
logias administrativas’.

La historia de la Administraciéon publica occidental ha estado marcada por
la hegemonia de modelo weberiano del llamado «paradigma burocratico», en-
tendido como un ideal de organizacion administrativa sustanciado en la racio-
nalidad, la legalidad y la eficiencia y orientado a estudiar organizaciones gran-
des y complejas —especialmente el Estado moderno—con el propésito de
asegurar su funcionamiento eficiente y predecible a través de reglas y procesos
formales. En efecto, Max Weber en su obra Economia y Sociedad® concibe la
burocracia como la forma mas racional de organizacién, imprescindible pues
para institucionalizar el poder y la dominacién legitima a través del Estado
moderno.

El modelo burocratico weberiano se sustenta en cuatro pilares esenciales?:
(i) la jerarquizacion de la autoridad, mediante el disefio de niveles bien defi-
nidos de autoridad en los que cada miembro responde ante un superior; (ii) la
impersonalidad de los procedimientos, con el objeto de garantizar imparcialidad
y transparencia en la gestion; (7ii) la estratificacion de las tareas del funciona-
riado y divisién del trabajo en base a la capacitacion técnica y mérito, con el
objeto de maximizar la eficiencia a través de la profesionalizacién y especiali-

4. D. Osborne, y T. Gaebler, La reinvencion del Gobierno, Addison-Wesley, New York, 1992.
El término «reinvencion del Gobierno» consiste para estos autores en la disolucién del paradigma
weberiano de la administracion federal en los Estados Unidos de América. Esta propuesta buscaba
ser implementada como el plan de reforma del Gobierno Norteamericano por la comision que
presidi6 el Vicepresidente Al Gore en la administracion Clinton.

5. S. Chica Vélez, <Una mirada a los nuevos enfoques de la gestiéon publica», Administracion
& Desarrollo, 39 (53), 2011, pp. 57-74. Cita: Chica Vélez, S., op. cit. p. 71.

6. L.C. Bresser Pereira, Lo publico no estatal en la reforma del Estado, Ed. Paidés, Buenos
Aires, 1998.

7. M. Barzelay, El nuevo paradigma de la gestion piiblica, Fondo de Cultura Econémica, Mé-
xico, 2003, p. 17.

8. M. Weber, Economia y sociedad, Fondo de Cultura Econémica, México, 1922.

9. M. Weber, The Theory of Social and Economic Organization. Free Press, Nueva York, 1947.

109



Maria Teresa Garcia-Berrio Herndndez

zacion en la asignacion de tareas y, por ultimo, (iv) el respeto debido a la for-
malidad de la accion administrativa, mediante procedimientos estandarizados
que buscan, a través de la rutina y la reiteracién de los procedimientos, garan-
tizar la trazabilidad de las comunicaciones administrativas y asegurar la eficien-
cia y previsibilidad en el funcionamiento de la organizacion estatal.

El paradigma weberiano del modelo burocratico constituy6 durante décadas
la base de legitimidad y eficiencia del un modelo ideal del Estado moderno que
buscaba blindar la Administraciéon publica frente a la arbitrariedad politica y
establecer un margen de previsibilidad en la toma de decisiones administrativas,
contribuyendo asi al desarrollo de instituciones perdurables y confiables para
la ciudadania. No obstante, como el propio Weber nos advierte a través de la
paradigmatica expresion de qaula de hierro» (Stablbartes Gebdiuse): todo exceso
de rigidez burocratica conduce inexorablemente a la subordinacién de la liber-
tad individual en aras al cumplimiento estricto de la validez formal de las nor-
mas y de las reglas procedimentales!©.

Si bien el modelo burocratico weberiano consolidé una administracién for-
malmente imparcial y estable, también fue poco a poco decayendo en sus ob-
jetivos fundacionales debido a la lentitud, centralizacién y desvinculacién de su
sistema de gestion respecto de los resultados y expectativas ciudadanas. En
efecto, la priorizacion de la validez formal de los procedimientos sobre la efi-
cacia y la obsesion por el cumplimiento normativo llegaron a obstaculizar la
creatividad organizativa, el servicio y la proximidad hacia la ciudadania en la
gestion de lo publico.

Por todo ello, desde finales de los afos setenta del siglo XX, el modelo de
Administracién Publica inspirada en el ideal burocratico weberiano parecia no
encajar con el desarrollo de los modelos de Estado de bienestar de los princi-
pales paises desarrollados; asimismo, la consecuente expansién de una Admi-
nistraciéon cada vez mas descentralizada para poder garantizar la prestacion de
servicios publicos generalistas y el acceso a los recursos publicos (educativos,
sanitarios, de seguridad ciudadana, etc...) de la generacion de los Baby-boomers
durante las décadas de los ochenta y noventa, acabaria por tensionar definiti-
vamente dicho modelo tradicional.

En este contexto de transformacion surgirian modelos alternativos post-bu-
rocrdticos de gestion publica que incorporarian progresivamente instrumentos
y légicas de accion importados del sector privado, los cuales transitarian desde
el interés por lo piiblico a un concepto de resultados medidos desde la valoracion
que la propia ciudadania —a modo clientelar— asigna a su propia experiencia
con la Administracién publica.

Desde este nuevo paradigma, el llamado modelo post-burocrdtico, la Ad-
ministraciéon se entiende ya en términos de produccion, busca la calidad y la
generacion de valor y, como apunta J. Ignacio Criado, se avanza hacia un
nuevo modelo de gestién de lo publico que debe «(...) superar el enfoque de

10. S.M. Martinez Castilla, <La burocracia: elemento de dominacién en la obra de Max Weber»,
Revista Mision Juridica, nim. 10, 2016, pp. 141-154.
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la eficiencia desligado de la eficacia»!l. En la misma linea se pronuncian otros
autores influyentes en el campo de estudio de la gestiéon publica como Mark
Barzelay, quien introduce como aspecto mas relevante de los modelos alter-
nativos post-burocraticos la rendicion de cuentas. En efecto, este autor es
tajante al erradicar en su estudio titulado E! nuevo paradigma de la gestion
publica'? incluso la palabra ‘eficiencia’ del léxico de la Administracién Publi-
ca, argumentando para ello que el enfoque burocratico tradicional sustanciado
en la eficiencia no nos permite valorar adecuadamente las actividades guber-
namentales. En su lugar, Barzeley sostiene que al deliberar acerca de la natu-
raleza y del valor de las actividades gubernamentales, los servidores publicos
deben recurrir de forma preferente a otros conceptos, como los de producto
o servicio, calidad y valor.

Precisamente, es en este contexto de crisis funcional del modelo burocra-
tico clasico donde emerge en la década de los noventa del siglo xx el modelo
de la llamada Nueva Gestion Publica (en lo sucesivo, NGP) [también conocida
por su nomenclatura técnica inglesa como New Public Management (NPM)]'3.
La NGP se plantea como un modelo de sustitucion de la administraciéon buro-
cratica que promueve la introducciéon de un espiritu empresarial en la cultura
administrativa, entendiendo al Estado como una especie de ‘gestor-mediador’
entre la sociedad y el mercado. Este enfoque buscaba modernizar la forma en
que se concibe y ejecuta la gestion publica, orientandola a resultados ‘medi-
bles’ o cuantificables, con una clara influencia por tanto de las dinamicas
propias del pensamiento econémico neoclasico, el cual centra su accién en la
satisfaccion del cliente y en el que se valora especialmente la rentabilidad y
la competitividad, apostando para ello por un nuevo tipo de racionalidad
administrativa de corte empresariall4,

En esta misma linea de pensamiento se pronunciarian otros autores favora-
bles a modelos alterativos post-burocrdticos, como Peter Aucoin'®, para quien

11. Para un recorrido avanzado por las principales corrientes que han inspirado la gestion pu-
blica contemporanea, tratando de evaluar sus dimensiones clave y las aportaciones mas relevantes
a las administraciones publicas contemporaneas: J.I. Criado, <Las administraciones publicas en la era
del gobierno abierto. Gobernanza inteligente para un cambio de paradigma en la gestiéon publica»,
Revista de Estudios Politicos (173), 2016, pp. 245-275. DOL: http://dx.doi.org/10.18042/cepc/rep.173.07.

12. M. Barzelay, El nuevo paradigma de la gestion publica, op. cit.

13. Michael Barzelay en un segundo estudio titulado La nueva gerencia piiblica. Un acerca-
miento a la investigacion y al debate de las politicas piiblicas plantearia que la expresion Nueva
Gestion Publica hace referencia a aquel cimulo de decisiones sobre politicas publicas de las ulti-
mas décadas que han supuesto un giro sustancial en la gestion del «sector estatal» en casos con-
cretos como son el Reino Unido, Nueva Zelanda, Australia, Escandinavia y América del Norte.
Véase al respecto: M. Barzelay, La nueva gerencia puiblica. Un acercamiento a la investigacion y
al debate de las politicas puiblicas, Fondo de Cultura Econémica, México, 2005. Cita: Barzelay, M.,
op. cit., 16-30.

14. J. Feffer, Nuevos rumbos en la teoria de las organizaciones, Fondo de Cultura Econdémica,
México, 2000.

15. P. Aucoin, Reforma administrativa en la gestion puiblica: Paradigmas, principios, parado-
jas y péndulos, en Brugue, Q. y Subirats, J. (comps.). Lecturas de gestion piiblica, Instituto Nacio-
nal de Administraciéon Publica, Madrid, 1996, pp. 293- 515.
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en la propia expresion NGP reside el cambio de paradigma de las politicas de
la Administracion publica orientadas a la reducciéon de costos mediante la me-
dicion cuantitativa de la eficiencia en la prestacion y entrega de los servicios
publicos. A juicio de este autor, entre las innovaciones centrales que aporta el
modelo de la NGP destacan (i) la sustitucion de estructuras burocraticas pira-
midales por modelos organizativos mas horizontales a través de equipos de
trabajo multidisciplinares que favorezcan la toma de decisiones y la resolucion
de problemas de manera mas agil; (i) la adopcion de mecanismos de compe-
tencia interna y externa en los que sea el tercer sector, a través de agencias
publicas y mediante la privatizacion parcial de servicios, el que presta buena
parte de servicios publicos bajo sistemas de rendiciéon de cuentas; (7i7) la des-
centralizacién de la propia Administracion publica, lo que permite mayor cer-
cania con la ciudadania, fomentando la autonomia local; (iv) la promocion de
una gestion orientada al ciudadano, concebido como ‘cliente’, cuya satisfaccién
se convierte en el indicador principal del éxito publico y, por ultimo, (v) la au-
tomatizacion de los procesos administrativos, abandonando el ideal de la rigidez
de la férmula kelseniana de hegemonia de la validez formal procedimental por
nuevos mecanismos de acceso a la Administracién que priorizan la eficacia y el
impacto social de las politicas publicas sobre la ciudadania.

Si bien el propésito inicial del modelo post-burocrdtico de la NGP era el de
modernizar la Administraciéon publica —para poder superar, en definitiva, la
rigidez formalista del modelo weberiano—, su alcance e impacto han propicia-
do una profunda descentralizacién organizacional y una redefinicién del papel
de los servidores publicos; los cuales dejan de ser meros ejecutores de normas
para convertirse en gestores responsables de productos y servicios de calidad.

No obstante, no podemos eludir en nuestra exposicion que esta nueva orien-
tacion ha generado criticas sustanciales entre los especialistas en el estudio de
la gestion de la Administraciéon publica. En este sentido se pronuncia Lynn,
para quien la traslacion acritica y mecanica de doctrinas empresariales puede
suponer una pérdida de los valores fundamentales que distinguen a la Admi-
nistracion publica —especialmente la igualdad y la seguridad juridica—, dando
como resultado politicas publicas sustanciadas en la discrecionalidad excesiva
o incluso en la ineficiencia cuando el modelo de la NGP no se integra en una
cultura de servicio publico. Por su parte, Pollitt y Bouckaert advierten que la
gestion flexible que promueve el modelo de la NGP puede debilitar los sistemas
de control y aumentar la discrecionalidad en la Administracién publica, abrien-
do la puerta al clientelismo y a la corrupcién; alejandose pues de la profesio-
nalizacion y meritocracia que deben regir el servicio publico'®. Asimismo, Du
Gay enfatiza el riesgo de que la excesiva flexibilidad que aporta el modelo de
la NGP, cuando no viene acompafnada de una auténtica cultura de responsabi-
lidad publica, pueda derivar en una ineficiencia congénita del Sector Publico;

16. C. Pollitt & G. Bouckaert, Public Management Reform. A Comparative Analysis: Into the
Age of Austerity, Oxford University Press, Cambridge, 2017.
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en su opinion, las reformas que sugiere la NGP pueden crear estructuras dema-
siado maleables que carezcan de controles efectivos y transparencial”.

En definitiva, todas estas voces disidentes y reaccionaras a asumir la conve-
niencia del transito hacia el modelo post-burocrdtico de la NGP en la Adminis-
tracion publica, convergen en la centralidad que otorgan a la creacién de valor
publico y a la satisfaccion ciudadana. Se abandona pues progresivamente la
l6gica de la eficiencia meramente administrativa —propia del modelo weberia-
no tradicional— y se aboga por una gestion orientada a resultados, donde el
éxito administrativo no se mide s6lo en términos de cumplimiento formal, sino
en funcién del impacto social, la mejora del bienestar colectivo, la confianza
ciudadana y la produccion efectiva de valor piiblico.

El ideal de este modelo post-burocrdtico de Administraciéon publica reclama
un nuevo tipo de relaciéon entre ciudadanos y administraciones, superando el
tradicional papel pasivo de la ciudadania y promoviendo la corresponsabilidad
y la colaboracién en la definiciéon de prioridades, la gestion de recursos y la
evaluacion de politicas!®. La toma de decisiones se descentraliza y democratiza,
implicando activamente a los empleados publicos de todos los niveles operativos
y promoviendo una cultura institucional centrada en la misién y el servicio. En
este debate destaca particularmente la figura de Mark Moore, para quien los
ciudadanos deben dejar de ser considerados como usuarios-adoptantes, recep-
tores, clientes o meros consumidores de servicios gubernamentales para pasar
a convertirse en «socios activos» de modelo de colaboraciéon entre la Adminis-
tracion y la ciudadania que prioriza el valor piblico' y en el que se asegura la
inclusividad y democratizacién?O.

III. EL IDEAL PQST—BUROCRATICO: VALOR PUBLICO Y
SATISFACCION CIUDADANA

El concepto de valor publico, planteado por Mark Moore en 1995 en su tra-
tado Gestion estratégica y creacion de valor en el sector piuiblico trata de esta-
blecer una estructura de razonamiento practico que suponga una guia para los
gestores publicos; en este contexto, el gestor publico es un actor que debe ex-

17. P. Du Gay, In Praise of Bureaucracy: Weber, Organization, Ethics, Sage, London, 2000.

18. L.C. Bresser Pereira, Lo piiblico no estatal en la reforma del Estado, Ed. Paidés, Caracas,
1998.

19. M.H. Moore, Creating Public Value: Strategic Management in Government, Cambridge,
MA: Harvard University Press, 1995. En su traduccion al castellano: M.H. Moore, Gestion estraté-
gica y creacion de valor en el sector piiblico, Ed. Paidos, Barcelona, 1998.

20. La literatura sobre administracion electréonica identifica cuatro modelos paradigmaticos
para conceptualizar al ciudadano como usuario de servicios publicos digitales: (i) un ideal de
profesionalidad, segin el cual, el ciudadano es cliente; (ii) un ideal de eficiencia, segun el cual,
los ciudadanos son receptores anonimos y la prioridad es la rentabilidad y la productividad admi-
nistrativa; (iii) un ideal de servicio, segun el cual, el ciudadano es usuario-adoptante y, por ultimo,
(iv) un ideal de participacion, segun el cual, los ciudadanos son co-productores y colaboradores
con los organismos publicos.
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plotar el potencial del contexto politico y organizativo en el que esta inmerso
con el fin de crear valor piiblico?'.

Moore propone en su estudio que la funcién del sector publico debe ir mas
alla de regular y controlar para, en su lugar, generar beneficios cuantificables
para la ciudadania??. Esto ultimo exige por parte de la Administracion publica
una gestion estratégica orientada a los resultados ya que, a juicio de este autor,
el llamado wvalor publico debe ser mas que un mero enfoque de impactos o
valoraciones monetarias y debe incluir también beneficios sociales desde la
percepcion de los propios ciudadanos. Con este objetivo, Moore entiende la
gestion publica como una accidn estratégica que se orienta a aquellos resultados
especialmente demandados por la ciudadania.

No obstante, si bien en el sector privado el éxito empresarial se mide en
beneficio econémico, en el sector publico la tasa de éxito debe evaluarse en
términos de bienestar social, satisfaccion y confianza ciudadana?3. Para Moore,
el éxito de la gestion publica reside precisamente en la insercion de aquellos
principios especialmente valorados por los clientes de la organizacion vy, tal y
como nos desvela con especial ironia, evaluar la satisfaccién ciudadana no re-
sulta tarea facil, ya que «(...) son muchos los ciudadanos que escriben para
quejarse sobre la prestacion de un servicio, pero son muy pocos los que escri-
ben para felicitar al consistorio, porque cada mafnana al abrir su ducha, efecti-
vamente sale un chorro de agua potable»?%.

El enfoque del valor publico nos obliga, por tanto, a pensar en una mejora
continua de los servicios publicos que se ofrecen a la ciudadania, sustentindo-
se para ello en tres premisas que garantizan el equilibrio entre la eficacia en
los servicios, de una parte, y los principios de equidad y legitimidad, de otra;
en concreto, (i) la promocion de la soberania ciudadana, la cual reconoce que
los valores prioritarios deben provenir de procesos democraticos; (73) el blinda-
je de la autoridad estatal, responsable de administrar recursos colectivos en aras
al beneficio comun vy, por ultimo, (747) un marco normativo mixto que garantice
de forma correlativa tanto la eficiencia como la justicia en la gestion publica.

Los sistemas burocraticos con los que opera la Administracién publica sue-
len ser rigidos y poco flexibles y, por este motivo, la adopcién de un enfoque
de valor puiblico implica forzosamente llevar a cabo una transformacién de las
practicas convencionales y de los procesos representativos de las democracias
liberales, ya que requiere el compromiso por parte de la ciudadania en su con-
junto. Como aprecia Moore, «(...) no basta con decir que los gestores publicos
crean resultados valiosos, sino que deben de ser capaces de demostrar que los
resultados obtenidos se pueden comparar tanto con el consumo privado como
con la libertad del gestor a la hora de producir los resultados deseados»?>.

21. M.H. Moore, Creating Public Value: Strategic Management in Government, Cambridge,
MA: Harvard University Press, 1995. Cita: Moore, op. cit, pp. 18-19.

22. Moore, op. cit. supra., p.19

23. Ibid., pp. 18-19.

24. Ibid., p. 64.

25. Ibid., p. 61.
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Historicamente, la evaluacién de las politicas publicas ha sido todo un rom-
pecabezas. En este sentido, la tecnologia, en general, se revela esencial para
una gestion estratégica y eficaz en el Sector Publico al posibilitar la automati-
zacion de procesos y la mejora continua en la prestacion de servicios. Efectiva-
mente, gracias a herramientas digitales —tales como portales de transparencia
y sistemas de evaluacion electréonica— se ha facilitado la implementacién pro-
gresiva de mecanismos de rendicion de cuentas y transparencia que permiten
a los ciudadanos evaluar el impacto de las politicas publicas. Por ejemplo, en
los ultimos afios son numerosas las entidades publicas que han implantado
sistemas digitales de monitoreo para supervisar el cumplimiento de sus objetivos
de valor puiblico. Estas plataformas permiten recibir retroalimentaciéon ciudada-
na de manera constante, lo que contribuye a la mejora de la calidad de los
servicios publicos y a la adaptacién de las politicas publicas a las necesidades
reales de la ciudadania. Los portales de transparencia de las Administraciones
publicas y las plataformas de participacién ciudadana han mostrado ser espe-
cialmente efectivos en la promocion del valor publico, al facilitar también el
fomento de una cultura de confianza y colaboracién entre la ciudadania y sus
instituciones. La digitalizacién, asimismo, permite que los ciudadanos accedan
a informacion en tiempo real, aspecto crucial para asegurar la transparencia en
la gestion publica.

IV. IA Y TRANSFORMACION DEL SECTOR PUBLICO
EUROPEO: OPORTUNIDADES, RETOS Y EXPERIENCIAS

La IA ha irrumpido en el Sector Publico como una herramienta susceptible
de transformar la gestiéon administrativa hacia un modelo post-burocrdtico de
valor publico que haga frente a la creciente complejidad de las sociedades con-
temporaneas y a la pluralidad de intereses en comunidades cada vez mas glo-
balizadas. Ante la imposibilidad de gestionar de forma racional la ingente de-
manda ciudadana de eficiencia en la Administracion publica, la implementacién
de sistemas de automatizacién de los procesos administrativos mediante algo-
ritmos y sistemas de decisién automatizada (en lo sucesivo, ADS) hace que
crezcan las expectativas en la ciudadania de una mayor objetividad, transparen-
cia y racionalidad en la gestién publica2. En este contexto, los sistemas de IA
permiten procesar grandes volimenes de datos, identificar patrones y anticipar
problemas, abriendo nuevas posibilidades para la intervencién publica y la re-
gulacion eficiente?’. Es mads, lejos de ser una mera herramienta, la IA se revela
—como a continuacién analizaremos—como un auténtico motor de gobernanza

26. T.Z. Zarsky, <The Trouble with Algorithmic Decisions: An Analytic Road Map to the Legal
Debate», Science, Technology, & Human Values, 41(1), 2016, pp. 118-132.

27. T. Gillespie, <The Relevance of Algorithms», in Gillespie, T. Boczkowski, P.J. & Foot, K.A.
(Eds.), Media Technologies: Essays on Communication, Materiality and Society, MIT Press, Massa-
chussets, 2014, pp. 167-194.
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ética para la optimizacion de la gestion de servicios ante los complejos desafios
derivados de la era digital.

Es evidente que la implementacion de la IA en el Sector Publico ofrece
multiples beneficios al permitir optimizar tareas repetitivas (tales como el pro-
cesamiento de solicitudes, la gestion documental, el analisis de datos, etc..), al
liberar recursos humanos para funciones de mayor valor afiadido y al mejorar
la prestacion de servicios en base a las necesidades ciudadanas, mediante la
personalizaciéon y canalizacién de informaciéon en funciéon del perfil de cada
usuario. Por ultimo, al fomentar la transparencia y la participaciéon ciudadana
mediante plataformas digitales que habiliten a la ciudadania canales innovado-
res para evaluar el desempeio de la Administraciéon publica en tiempo real, los
sistemas de IA se convierten en auténticos aliados para la transparencia y el
acceso a la informacién publica de manera eficiente; lo que contribuye signifi-
cativamente a la rendicién de cuentas y la participacion ciudadana en la gestion
publica. Adicionalmente, la IA también nos ofrece la posibilidad de minimizar
la influencia de factores subjetivos o discriminatorios en los procesos de decision
administrativos; en efecto, el empleo de algoritmos basados en criterios prede-
finidos puede favorecer la toma de decisiones mas imparciales y transparentes
por parte de la Administracién Publica y, de esta forma, se minimiza el impac-
to de un posible error humano o del recurso a sesgos discriminatorios en la
toma de decisiones, lo que promueve una mayor equidad y objetividad en la
consecucion por parte de la Administraciéon publica del interés general.

En este sentido, Europa se ha posicionado en los ultimos afios como lider
en la regulacién y adopcion responsable de la IA en el Sector Publico. Entre las
buenas practicas adoptadas por las Administraciones publicas europeas en los
ultimos afos destacan especialmente la implementacién de sistemas de IA para
la gestion de tramites administrativos, la prediccion de demanda de servicios
sociales y la optimizacion de recursos en salud y educacion?s.

En efecto, la IA ha irrumpido en el Sector Publico europeo como un instru-
mento esencial para gestionar informacioén, agilizar procesos, personalizar ser-
vicios y, como analizaremos con mas detalle en el siguiente epigrafe, para
mejorar la llamada interoperabilidad entre instituciones de diferentes paises
europeos. Entre sus aplicaciones mas relevantes destacan: (7) la automatizacion
de procesos administrativos, reduciendo cargas de trabajo repetitivas y aumen-
tando la eficiencia operativa; (77) el analisis predictivo y la anticipacién de ne-
cesidades sociales en la ciudadania, permitiendo intervenciones preventivas
basadas en el analisis de grandes volumenes de datos; (7ii) la gestion inteligen-
te de servicios urbanos, como la movilidad, la seguridad y el medioambiente; y
(iv) 1a mejora de la interoperabilidad institucional, facilitando el intercambio agil
y seguro de informacién entre organismos publicos de una misma Administra-
cion o de varias.

28. H. Margetts & C. Dorobantu, Rethinking Public Policy in the Era of AI: Lessons from the
United Kingdom», Nature Communications, 11, 2020, pp. 1-3.
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En los ultimos anos se han sucedido proyectos pioneros en Espana, Dina-
marca, Estonia y los Paises Bajos. En el caso de Estonia, el 99% de los servicios
publicos estan digitalizados y disponibles en linea, permitiendo a los ciudadanos
realizar casi cualquier tramite sin acudir a oficinas fisicas; asimismo, se utilizan
sistemas de IA para resolver juicios menores y para la transcripcion automatica
de juicios y sesiones parlamentarias?. Por su parte, en el marco de los paises
escandinavos, Dinamarca ha desarrollado plataformas digitales que integran la
IA para facilitar la interaccién ciudadana y mejorar la eficiencia gubernamental,
asi como Suecia ha integrado sistemas de algoritmos predictivos para la moni-
torizacion de bosques, cosechas, nieve, hielo e inundaciones. En el caso de
Paises Bajos, relevantes esfuerzos se han llevado a cabo en la implementacion
de algoritmos predictivos para la deteccién del fraude fiscal, la asignacion de
subsidios o ayudas publicas y la gestion inteligente del trafico urbano. Por su
parte, en el caso de Espaiia, el uso de sistemas de chatbots y plataformas de
participacion ciudadana se ha generalizado en las administraciones locales con
el objeto de analizar en tiempo real opiniones ciudadanas recogidas desde pla-
taformas digitales, proporcionando respuestas rapidas y precisas a consultas de
caracter cotidiano, lo que permite mejorar de esta forma la experiencia del
ciudadano y reducir los tiempos de espera en la atenciéon personal de los veci-
nos. A modo de ejemplo, podemos resefiar una reciente iniciativa del Ayunta-
miento de Valencia adoptada tras la reciente tragedia sufrida en la region a raiz
de las inundaciones catastroficas de 2024, de un prototipo de «gemelo digital
urbano» que combina herramientas de IA y tecnologias de simulaciéon para an-
ticiparse a las emergencias y mejorar la gestioén y la planificaciéon en el término
municipal del desarrollo de infraestructuras criticas, lo que permitira que la
ciudadania pueda evaluar politicas publicas antes de su implementacion efecti-
va. Otro ejemplo destacado del uso responsable de la IA en el Sector Publico
espafiol es la herramienta conocida como Administracié Oberta de Catalunya
(AOC) que automatiza la verificacion de datos personales de ciudadanos para
identificar vulnerabilidad energética, asegurando de este modo tanto la intero-
perabilidad entre administraciones publicas como la debida proteccion social
ante casos de vulnerabilidad y pobreza energética.

Todos estos ejemplos ponen de manifiesto como la TA esta transformando
la Administraciéon publica —de forma mas inmediata en el ambito local—a tra-
vés de la absorcion progresiva de tareas que van desde la automatizacién de
tramites y la mejora de la eficiencia, hasta la deteccién de fraude, la participacion
ciudadana y la innovacion en la gestion de servicios publicos. Estas experiencias
europeas nos ofrecen valiosas lecciones sobre la necesidad de abrirnos a una
Administracion publica algoritmica. No obstante, todas ellas ponen también de
manifiesto la necesidad de abordar de forma efectiva los riesgos asociados a la
privacidad, la discriminacién y la opacidad que plantea el uso de sistemas al-
goritmicos y de IA susceptibles de reproducir sesgos estructurales.

29. P. Kettunen & J. Kallio, «Digital Government in the Nordic Countries: From e-Government
to Smart Government», Government Information Quarterly, 38(1), 2021, pp. 101.
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En efecto, el despliegue, fomento y generalizaciéon progresiva del uso de
herramientas de IA en la Administracién publica europea se encuentra marcado
por importantes limitaciones técnicas, organizativas, éticas y legales; entre las
que destacan: (i) la necesidad de que los sistemas algoritmicos empleados en el
Sector Publico sean comprensibles y auditables tanto por los propios ciudadanos
como por los supervisores de servicios y gestores; (ii) el cumplimiento estricto
del Reglamento General de Proteccion de Datos (RGPD) para garantizar la ano-
nimizacién de datos sensibles y la garantia de que la automatizacién no vulne-
re la privacidad de los ciudadanos; (7ii) el establecimiento de mecanismos claros
de rendicion de cuentas que permitan determinar la responsabilidad en caso de
error, sesgo o dafio producido por sistemas de IA empleados en la gestién pu-
blica; y (iv) la mitigacion de sesgos discriminatorios que pudieran coartar o
impedir el acceso igualitario de toda la ciudadania a servicios publicos automa-
tizados, evitando asi que las herramientas de IA empleadas por la Administra-
cién Publica permitan reproducir desigualdades sociales.

Efectivamente, la complejidad de los modelos actuales de IA dificulta la
comprensioén de sus resultados, por lo que es fundamental garantizar la trans-
parencia en su funcionamiento, incluyendo instrucciones claras que permitan a
los responsables el uso informado y apropiado de los sistemas. Ademais, se
deben desarrollar protocolos para la responsabilidad ética, especialmente ante
decisiones erréneas o resultados sesgados, junto a una supervision humana
continua de los sistemas de IA que presente algun tipo de riesgo para los usua-
rios del Sector Publico. En efecto, la proteccion de la privacidad y los datos
personales constituye otro desafio de primer orden debido al gran volumen de
datos que gestiona la Administracion publica a diario, y esto ultimo exige el
establecimiento de mecanismos robustos que salvaguarden los derechos funda-
mentales de la ciudadania. Por otra parte, la capacitacion técnica del funciona-
riado y personal de las Administraciones publicas europeas —el proceso cono-
cido como alfabetizacion digital—cobra especial relevancia en este contexto a
la hora de afrontar con éxito la entrada en vigor de la normativa comunitaria
pionera en materia de IA y servicios digitales3°.

Como se ha expuesto, la integracion de la Inteligencia Artificial en el Sector
Publico europeo suscita significativos interrogantes respecto a la compatibilidad
de los sistemas de IA con los principios democraticos y con un modelo ético de

30. La Comisién Europea ha propuesto a los Estados miembros la adaptaciéon de marcos de
accion para desarrollar competencias técnicas, éticas y organizativas en IA entre los empleados
publicos. Algunas de estas estrategias de desarrollo de competencias técnicas a destacar serian:
(i) la formacion continuada en ética y competencias digitales, dirigida a todos los niveles de la
Administracion publica; (i) la elaboracion de codigos de conducta y decialogos de principios para
el uso ético de la IA; (7ii) la supervision permanente y evaluaciéon de impacto del empleo de sis-
temas de IA, incluyendo auditorias internas y externas; (iv) el fomento de la participacién ciuda-
dana en el disefo y revision de sistemas algoritmicos y, por ultimo, (v) la colaboracién entre ad-
ministraciones europeas.
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gobernanza publica3l. El panorama regulatorio de la IA en la UE avanza inexo-
rablemente, bajo el impulso del Reglamento europeo en materia de IA, hacia
un enfoque ético y fiable. En este nuevo escenario programatico y normativo,
la TA es reconocida como una herramienta clave para (i) la automatizacién de
los procesos administrativos, incrementando la eficiencia y reduciendo los erro-
res; (ii) la estandarizacion y transformacion de procedimientos administrativos
heterogéneos e ineficaces; (iii) la personalizacién y adaptacion de los servicios
publicos a las necesidades reales de los usuarios y, lo que es mas relevante, (iv)
la anticipacion de los retos vinculados al cumplimiento del requisito de intero-
perabilidad de la Administracion piiblica europea a través del empleo de siste-
mas predictivos de IA.

Por tanto, la implementacion de la IA en el ambito de la Administracion
publica europea evidencia dos aspectos fundamentales a considerar: por un
lado, el potencial innovador indiscutible de esta nueva tecnologia, pero, por
otro, la necesidad acuciante de que establezcamos un marco ético de Gobernan-
za que regule su uso responsable. Dado que la implementacién de la IA tiene,
en efecto, el potencial de transformar la gestiéon publica; debemos abordar el
desarrollo de una estrategia integral en el marco europeo favorable a la intero-
perabilidad de la Administracion publica, con el objeto de contemplar todos
los aspectos necesarios para garantizar una implementaciéon confiable de la IA.
Por todo ello, el desarrollo de soluciones que garanticen la sostenibilidad, la
escalabilidad y la interoperabilidad entre paises, sectores y plataformas institu-
cionales que operan en la UE, promoviendo asi la cooperacién europea, cons-
tituye un aspecto de suma relevancia que debe ser objeto de nuestro analisis
en el siguiente apartado.

31. Si bien esta problematica serd objeto de analisis en el epigrafe final del presente estudio,
en el caso concreto del control ético de la IA en la Administracion publica, debemos articular cuatro
mecanismos esenciales: (i) El respecto debido a principios éticos europeos; en efecto, el desarrollo
y la implantacion de sistemas algoritmicos deben respetar valores como la dignidad humana, la
equidad, la sostenibilidad, la supervisiéon humana y la explicabilidad tecnolégica. (ii) La evaluacion
de impacto algoritmico, es decir, la UE establece la obligaciéon de realizar evaluaciones de impacto
para los sistemas de IA en funciones publicas de alto riesgo. Estas evaluaciones deben analizar
efectos potenciales sobre derechos fundamentales, inclusion, no discriminacion y privacidad, garan-
tizando la participacion de expertos y ciudadania. (iii) Garantizar la transparencia y la creacién de
registros publicos de algoritmos empleados en la Administracion que garanticen la trazabilidad, la
transparencia y la rendicién de cuentas sobre las decisiones automatizadas. (iv) Por ultimo, la super-
vision y el control continuo mediante la realizaciéon de auditorias internas y externas, supervision
institucional y garantias procedimentales para la monitorizacion continua de los sistemas de IA.
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V. POR UNA ADMINISTRACION P,I’JBLICA INTEROPERABLE:
LA TA COMO MOTOR Y DESAFIO DE UNA GOBERNANZA
RESPONSABLE PARA UNA CIUDADANIA DIGITAL

El Reglamento (UE) 2024/903 sobre una Europa Interoperable3? representa un
hito en la transformacion digital del Sector Publico europeo, especialmente por
el papel que se reconoce a la Inteligencia Artificial en la interoperabilidad y en
la evolucion de los servicios publicos digitales. Para ello, el Reglamento 2024/903
establece medidas orientadas a fomentar el intercambio transfronterizo de datos,
informaciéon y conocimientos mediante servicios digitales para, mas adelante,
lograr la eliminaciéon de barreras legales, técnicas, semanticas y organizativas en
el intercambio de datos entre las Administraciones publicas de la UE, de forma
que se puedan garantizar servicios piiblicos eficientes, transparentes y plenamen-
te conectados en toda la Union Europea. Su finalidad, por tanto, no es otra que
la coordinacién de los servicios publicos digitales a nivel internacional y europeo,
eliminando para ello aquellos obstaculos que dificulten la transferencia de infor-
macion entre Administraciones publicas en el entorno de la UE.

Entre sus objetivos estratégicos destacan: (i) garantizar la interoperabilidad
transfronteriza de los servicios p1iblicos digitales, eliminando barreras y facilitan-
do el acceso integrado de ciudadanos y empresas a tramites clave [como por
ejemplo, el reconocimiento de titulos académicos, la gestion de datos sanitarios
o determinados procedimientos fiscales]; (77) establecer un marco comun y segu-
ro para el intercambio de datos, estandarizando criterios y armonizando proce-
dimientos entre diferentes paises miembros de la UE; (i) impulsar la transfor-
macion digital del sector publico, priorizando la disponibilidad en linea de los
servicios esenciales hasta 2030; y, por ultimo, (iv) fomentar la cooperaciéon y
gobernanza compartida mediante la creacion de un Comité europeo de interope-
rabilidad y a través de la designacion de autoridades nacionales competentes.

Desde enero de 2025, toda la Administracion publica europea que ofrezca ser-
vicios digitales transfronterizos debe realizar evaluaciones sistemdticas de intero-
perabilidad previas a la adopcion de nuevos servicios digitales transeuropeos, con
el objeto de detectar de forma anticipada aquellos obstaculos legales y técnicos que
imposibilitan o limitan la eficacia de los servicios publicos digitales en el marco de
la UE. En efecto, los sistemas de IA se nutren de herramientas automatizadas y de
IA —tales como el procesamiento del lenguaje natural, el aprendizaje automatico y
el modelado semantico— para extraer, transformar y conciliar datos, garantizando
asi su homogenizacion para un intercambio e integracion eficientes de dichos datos.
Los algoritmos que emplea la IA poseen la capacidad de analizar y comprender el
contenido y el contexto de los datos, permitiendo asi la identificacion de patrones,
lo que facilita la automatizacion del proceso de integracion de datos entre sistemas

32. Reglamento (UE) 2024/903 del Parlamento Europeo y del Consejo, de 13 de marzo de
2024, por el que se establecen medidas a fin de garantizar un alto nivel de interoperabilidad del
sector puiblico en toda la Union (Reglamento sobre la Europa Interoperable). Véase: http://data.
europa.eu/eli/reg/2024/903/0j
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dispares, el intercambio fluido de informaciéon entre fuentes heterogéneas y, en
altimo término, su interoperabilidad.

Por tanto, las referidas evaluaciones sistemdticas de interoperabilidad exi-
gidas por el Reglamento (UE) 2024/903 optimizan la integridad y la celeridad
de los datos, minimizando al tiempo posibles imprecisiones y repeticiones.
Asimismo, la ejecucién de evaluaciones sistemdticas de interoperabilidad pre-
vias a la adopcion de nuevos servicios digitales paneuropeos permite asimismo
garantizar la calidad y la uniformidad de dichos servicios digitales, promovien-
do para ello la movilidad y la cooperacién ciudadanas y compartiendo solucio-
nes técnicas, documentacién y coédigos segun establece el llamado Marco Euro-
peo de Interoperabilidad33.

En definitiva, la obligacion de este tipo de evaluaciones ex ante nos condu-
ce a la adopcién de un modelo de Gobernanza basado en la interoperabilidad
como requisito ineludible a la hora de generar ecosistemas colaborativos de
servicios publicos digitales de calidad, transparentes, eficientes y equitativos.
Tan s6lo mediante un modelo ético, responsable y colaborativo de la IA, podra
Europa aprovechar verdaderamente todas las ventajas que ofrece esta tecnologia
disruptiva para mejorar significativamente la vida de su ciudadania34.

La hoja de ruta europea hacia una Administracion publica inteligente impul-
sada por la IA no se puede limitar a una mera implementacién tecnologica. Mas
al contrario, la verdadera Gobernanza inteligente requiere la adopciéon de un
enfoque holistico capaz de armonizar la innovacién tecnolégica asociada a la
IA con un modelo ético que sustancia su uso responsable a través de la super-
vision humana vy, lo que es mas importante, a través de un enfoque firme en el
valor puiblico capaz de fomentar el bienestar de la ciudadania para garantizar
que la IA sirva como herramienta para el progreso social.

En el siguiente epigrafe de nuestro estudio exploraremos las dimensiones
hermenéuticas que implican la integracién de la IA en los marcos de la Admi-
nistracion publica. En efecto, con el objeto de disponer de una base conceptual
solida, en la seccion final de nuestro analisis, trataremos de evaluar la viabilidad
del modelo de Gobernanza humana de la IA basado en el cumplimiento de
principios bioéticos y el valor puiblico, con el objeto de reacondicionar de este
modo los paradigmas tedricos que estructuran la relacién entre ciudadania y
Administracion digital en Europa.

33. El Marco Europeo de Interoperabilidad (también conocido como MEI o EIF, por sus siglas
en inglés) hace referencia a aquel conjunto de directrices, estindares y recomendaciones que
orientan a las Administraciones publicas de la Union Europea para asegurar que sus sistemas y
servicios digitales puedan operar de forma conjunta, eficaz y segura, tanto a nivel nacional como
transfronterizo. Por tanto, el MEI busca permitir la prestaciéon de servicios publicos digitales inte-
roperables a nivel europeo, facilitando el intercambio de datos, la cooperacion administrativa y el
acceso a servicios por parte de ciudadanos y empresas, especialmente cuando estos implican in-
teracciones entre diferentes Estados miembros

34. A. Barsekh-Onji, Z. Torres Hernandez y O.E. Cardoso Espinosa; <Advancing smart public
administration: Challenges and benefits of Artificial intelligence», Urban Governance (5), 2025, pp.
279-292.
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VI. HACIA UNA HERMENEUTICA CRITICA PARA LA
VIABILIDAD DE UNA GOBERNANZA HUMANA EN EL
USO DE UNA IA CONFIABLE

Cada vez son mas numerosas las voces criticas de quienes, como los fil6so-
fos espafioles Jesus Conil o Adela Cortina3>, admiten una preocupaciéon crecien-
te por la viabilidad de una Gobernanza humana de la IA. Dado que se trata de
tecnologias que han sido disefiadas para actuar de forma auténoma y adaptarse
a nuevas circunstancias sin necesidad de supervision o control humanos, la
capacidad de la IA de operar sin supervision humana necesariamente suscita
importantes debates entorno a las limitaciones que los sistemas de IA disponen
para comprender la percepcién humana sobre los limites morales y la conducta
ética, lo cual conlleva un desajuste critico entre las capacidades humanas y
tecnolégicas, sobre todo cuando se abordan las consideraciones éticas que deben
adoptarse en la toma de decisiones en los colectivos humanos.

Por tanto, la imparcialidad en el uso de recursos tecnolégicos en la gestion
del Sector Publico que se ha mantenido hasta el siglo XX, en el contexto actual
de la IA aplicada a la Administraciéon publica, se considera incompleta y obso-
leta para poder establecer un marco ético integral que permita alinear el uso
de la IA con los valores humanos y, de este modo, garantizar una IA confIAble.

La implementaciéon de un marco ético integral para la IA se presenta como
una herramienta para contrarrestar los posibles desafios asociados al determi-
nismo tecnolégico, fomentando para ello una hermenéutica critica que promue-
ve la interdependencia a través de la comprension colectiva de los limites éticos
que la IA no debe sobrepasar.

En este sentido, las instituciones de la UE han manifestado en los ultimos
anos un respaldo politico significativo hacia esta iniciativa favorable a una her-
menéutica critica del uso de la IA, lo que se ha manifestado en el establecimien-
to de una serie de directrices basadas en cuatro principios bioéticos fundamen-
tales aplicables al entorno digital: autonomia, beneficencia, no maleficencia y
Justicia.

(D La autonomia es un principio fundamental en Bioética que se emplea
para referirse a la capacidad de un individuo para tomar decisiones deli-
beradas respecto a sus objetivos personales y actuar de acuerdo con ellas.
Sin embargo, este principio también implica autorregulacién y autodeter-
minacion. (I.1) Por un lado, la autodeterminacion implica la libertad de
elegir entre seguir las leyes establecidas o rechazarlas y, como apunta
Cortina, seleccionar tanto las normas idiosincrasicas como las leyes uni-

35. J. Conill, Etica hermenéutica. Tecnos. Madrid, 2006. J. Conill, Intimidad personal y per-
sona humana. De Nietzsche a Ortega y Zubiri, Madrid, Taurus. 2019. A. Cortina, «Etica de la Inte-
ligencia artificial», Anales de la RACMYP, Madrid, 2019, 379-394. Cortina A., Etica cosmopolita,
Paidés, Barcelona. 2021.
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versales3°. (I.2) Por lo que respecta a la autoregulacion, la situacién se
vuelve mas compleja ya que podria parecer que los usuarios de sistemas
de IA ceden voluntariamente parte de su poder de decision a las maqui-
nas. De hecho, el término «sistemas autonomos» podria inducirnos a error,
ya que podria sugerir una ausencia de verdadera autonomia entre los
usuarios. Sin embargo, es crucial reconocer que la responsabilidad moral
no puede atribuirse a la «tecnologia auténoma» y que la accion humana
sigue siendo primordial para determinar la responsabilidad moral; en
definitiva, la responsabilidad de la toma de decisiones recae en los ope-
radores humanos, que son los Unicos capaces de justificar las decisiones
que toman37.

(ID El principio de beneficencia supone buscar el beneficio 6ptimo para el

mayor numero de personas e implica la obligacién moral de evitar o miti-
gar el dafio. En definitiva, este principio presupone comportamientos que
conducen a la promocioén del bien o a la mitigacién del mal, asi como a
la neutralizacién del dafio. Ademas, este principio implica la ausencia de
cualquier acciéon que pueda causar dafio o perjuicio?®.

(IIDEI principio de no maleficencia puede entenderse como el compromiso

de actuar de manera que se eviten danos y se garantice el bienestar de
todos los seres vivos. Este principio se alinea con la maxima clasica pri-
mum non nocere —traducida regularmente como «ante todo, no hacer
dano»— vy significa la obligacién de abstenerse de infligir dafio intencio-
nalmente. El principio de no maleficencia plantea pues importantes desa-
fios en el contexto de los sistemas de IA, ya que nos advierte contra
diversas consecuencias perjudiciales que pueden derivarse del uso inde-
bido de las tecnologias de IA, incluidas las violaciones de la privacidad
personal por el uso de algoritmos en el procesamiento de datos y la
manipulacién de grandes volimenes de datos personales. La naturaleza
intrincada de los danos que se derivan del empleo de algoritmos hace que
el proceso de identificacion de las partes responsables sea particularmen-
te arduo vy, por ello, la apelacion al principio de no maleficencia nos per-
mite que los sistemas de IA den prioridad a la seguridad y la dignidad de
los posibles usuarios digitales, al tiempo que minimiza el riesgo y mejora
la transparencia y la explicabilidad de los sistemas de IA.

(IV)El principio de justicia, en el sentido de equidad en la distribucion de

obligaciones y ventajas, funciona como el estandar fundamental para
determinar la ética de una accion. La distribucion desigual de los recursos
tecnolégicos y cientificos puede poner en peligro la cohesion social; apli-
candolo a los sistemas de IA, este principio de justicia exigiria una distri-
bucién equitativa de los beneficios derivados de las nuevas tecnologias,

36. A. Cortina, op.cit. supra., 2024, pp. 70-71.
37. Ibid., p. 73.
38. M. Kottow, «Bioética entre filosofia y medicina», Revista De Filosofia, 2016, pp. 49-58.

https:

doi.org/10.5354/0718-4360.1996.43330
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ya que el impacto de un acceso libre a la TA generalizado fomentaria la
inclusién social, una distribucién equitativa de los medios tecnolégicos y
permitiria contrarrestar la brecha digital entre paises desarrollados y en
vias de desarrollo.

No obstante, esta tentativa favorable al establecimiento de directrices para
una IA confIAble basada en principios bioéticos ha sido objeto de un escrutinio
critico exhaustivo por parte de especialistas en ética de datos y filésofos espe-
cializados en tecnologia, que han expresado en los dltimos anos fuertes reticen-
cias respecto a la iniciativa de la UE de establecer un marco regulatorio de la
IA en base a la integracion y cumplimiento de directrices éticas. Esto es asi
porque las normas éticas relativas a la tecnologia pueden desempenar un papel
precursor en el desarrollo de los marcos juridicos, pero carecen de la capacidad
intrinseca para reemplazar o suplantar la legislacion normativa. Asimismo, la
ética carece de la legitimidad democratica y el caracter vinculante necesarios
para su aplicacion efectiva por parte de autoridades gubernamentales y judicia-
les y eso, junto con la ausencia de mecanismos legales de rendicién de cuentas,
convierten a los principios éticos de la IA en inoperativos.

Dado el profundo impacto de los sistemas de IA en las sociedades contem-
poraneas, la cuestion entorno a la gobernanza de la IA requiere asimismo un
analisis contextual centrado en los valores sociales y éticos, y, sobre todo, en
un analisis que involucre a la comunidad y la ciudadania en su conjunto en los
procesos de toma de decisiones.

Como acertadamente expone el jurista italiano Alessandro Mantelero, se
trata de centrarse en los cambios que la IA traerd a la sociedad y no asi en
remodelar todas las dreas en las que se puede aplicar la IA%. En relacion a
esta cuestion, Alessandro Mantelero sostiene que el debate sobre la ética de los
datos ha estado siempre marcado por una superposicién impropia entre Etica y
Derecho, en general y por lo que respecta a los derechos humanos y derechos
fundamentales, en particular. En este sentido, como apunta este autor, se ha
sugerido que los desafios éticos deben abordarse «(...) fomentando el desarrollo
y las aplicaciones de la ciencia de datos y garantizando al mismo tiempo el
respeto de los derechos humanos y de los valores que configuran sociedades
de la informacion abiertas, pluralistas y tolerantes»%°, Asimismo, para el profesor
Mantelero, resulta pertinente diferenciar entre dos enfoques posibles. (i) De una
parte, el enfoque de la «ética primero», que sostiene que la ética es la raiz de
toda regulacion y debe guiar el desarrollo tecnolégico cuando la ley es insufi-
ciente; este enfoque considera que la ética es el humus prejuridico clave cuan-
do las normas legales son insuficientes para responder a nuevos desafios tec-
nolégicos. (i) De otra parte, el enfoque de la «ética después» segun el cual, la
aplicacién practica de los derechos humanos o fundamentales implica equilibrar

39. A. Mantelero, Regulating Al In: Beyond Data. Information Technology and Law Series, vol
36. T.M.C. Asser Press, The Hague, 2022. https://doi.org/10.1007/978-94-6265-531-7 4
40. Ibid., p. 95.
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intereses a la luz de valores éticos ya que, en la practica, los derechos humanos
no bastan por si solos. Por dltimo, Alessandro Mantelero sostiene que ambos
enfoques son insuficientes si se consideran por separado, ya que, a su juicio,
los derechos humanos y derechos fundamentales se nutren de la ética, pero
adquieren sentido y eficacia solo a través de los marcos legales y jurispruden-
ciales concretos. Como acertadamente senala este autor : « (...) El punto aqui no
es cortar las raices éticas, sino reconocer que los derechos y libertades florecen
sobre la base de la forma que les otorgan las disposiciones legales y la juris-
prudencia. No existe conflicto entre valores éticos y derechos humanos, sino
que estos ultimos representan una cristalizacion especifica de dichos valores,
circunscrita y contextualizada por disposiciones legales y decisiones judiciales»*1.

Sobre este mismo debate se pronunciara también el fil6sofo de la tecnologia,
contemporaneo de Mantelero, Luciano Floridi, quien insiste en la necesidad de
establecer una divergencia entre las regulaciones éticas y legales relativas a la
IA. En concreto, Floridi sostiene que la llamada Etica blanda (también conocido
como Soft Ethics) sigue siendo un elemento indispensable de la «buena ciuda-
dania» en aquellos contextos en los que la legislacién es inexistente, ambigua o
necesita de interpretacion??. Ademads, este autor subraya la idea de que la lla-
mada Etica blanda podria contribuir al proceso de autorregulacion de la IA,
operando de manera complementaria a la legislacion.

No obstante, con la evolucién de la IA Generativa y ante los efectos devas-
tadores que sobre los derechos fundamentales de los usuarios pudiera conllevar
su uso generalizado en plataformas digitales, el empleo de algoritmos discrimi-
natorios e incluso su impacto en el Estado de derecho y los valores democrati-
cos, a juicio del profesor Floridi, la autorregulaciéon de la IA debe ser reempla-
zada a la mayor brevedad posible por un enfoque integral de gobernanza de la
IA sustanciada en un sistema de control de riesgos3.

Efectivamente, cuando las regulaciones normativas relativas a la IA se inte-
gran con los principios clasicos de la Bioética en un enfoque integral de gober-
nanza digital, los marcos regulatorios se ven dotados de suficiente perspicacia
interpretativa y juridica para promover y salvaguardar los valores humanos y
los derechos fundamentales. Ademas, la adopciéon de un enfoque integral tiene
el potencial de ofrecer una salvaguardia mas completa de los valores humanos
fundamentales en comparacion con las limitaciones de un marco puramente
sustantivo y procedimental, construyendo asi regulaciones mas sensibles a los
contextos sociales y a los principios éticos compartidos en una comunidad. Por

41. Ibid., p. 96.

42. L. Floridi, Soft ethics, the governance of the digital and the General Data Protection Regu-
lation, Philosophical Transactions of the Royal Society Mathematical, Physical and Engineering
Sciences, 376 (2133), 2018. L. Floridi, <Translating Principles into practices of digital ethics: Five
risks of being unethical», Philosophy & Technology, 32(2), 2019, pp.185-193.

43. L. Floridi, L., <The End of an Era: from Self-Regulation to Hard Law for the Digital Indus-
try», Philos. Technol. 34, 2021, pp. 619-622. https://doi.org/10.1007/s13347-021-00493. Floridi, L.,
«The European Legislation on AI: A brief analysis of its philosophical approach», Philosophy &
Technology, 34(2), 2021, pp. 215-222.
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ultimo, este enfoque integrador tiene el potencial de garantizar la coherencia
de las lineas de accién elegidas con un sistema mas amplio de creencias mora-
les y de imperativos ideolégicos de orden superior dentro de una sociedad.

VII. CONCLUSIONES

La magnitud y la complejidad de la transformacién que la Inteligencia Arti-
ficial esta impulsando en el ambito de la Administracién publica europea es
inconmensurable. Lejos de contribuir a la aceleracion de la digitalizacion de los
servicios publicos, la implementacion del uso de la IA en el Sector Publico ha
reacondicionado los fundamentos mismos de la gestion administrativa, lo que
resulta en un desplazamiento progresivo de los modelos burocraticos tradicio-
nales hacia nuevos paradigmas post-burocrdticos centrados en la creacion de
valor puiblico y la satisfaccion ciudadana.

La transiciéon desde la burocracia clasica hacia modelos de Nueva Gestion
Publica y, mas recientemente, hacia un modelo de Gobernanza inteligente ba-
sada en la IA, ha supuesto una redefinicion de los roles, las responsabilidades
y las expectativas tanto de los gestores publicos como de la propia ciudadania
en su conjunto. En este contexto, la IA emerge como un elemento de eficiencia,
transparencia y personalizacion de los servicios administrativos que ofrece el
Sector Publico, permitiendo optimizar procesos administrativos, liberar recursos
para tareas de mayor valor afiadido, mejorar la capacidad de anticipaciéon y
respuesta de las instituciones y fomentar la transparencia y la participacion
ciudadana a través de plataformas digitales. Las experiencias pioneras de digi-
talizacién casi total de los servicios publicos en Estonia, la gestion predictiva
en los paises nérdicos y la implementaciéon de sistemas de participacion ciuda-
dana en Espana, son ejemplos que ilustran este potencial transformador de la
IA en la gestion publica europea. No obstante, dicho potencial innovador se
encuentra ineludiblemente vinculado a una serie de riesgos y limitaciones que
van desde la opacidad de los algoritmos, la posibilidad de reproducciéon de
sesgos discriminatorios, la amenaza a la privacidad y la proteccién de datos vy,
lo que resulta mas complejo en su erradicacion, la dificultad para establecer
mecanismos efectivos de rendicion de cuentas. Por tanto, esta complejidad téc-
nica inherente a los sistemas de IA impone, por afiadidura, la necesidad impe-
rante de una capacitacioén continua del personal publico de las Administraciones
y el desarrollo de marcos normativos y éticos robustos que aseguren la protec-
cion de los derechos fundamentales y la confianza ciudadana.

En este sentido, el Reglamento (UE) 2024/903 sobre una Europa Interopera-
ble constituye un avance significativo en la articulacion de un espacio digital
comun en el que la TA desempena un papel central para garantizar la interope-
rabilidad, la eficiencia y la calidad de los servicios piiblicos transfronterizos y
paneuropeos. La implementacién de evaluaciones sistematicas de interoperabi-
lidad y la creacién de marcos comunes para el intercambio de datos constituyen

126



Hacia una transformacion post-burocrdtica en el uso responsable...

pasos decisivos hacia una Administracion publica europea mas conectada, mas
transparente y, sobre todo, mas orientada al ciudadano.

Sin embargo, la mera implementacién tecnolégica de sistemas de IA no re-
sulta suficiente. La Gobernanza de la IA requiere asimismo la integracién de la
innovacioén tecnolégica con un enfoque ético y humano, en el que la supervision,
la transparencia y la rendicién de cuentas sean principios irrenunciables. Como
han preconizado destacadas figuras como Alessandro Mantelero y Luciano Flo-
ridi, ni la ética puede reemplazar la regulacion juridica, ni el derecho puede
ignorar los valores éticos que fundamentan un marco de gobernanza integral
de la 1A, que permita dotar a la regulacion de la IA de la flexibilidad, sensibi-
lidad y eficacia necesarias para responder a los desafios de una sociedad digital
plural y dinamica. En este sentido, la adopcion de principios bioéticos —tales
como la autonomia, la beneficencia, la no maleficencia y la justicia—en conjun-
cién con la exigencia de marcos normativos vinculantes y mecanismos efectivos
de control y rendicién de cuentas, constituye la base de una IA confiable y le-
gitima en el ambito de la Administraciéon publica.

A pesar de los importantes avances normativos y tecnologicos que se han
llevado a cabo, y que hemos avanzado en el presente estudio, el debate sobre
la integracion de la IA en la Administracion publica europea esta lejos de con-
cluirse. Las nuevas adaptaciones de la IA Generativa nos enfrentan cada vez
mas, y mas rapido, a nuevas controversias y desafios que requieren de una re-
flexion hermenéutica critica y de un dialogo interdisciplinario continuo. Entre
los asuntos que se postulan como prioritarios y que deberan ser objeto de de-
bate en ulteriores analisis sobre la materia, destacan los siguientes:

(i) La implementacién de mecanismos para la identificacion, mitigacion y
correccion de sesgos inherentes a los sistemas de IA se vislumbra como
una necesidad ineludible. Asimismo, resulta imperativo garantizar que la
automatizacion no reproduzca ni amplifique las desigualdades estructura-
les, promoviendo asi la inclusién y la equidad en la sociedad.

(ii) Por lo que respecta a la proteccién de los derechos fundamentales en el
entorno digital, es evidente que los marcos normativos actuales son insu-
ficientes para salvaguardar la privacidad, la proteccion de datos y la no
discriminacion en la era de la IA; resultando pues inevitable emprender
reformas legales y adoptar garantias adicionales.

(7ii)En el ambito de la democracia ante la IA, la participacion ciudadana
constituye un pilar fundamental a la hora de garantizar la legitimidad del
sistema democratico ante el uso de la IA.

(iv) La implementaciéon de modelos de participacién y control social se erige
como un desafio imperativo con el propésito de involucrar a la ciudada-
nia en el proceso de Gobernanza de la IA. En este contexto, se plantea la
interrogante respecto a los mecanismos mas adecuados para evitar la
tecnocracia y, simultineamente, promover la corresponsabilidad en la
definiciéon de prioridades y la evaluacion de politicas publicas.
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Por todo lo expuesto, debemos ser cautos a la hora de adoptar coédigos de
gobernanza de la IA que carezcan de obligaciones normativas definidas y de-
bemos orientarnos mejor a aquellos mecanismos de control que favorezcan la
rendicion de cuentas de forma inequivoca. La cuestion fundamental no es sé6lo
determinar si es necesario implementar medidas legales para abordar las preo-
cupaciones éticas asociadas a la IA, sino también establecer cémo deben imple-
mentarse dichas medidas para garantizar el desarrollo y la aplicacién de la TA
en términos de responsabilidad ética y social. En ese sentido, como hemos
visto, son numerosos los especialistas en ética y filésofos de la tecnologia que
vienen preconizando la necesidad de establecer una interaccién complementaria
entre el ambito juridico y la ética; asi pues, en los ultimos aflos venimos obser-
vando una tendencia recurrente a un enfoque holistico de gobernanza de la TA
que invoca la Etica y el Derecho de forma conjunta en un esfuerzo colaborativo
con el objeto de proteger y promover de manera efectiva los valores humanos.

En conclusion, la integracion de la IA en la Administracién publica europea
se manifiesta como un proceso abierto, dinamico y profundamente transgresor,
en el que esta en juego no solo la eficiencia y la modernizacion del Sector Pu-
blico, sino también la calidad democratica, la proteccion de los derechos funda-
mentales y la confianza ciudadana en las instituciones. La gobernanza de la IA,
por tanto, requiere la adopcién de un enfoque hermenéutico critico, reflexivo y
colaborativo, capaz de anticipar riesgos, corregir desviaciones y aprovechar las
oportunidades que ofrece esta tecnologia para construir un uso antropocéntrico
de la TIA en Administraciéon publica mas inclusivo y orientado al Bien comun.
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I. INTRODUCCION

El presente trabajo analiza el régimen juridico de las decisiones automatiza-
das reguladas en el articulo 22 del Reglamento General de Protecciéon de Datos
(RGPD). Este precepto constituye una de las disposiciones mas complejas y
relevantes del marco normativo europeo de proteccion de datos, especialmente
en el contexto del desarrollo de la inteligencia artificial y los sistemas algorit-
micos. El trabajo examina el origen histérico de esta regulacion, delimita el
concepto de decision automatizada relevante, analiza las bases de legitimacion
que permiten su implementacion y estudia las garantias especificas establecidas
en favor de los interesados tomando como referencia las ultimas resoluciones
judiciales del TJUE. Ademais, se plantean interrogantes sobre la aplicaciéon de
este precepto a los nuevos avances ligados a la inteligencia artificial generativa.

I1. ORIGEN DE LAS DECISIONES AUTOMATIZADAS EN LA
NORMATIVA DE PROTECCION DE DATOS. ;.DE DONDE
VENIMOS Y DONDE ESTAMOS?

1. La ley francesa de 1978

La primera aproximacién a la regulacion de las decisiones automatizadas
tuvo su origen a través la Ley Francesa relativa a la tecnologia de la informa-
cion, los ficheros y las libertades de 1978. Esta norma establecia en su articulo
2 una prohibicién revolucionaria que sentaria las bases del régimen legal obje-
to de anilisis de este trabajo. Este precepto establecia que winguna decision
Judicial que implique una evaluacion del comportamiento bumano puede ba-
sarse en el procesamiento automatizado de informacion que dé una definicion
del perfil o la personalidad de la persona en cuestion. Ninguna decision admi-
nistrativa o privada que implique una evaluacion del comportamiento humano
puede tener como tinica base un tratamiento automatizado de la informacion
que dé una definicion del perfil o personalidad del interesado». Esta formulacion
francesa ya contenia algunos de los elementos esenciales que posteriormente
desarrollaria el derecho europeo ligados a la prohibicion de decisiones basadas
Unicamente en tratamiento automatizado?. Para comprender plenamente el al-
cance innovador de la ley francesa de 1978, es preciso situarla en su contexto
tecnoldgico y social. Los afios 70 presenciaron el desarrollo acelerado de los
primeros sistemas informaticos de gestion masiva de datos. En el ambito publi-
co, las administraciones comenzaron a informatizar registros poblacionales,
sistemas de seguridad social y bases de datos fiscales. En el sector privado, las
entidades financieras empezaron a utilizar los primeros sistemas automatizados
de evaluacion crediticia. Francia experiment6 de manera particularmente inten-

2. Articulo 2. LOI n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux li-
bertés. Disponible en: https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000000886460
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sa estos cambios. El origen de esta disposicion en la legislacion francesa se
encontraba en el sistema GAMIN (sistema de gestion automatisée de médecine
infantil), un sistema de puntuacion disenado en 1970 por el Ministerio de Salud
para prevenir discapacidades en los nifios3.

2. La Directiva europea de proteccion de datos de 1995

La experiencia acumulada por los Estados miembros de la UE durante los
anos 80 y principios de los 90 puso de manifiesto la necesidad de armonizar
las regulaciones nacionales en materia de protecciéon de datos. La Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos incorporé en su ar-
ticulo 15 las previsiones sobre decisiones automatizadas de forma muy parecida
al contemplado en la Ley francesa de 1978.

El articulo 15 de la Directiva introducia varios elementos innovadores res-
pecto de su predecesor®. Primero, la prohibicién de decisiones automatizadas
se configuraba como un derecho de los titulares de los datos sobre los que se
adoptaba la decisién. Segundo, se establecian excepciones que permitian este
tipo de decisiones bajo determinadas condiciones y, se exigia el despliegue de
ciertas garantias cuando se llevaran a cabo dichos tratamientos de datos. Por
su parte, el articulo 12 de esta misma directiva reconocia el derecho de los
interesados a conocer la l6gica que habia detras de estos tratamientos totalmen-
te automatizados.

A pesar del reconocimiento de este derecho en favor de los interesados, su
aplicacién practica fue limitada. Varios factores contribuyeron a esta limitada
aplicacién. En primer lugar, la redaccion del articulo 15 de la Directiva presen-
taba ambigiiedades interpretativas. La determinacién de cuando una decision
tenia «efectos significativos» o se basaba «inicamente» en tratamiento automati-
zado generaba incertidumbre juridica. En segundo lugar, el desarrollo tecnolo-
gico de los aflos 90 y 2000 atn no habia alcanzado el grado de sofisticacion
que permitiera la implementacién masiva de sistemas de decisiones automatiza-

3. Genicot, N. «Scoring the European citizen in the Al era», Computer Law & Security Review:
The International Journal of Technology Law and Practice, 57, 2025,p.3.

4. Articulo 15 Directiva 95/46 Articulo 15. 1. Los Estados miembros reconocerdn a las personas
el derecho a no verse sometidas a una decision con efectos juridicos sobre ellas o que les afecte de
manera significativa, que se base iinicamente en un tratamiento automatizado de datos destinado
a evaluar determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabi-
lidad, conducta, etc. 2. Los Estados miembros permitiran, sin perjuicio de lo dispuesto en los demds
articulos de la presente Directiva, que una persona pueda verse sometida a una de las decisiones
contempladas en el apartado 1 cuando dicha decision: a) se baya adoptado en el marco de la
celebracion o ejecucion de un contrato, siempre que la peticion de celebracion o ejecucion del
contrato presentada por el interesado se haya satisfecho o que existan medidas apropiadas, como
la posibilidad de defender su punto de vista, para la salvaguardia de su interés legitimo; o b) esté
autorizada por una ley que establezca medidas que garanticen el interés legitimo del interesado.
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das precisos. Por ultimo, la falta de sensibilizacién tanto de los responsables del
tratamiento como de los propios interesados sobre estos derechos respecto de
otros como el derecho de acceso o rectificacion limité su ejercicio efectivo. La
cultura juridica de la época no habia interiorizado plenamente los riesgos aso-
ciados a la automatizacion de estas decisiones, que, aunque pudieran estar su-
cediendo en la practica, su desconocimiento resultaba obvio.

3. El Reglamento Europeo de Proteccion de Datos y el avance
de la inteligencia artificial

La entrada del siglo XXI trajo consigo transformaciones tecnologicas radica-
les que hicieron evidente la necesidad de modernizar el marco normativo euro-
peo. El desarrollo de internet, la proliferacién de dispositivos conectados, la
emergencia de las redes sociales y el big data, crearon un ecosistema tecnolo-
gico completamente diferente al que habia conocido la Directiva 95/46/CE.

Asi, el considerando 71 del Reglamento General de Proteccion de datos ya
reflejaba claramente las intenciones del legislador al desarrollar un marco claro
de regulacién sobre la elaboracion de perfiles y las decisiones automatizadas,
si bien, la regulaciéon de estos tratamientos en el articulo 22 no era muy dife-
rente al articulo 15 de la Directiva 95/46.

Pues bien, aunque en un momento inicial el articulo 22 pas6 desapercibido,
en los ultimos anos existe una tendencia clara de aplicaciéon. Este cambio de
dinamica obedece a varias razones que consideramos consecutivas las unas de
las otras.

En primer lugar, el avance exponencial de la inteligencia artificial. Se han
dado las condiciones necesarias para que esta tecnologia que se teorizé inicial-
mente en los afos 50 del siglo XIX tenga su aplicacién practica real en nuestros
dias®. Consecuencia de ello, empresas y organizaciones publicas han comenza-
do a utilizar estas herramientas debido a que cada vez son mas precisas.

En segundo lugar, ha habido un interés creciente en la sociedad, los pode-
res publicos, asi como en la academia por profundizar en los riesgos legales,
sociales y éticos que puede generar el despliegue de estas herramientas. Ello
ha permitido poner el foco de atencion no solo en la inteligencia artificial, sino
en otras herramientas informaticas deterministas que hasta la fecha habian pa-
sado desapercibidas®, o en la propia elaboracién de perfiles que se viene ha-
ciendo desde hace tiempo en sectores como el bancario o el de seguros.

5. Se han unido tres factores claves: Disponibilidad masiva de datos, capacidad mayor y mas
eficiente de esos datos y mejores instalaciones para almacenar dichos datos. MondalL, B, «Artificial
Intelligence: State of the Art», en: V. Balas; R. Kumar; R. SRIVASTAVA (eds), Recent Trends and
Advances in Artificial Intelligence and Internet of Things. Springer, Cham, vol 172, 2020, pp. 389-
425. Disponible en: https://doi.org/10.1007/978-3-030-32644-9 32

6. En el sector publico espaol, los programas informiticos de VioGén o Riscanvi se llevan
utilizando mucho antes de la entrada en vigor del articulo 22 del RGPD.
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En tercer lugar, y a falta de una regulacién especifica que trate de afrontar
los riesgos derivados del uso de la inteligencia artificial o algoritmos en el uso
de toma de decisiones automatizadas, el articulo 22 se ha mostrado como una
de las pocas garantias que resulta aplicable a algunos de los tratamientos de
datos que estan presentes en el ciclo de vida de los sistemas de IA. Muestra de
ello lo ofrecen el aumento progresivo de resoluciones administrativas de las
autoridades de proteccion de datos, asi como resoluciones judiciales que estu-
dian e interpretan el mentado articulo 22.

III. LAS DECISIONES AUTOMATIZADAS RELEVANTES

El articulo 22.1 del RGPD no se centra en todo tipo de decisiones, sino que
pone el acento en las decisiones plenamente automatizadas que generan efectos
significativos o similares. Son por tanto dos requisitos acumulativos los que
deben estar presentes, la plena automatizacién del proceso decisorio y la rele-
vancia de la decision que se adopta.

1. Las decisiones plenamente automatizadas

Como es logico, resulta necesario que todo el proceso del tratamiento de
datos sea totalmente automatizado. Es decir, se ingresa el dato personal, el al-
goritmo lo procesa y éste altimo emite un resultado que automaticamente afec-
ta a un individuo. Es por ello que cualquier tipo de procesamiento algoritmico,
ya sea mas o menos determinista entra dentro del ambito de aplicacién de esta
norma. El tipo de tecnologia que se utilice como hemos dicho previamente es
irrelevante en este contexto siempre que el proceso decisorio se automatice por
completo. En este sentido cabe destacar que no es necesario por tanto que la
decision automatizada requiera de un perfilado previo, sino que basta con que
exista una plena automatizacion, sea con o sin dicho perfilado’.

A) La supervision real y significativa

Solo cuando exista una intervencion humana real y significativa podremos
considerar que no estamos ante una decision plenamente automatizada. Existen
diferentes autoridades que han publicado guias y directrices que ayudan a va-
lorar cudndo la presencia de un humano en el proceso decisorio es real®. Estas

7. Future of Privacy Forum. Automated Decision-Making Under the GDPR: Practical Cases
Jfrom Courts and Data Protection Authorities, 2022, p.8 Disponible en: https:/fpf.org/wp-content
uploads/2022/05/FPF-ADM-Report-R2-singles.pdf?utm source=chatgpt.com

8. Grupo Articulo 29. Directrices sobre decisiones individuales automatizadas y elaboracion
de perfiles a los efectos del Reglamento 2016/679. 2018, p.23. AEPD. Evaluacion de la intervencion
bumana en las decisiones automatizadas, 2024. Disponible en::https://www.aepd.es/prensa-y-
comunicacion/blog/evaluacion-de-la-intervencion-humana-en-las-decisiones-automatizadas. Infor-
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guias se centran en el tipo de supervision que se ha implementado durante el
proceso decisorio o la formacioén, capacidad y autoridad de las personas que
supervisan los resultados algoritmicos. Corresponde a los responsables del tra-
tamiento justificar adecuadamente esa supervision humana. Puede resultar muy
conveniente también tomar como referencia las normas armonizadas que en su
caso se estan desarrollando actualmente por parte de los organismos de nor-
malizacién europeos que tienen como objetivo aterrizar los requisitos exigidos
a los sistemas de IA de alto riesgo regulados en el Reglamento de 1A°. Asi, uno
de esos requisitos es el de la supervision humana real'®. Estas normas estable-
cerdn reglas mas precisas para justificar dicha presencia humanall.

B) El valor determinante del resultado algoritmico como decisiéon
automatizada relevante

Recientemente, la Sentencia del Tribunal de Justicia de la Unién Europea
(TJUE) de 7 de diciembre de 2023 en el caso SCHUFA ha establecido una inter-
pretacion amplia del concepto de decision automatizada'?. El Tribunal conside-
ra que constituye una decisién totalmente automatizada con efectos relevantes
la generacion por una agencia de informacién comercial de un valor de proba-
bilidad automatizado sobre la capacidad de una persona para hacer frente a
futuros compromisos de pago, cuando de ese valor de probabilidad dependa de
manera determinante la decisién por la cual un tercero establezca, ejecute o
ponga fin a una relaciéon contractual con esa persona.

Es decir, este caso involucra tres actores, el primero, la agencia de informa-
cién comercial que genera el scoring crediticio, un segundo, que es una orga-
nizaciéon que utiliza ese scoring para tomar la decision (un banco por ejemplo),
y, en tercer lugar, la persona afectada, en este caso el solicitante del crédito u

mation Commissioners Officer. What does the UK GDPR say about automated decision-making and
profiling? Disponible en: :https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources

individual-rights/automated-decision-making-and-profiling/what-does-the-uk-gdpr-say-about-
automated-decision-making-and-profiling/#id2. Supervisor Europeo de Proteccion de datos.Tech-
Dispatch #2/2025 - Human Oversight of Automated Decision-Making, 2025. Disponible en: https://
www.edps.europa.eu/data-protection/our-work/publications/techdispatch/2025-09-23-
techdispatch-22025-human-oversight-automated-making en

9. Sobre las normas armonizadas y su papel en el cumplimiento normativo de la legislacion
europea véase: Comision Europea. Comunicacion de la Comision «Guia azul» sobre la aplicacion
de la normativa europea relativa a los productos, 2022, p.49.

10. Articulo 14. Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de
junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia artificial
y por el que se modifican los Reglamentos (CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013,
(UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE)
2020/1828 (Reglamento de Inteligencia Artificial).

11. Radtke, (Human Oversight under the AI Act and its interplay with Art. 22 GDPR», en Raue/
von Ungern-Sternberg/Kumkar/Rifner(ed.), Artificial Intelligence and Fundamental RightsThe Al
Act of the European Union and its implications for global technology regulation, Verein fiir Recht
und Digitalisierung, Trier, 2025.

12. STJUE Asunto C-634/21Schufa de 7 de diciembre de 2023.
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otro tipo de contrato. Para el TJUE, por tanto, lo relevante es que el valor ge-
nerado algoritmicamente por la agencia condicione de manera decisiva la deci-
sion final del tercero. De esta manera, ese valor por si solo es una decision
totalmente automatizada relevante, si bien, queda condicionada a cémo de de-
terminante sea respecto de la decisién que adopta la tercera entidad.

El TJUE justifica esta interpretaciéon amplia para evitar la elusion del articu-
lo 22 del RGPD, ya que, si se adoptara una interpretacion restrictiva que consi-
derase la generacion del valor de probabilidad como mero acto preparatorio y
unicamente el acto adoptado por el tercero como «decisién», se produciria una
doble vulneracién del RGPD. Asi, por un lado, respecto de la agencia genera-
dora del scoring, el afectado por la decision no podria ejercer su derecho de
acceso a la informacion especifica prevista en el articulo 15.1.h) del RGPD, al
no existir formalmente una «decisién automatizada» adoptada por dicha agencia.
Por otro lado, por lo que se refiere a la entidad que adopta la decision final,
aunque el acto del tercero (por ejemplo, el banco) pudiera calificarse como
decisién automatizada sometida al articulo 22.1 del RGPD, este tercero no podria
facilitar la informacién especifica exigida por el articulo 15.1.h), puesto que
generalmente no dispone de ella. El banco conoce el resultado del scoring pero
no la légica subyacente, ni los factores ponderados ni los criterios utilizados por
la agencia para generarlo!3.

Esta sentencia, si bien realiza una interpretacion en favor de los interesados
que pueden quedar desprotegidos por las operaciones presentes en este circui-
to especifico, deja algunas cuestiones sin resolver. En primer lugar, el TJUE no
clarifica en qué medida debe ser determinante el valor del scoring para consi-
derarlo decision automatizada, lo que llevara a analizar caso por caso cuando
existird ese importancia del resultado algoritmico en la decision final', Ademas,
en segundo lugar, la sentencia no aclara si esta doctrina del valor determinante
es generalizable a otras situaciones con estructuras decisorias donde intervienen
multiples responsables del tratamiento.

Sobre esto ultimo, la Agencia Espaiiola de Protecciéon de Datos en una re-
soluciéon muy extensa ha tomado en parte como referencia la sentencia del TJUE
y ha considerado decision totalmente automatizado un caso en el que también
intervienen varios responsables del tratamiento’>. En este supuesto también
encontrabamos tres actores. Primero, la persona que solicita el bono social
eléctrico, es decir, una reduccion en la factura de electricidad. Segundo, la co-
mercializadora eléctrica de referencia que recibe las solicitudes de los interesa-
dos. Tercero, el Ministerio para la Transformaciéon Ecolégica que tiene en su
poder el programa informatico que establece las personas que tienen derecho
o no al bono social en funcién de las solicitudes que le haya facilitado la co-
mercializadora. Emitido el resultado por el programa informatico, el resultado
es comunicado a la comercializadora para que en su caso ésta ultima aplique o

13. STJUE Asunto C-634/21 Schufa de 7 de diciembre de 2023. FJ.63.
14. Arroyo Amayuelas, E. El scoring de Schufa», InDret, 3, 2024, p,13.
15. Agencia Espaiiola de Proteccion de Datos. Expediente N.>: EXP202211982
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no el bono social'®. Una vez mas por tanto, el hecho de que haya mas o menos
responsables en el proceso decisorio es irrelevante si en tal proceso no existe
intervencion humana o existiendo, esta es irrelevante.

2. Los efectos juridicos o significativamente similares. Los
efectos relevantes.

El GT29 ha interpretado que una decision produce efectos juridicos cuando
«afecte a los derechos o al estatuto juridico del titular que se ve sometido a
dicho tratamiento». Algunos ejemplos paradigmaticos incluyen la denegacién de
una prestaciéon econémica, la no obtenciéon de un contrato, el despido de un
trabajador o la concesién o denegacién de un préstamo.

Respecto a las decisiones que «afectan significativamente de modo similar»,
estas abarcan aquellas donde, sin existir un cambio en las obligaciones o dere-
chos juridicos del particular, la decision resulta de una importancia similar a
las que producen efectos juridicos. Por ejemplo, para el TJUE, en la Sentencia
Schufa previamente analizada, el valor de probabilidad indicado por el algorit-
mo que se utiliza por un tercero para obtener un crédito se considera que ge-
nera estos efectos!”.

IV.BASES DE LEGITIMACION DE LAS DECISIONES
AUTOMATIZADAS RELEVANTES

1. El Principio de prohibicion general y su fundamento

El articulo 22.1 del RGPD establece una prohibicion general inicial sobre la
toma de decisiones plenamente automatizadas relevantes!®. Esta prohibicion
opera automiticamente, independientemente de que el interesado la invoque
expresamente.

Este enfoque, a priori preventivo, contrasta con el régimen general del RGPD,
donde la licitud del tratamiento se establece mediante la concurrencia de una
base juridica del articulo 6. En el caso del articulo 22, el legislador ha invertido
la carga. Las decisiones automatizadas estin prohibidas salvo que concurra una
de las excepciones tasadas. Dicho lo cual, es innegable que las excepciones que
habilitan a las decisiones automatizadas relevantes no dejan de ser algunas de
las bases de legitimacion que se mencionan en el articulo 6 del RGPD.

16. Agencia Espafiola de Protecciéon de Datos. Expediente N.>: EXP202211982, p.72.

17. STJUE Asunto C-634/21 Schufa de 7 de diciembre de 2023. FJ.50.

18. Como ha sefnalado el GT29, este precepto «contiene una prohibicion general de llevar a
cabo tratamientos basados en decisiones plenamente automatizadas relevantes». Grupo Articulo 29.
Directrices sobre decisiones individuales automatizadas y elaboracion de perfiles a los efectos del
Reglamento 2016/679. 2018, p.25.
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Ademas de esa prohibicién general, no podemos olvidar que este precepto
se encuadra en la norma europea dentro de los apartados referidos a los dere-
chos de los interesados, de ahi que las limitaciones a este derecho, y por tanto
las excepciones aplicables que habilitan a la toma de decisiones automatizadas
relevantes han de estar debidamente justificadas.

2. Las excepciones a las decisiones automatizadas relevantes

El articulo 22.2 del RGPD establece un sistema de excepciones taxativas que
permiten levantar la prohibiciéon general. Las tres excepciones establecidas res-
ponden a légicas diferentes. Por un lado, la excepciéon contractual (articulo
22.2.a), la cual reconoce la necesesariedad del tratamiento algoritmico a la hora
de formalizar o ejecutar ciertos contratos. Por otro lado, la excepcién legal, en
este caso, por medio de una norma nacional o una europea se puede autorizar
este tratamiento. Esta excepcion esta especialmente disefiada para facilitar la
toma de decisiones plenamente automatizada por parte de los poderes publicos.
Finalmente, la tercera excepcion se refiere al consentimiento explicito. En este
caso se respeta la autonomia personal del interesado para que éste acepte ser
sometido a estos tratamientos de plena automatizacion.

A) La excepcion de necesidad contractual

La primera excepciéon contemplada en el articulo 22.2.a) del RGPD permite
la toma de decisiones automatizadas cuando resulte necesaria para la celebracién
o ejecucion de un contrato entre el interesado y el responsable del tratamiento.
El requisito de necesidad que incorpora esta excepcion no constituye una no-
vedad aislada del articulo 22, sino que se integra en el marco mas amplio del
articulo 6.1.b) del RGPD, que establece la necesidad contractual como una de
las bases generales de legitimacion para el tratamiento de datos personales.

El concepto de necesidad contractual constituye un estandar juridico indeter-
minado cuya concrecion requiere una valoracion casuistica por parte del respon-
sable. El Grupo de Trabajo del Articulo 29 ha precisado que el responsable del
tratamiento debe poder demostrar que la decisién automatizada resulta necesaria,
considerando si existe un método alternativo menos invasivo para la privacidad
que permita alcanzar el mismo objetivo. En caso de que existan otros medios
efectivos y menos intrusivos para lograr la finalidad contractual, el tratamiento
automatizado no podra considerarse «necesario» en el sentido del articulo 22.2.a).

El Grupo de Trabajo del Articulo 29 ha considerado necesario para el obje-
to del contrato el establecimiento de un sistema automatizado de filtrado de
solicitudes en procesos selectivos con un volumen extremadamente elevado de
candidaturas.!®. La necesidad concurre por tanto en aquellos supuestos donde

19. El filtro inicial automatizado permitiria realizar un cribado preliminar de las solicitudes
manifiestamente irrelevantes, resultando impracticable una revision humana individualizada de la
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la participaciéon humana rutinaria puede resultar poco practica o imposible de-
bido a la magnitud de los datos tratados.

En el mismo sentido, la AEPD también ha considerado recientemente que
para gestionar de forma adecuada el contrato que se formaliza entre el intere-
sado que solicita el descuento del Bono Social electrénico y la compaiia comer-
cializadora de electricidad entra en juego la excepcion de la necesariedad del
contrato prevista en el articulo 22.2.a)%°.

La invocacion de la excepcién de necesidad contractual impone al respon-
sable del tratamiento una carga argumentativa cualificada. No resulta por tanto
suficiente una mera alegacién genérica de conveniencia o eficiencia. El respon-
sable debe evidenciar que la inclusion de la decision automatizada no obedece
a una simple preferencia organizativa, sino que responde a una necesidad ob-
jetiva vinculada a la naturaleza o ejecucion del contrato.

Esta justificacion puede articularse mediante diferentes lineas argumentati-
vas. El responsable puede acreditar que el sistema automatizado alcanza al
menos el mismo nivel de precisiéon que la intervencion humana en la realizacién
de las operaciones de que se trate, evitando asi que la automatizaciéon redunde
en un menoscabo de la calidad o fiabilidad del proceso decisorio. En otros su-
puestos, la justificacion puede derivar de la propia imposibilidad material o
econ6émica de la intervencion humana para realizar las operaciones necesarias.
Por ejemplo, la retirada de contenidos ilicitos, o la alineacién de modelos de
inteligencia artificial generativa evidencian supuestos donde la necesidad de la
automatizacion deriva de limitaciones estructurales que hacen impracticable o
ineficaz la alternativa humana.

B) La habitacion normativa de las decisiones automatizadas
relevantes

La segunda excepcién contemplada en el articulo 22.2.b) del RGPD habilita
la adopcién de decisiones automatizadas cuando estas estén autorizadas por el
Derecho de la Unioén o de los Estados miembros. Esta base de legitimacion se
orienta principalmente, aunque no exclusivamente, al sector publico, donde el
principio de legalidad exige en la mayoria de las ocasiones habilitacién norma-
tiva expresa para la adopcion de decisiones que afecten a los ciudadanos.

La aplicacion de esta excepcion requiere la concurrencia acumulativa de dos
requisitos esenciales. En primer lugar, debe existir una norma de Derecho de
la Unién Europea o del Estado miembro correspondiente que autorice expresa-
mente al responsable del tratamiento a llevar a cabo la toma de decisiones
automatizadas. En segundo lugar, esa misma norma habilitante debe contemplar
medidas de garantia suficientes para la proteccion de los derechos e intereses
de los afectados.

totalidad de las candidaturas. Grupo Articulo 29. Directrices sobre decisiones individuales auto-
matizadas y elaboracion de perfiles a los efectos del Reglamento 2016/679. 2018, 26.
20. Agencia Espanola de Proteccion de Datos. Expediente N.>: EXP202211982, p.p 81 y 92.
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La amplitud normativa respecto del contenido de las medidas adecuadas
puede generar en muchos casos una inseguridad juridica relevante, tanto para
los Estados miembros que deben aprobar la legislacion habilitante como para
los responsables del tratamiento que deben aplicarla y los interesados que deben
beneficiarse de las garantias. Esta indeterminacién contrasta con la precision
con la que el RGPD regula otros aspectos del tratamiento de datos personales,
sugiriendo que el legislador europeo opté deliberadamente por conferir un
amplio margen de apreciacion a los Estados miembros, esto es, poder definir
los procesos decisorios automatizados de sus administraciones publicas.

Corresponde por tanto al legislador europeo o nacional establecer esas medi-
das de garantia adaptadas a cada derecho interno para la realidad que se preten-
da regular. En este sentido, el TJUE recientemente ha aportado cierta claridad
sobre este aspecto indicando que cuanto menos, las garantias que han de con-
templarse para este tipo de tratamientos son las mismas que se prevén en el
articulo 22.3. Estas son, el derecho a obtener intervencion humana por parte del
responsable, el derecho a expresar su punto de vista, y el derecho a impugnar la
decision?!. Estas garantias estin expresamente previstas en el RGPD para aquellas
decisiones automatizadas relevantes que se legitimen a través de la necesariedad
del contrato o del consentimiento explicito. Esta novedosa interpretacion jurispru-
dencial resulta determinante porque establece un estaindar minimo armonizado
aplicable en toda la Unioén Europea, independientemente del contenido especifico
que cada Estado miembro incorpore en su legislacion nacional?2.

Las garantias del articulo 22.3 del RGPD no constituyen, por tanto, meras
recomendaciones o buenas practicas, sino requisitos imperativos cuya ausencia
en la normativa habilitante determinaria la inaplicabilidad de la excepcion vy,
consecuentemente, la ilicitud de las decisiones automatizadas adoptadas al am-
paro de dicha normativa.

No obstante, la jurisprudencia del TJUE no cierra el debate sobre el conte-
nido de las garantias adecuadas, sino que establece Unicamente un umbral
minimo. Los Estados miembros conservan la facultad, y en muchos casos tendran
la obligacion en virtud del principio de proporcionalidad, de establecer garantias
adicionales mas intensas cuando la naturaleza de las decisiones automatizadas
o el contexto de su aplicacion asi lo requieran. Estas garantias complementarias
podrian incluir evaluaciones de impacto obligatorias, auditorias algoritmicas
periddicas, mecanismos de supervision independiente, o requisitos especificos
de explicabilidad y transparencia algoritmica que vayan mas alla de las previ-
siones generales del RGPD.

21. STJUE Asunto C-634/21 Schufa de 7 de diciembre de 2023. FJ 65 y 66.

22. Es importante destacar que el TJUE también considera medidas necesarias las indicadas
en el considerando 71 del RGPD. Estas son: obligacion del responsable del tratamiento de utilizar
procedimientos matematicos o estadisticos adecuados, de aplicar las medidas técnicas y organiza-
tivas apropiadas para garantizar que se reduzca al maximo el riesgo de error y se corrijan errores,
y de asegurar los datos personales de forma que se tengan en cuenta los posibles riesgos para los
intereses y derechos del interesado e impedir, entre otras cosas, los efectos discriminatorios en
las personas fisicas. STJUE Asunto C-634/21 Schufa de 7 de diciembre de 2023. FJ 66.
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C) El consentimiento explicito

La tercera excepcion contemplada en el articulo 22.2.c) del RGPD permite
la adopcion de decisiones automatizadas cuando se fundamenten en el consen-
timiento explicito del interesado. Esta modalidad de consentimiento incorpora
una cualificacion reforzada respecto del consentimiento general previsto en el
articulo 6.1.a) del RGPD como base ordinaria de legitimacion para el tratamien-
to de datos personales. La exigencia de que el consentimiento sea «explicito»
implica que no resulta suficiente una manifestacion tacita o presunta de volun-
tad, sino que se requiere una declaracion expresa e inequivoca del interesado
autorizando especificamente su sometimiento a decisiones automatizadas.

Este reforzamiento del consentimiento responde a la especial trascendencia que
revisten las decisiones automatizadas para los derechos e intereses del afectado.
Mientras el consentimiento ordinario del articulo 6.1.a2) puede manifestarse median-
te una accién afirmativa clara, el consentimiento explicito exige una declaracion
escrita o verbal que no deje lugar a dudas sobre la voluntad del interesado.

La Agencia Espanola de Proteccion de Datos ha precisado que el consenti-
miento explicito en estos contextos no constituye una base de legitimacion
autosuficiente, sino que impone obligaciones adicionales al responsable del
tratamiento. En particular, la AEPD ha considerado que el responsable debe
ofrecer alternativas equivalentes y viables a la decision automatizada, garanti-
zando ademas que la eleccion del interesado de no ser sometido a dicha decision
automatizada no le genere perjuicio alguno?3.

El consentimiento explicito en este ambito, asi como toda la estructura del
articulo 22 se construye sobre una premisa implicita de desconfianza hacia las
decisiones automatizadas, configurandolas como una amenaza potencial para los
derechos del interesado de la cual este debe ser protegido mediante ciertas garan-
tias, ademas de bases de legitimacion muy concretas y justificadas. Sin embargo,
estas maquinas cada vez son mas precisas, lo que puede llevar en un futuro a que
las personas confiemos mas en lo que dice el algoritmo respecto de lo indicado
por los propios humanos. En este contexto, el consentimiento explicito del articulo
22.2.0) podria adquirir una dimension diferente. No se trataria de que el interesado
«acepte» ser sometido a una decisién automatizada a falta de alternativas, sino de
que elija activamente la decisién automatizada porque la considera mejor para é€l.

V. GARANTIAS DEL INTERESADO FRENTE A LAS
DECISIONES AUTOMATIZADAS RELEVANTES

Una vez identificada la base de legitimaciéon que habilita las decisiones au-
tomatizadas relevantes, resulta necesario analizar las garantias que prevé el
articulo 22 para los supuestos en los que se lleve a cabo este tipo de tratamien-

23. AEPD. Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una
introduccion, febrero, 2020, p.28.
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to. Asi, el articulo 22 distingue entre las medidas aplicables a las decisiones
basadas en ese consentimiento o la ejecucién del contrato por un lado (art. 22.3),
y las medidas aplicables que en su caso debe regular la norma europea o na-
cional que autorice dichas decisiones por otro (art.22.2b).

Como hemos dicho, pese a que el RGPD distingue entre un tipo de garantias
u otras, el TJUE ya ha indicado la necesidad de homogenizar las garantias pre-
vistas para las tres excepciones que habilitan las decisiones automatizadas re-
levantes.

1. Las garantias expresas del articulo 22

El articulo 22.3 reconoce en favor de los interesados tres derechos concretos,
esto son, la impugnacion de la decisién automatizada, el derecho a obtener
intervencion humana tras la decision y el derecho a que el interesado pueda
expresar su punto de vista. Estas facultades no constituyen derechos aislados e
independientes, sino manifestaciones especificas de un derecho general mas
amplio, este es, el derecho de audiencia o contradiccion del interesado frente a
la decisi6én automatizada que le afecta?’, Bajo esta perspectiva integradora, el
responsable del tratamiento debe establecer mecanismos adecuados que faciliten
un tramite de audiencia donde el interesado pueda cumulativamente impugnar
la decision adoptada por el sistema, tener contacto efectivo con una persona
perteneciente a la organizaciéon que utiliza el algoritmo, y expresar su punto de
vista en relacion con la decisiéon adoptada.

El despliegue efectivo de estas garantias no responde a una secuencia tem-
poral predefinida ni a una forma procedimental Gnica aplicable universalmente.
El responsable del tratamiento debe adaptar la implementacion de estas garan-
tias al contexto especifico en el que opera el sistema de decisiones automatiza-
das, considerando factores como la naturaleza de la decision, su gravedad para
el interesado, el sector de actividad, y las caracteristicas del publico afectado.

Por lo que se refiere al derecho a solicitar la intervencién humana, éste se
sitia temporalmente tras la adopcién de la decisiéon y a la produccion de sus
efectos sobre el interesado. A través de este derecho, un miembro cualificado
de la organizacion que ha implementado el algoritmo puede valorar los posibles
errores que el sistema haya podido generar, atendiendo a las circunstancias
especificas del caso concreto y a la informacién adicional que el interesado
pueda aportar.

La efectividad de este derecho depende criticamente de que la persona que
realice la revision posea capacidad real de modificar la decisi6én automatizada.
Si la intervencién humana se limita a verificar formalmente que el sistema ha
funcionado correctamente sin poder alterar materialmente el resultado, o si
sistematicamente ratifica las decisiones algoritmicas sin analisis sustantivo, el

24. Palma Ortigosa, A. Decisiones automatizadas y proteccion de datos. Especial atencion a
los sistemas de inteligencia artificial, Dykinson, Madrid, 2022, p.286.

143



Adridan Palma Ortigosa

derecho queda vaciado de contenido. La supervision humana debe ser signifi-
cativa, no meramente simbodlica, debiendo el supervisor disponer de la compe-
tencia, formacion y autoridad necesarias para cuestionar y, en su caso, rectificar
el output algoritmico. Resulta por tanto adecuado tomar como referencia las
recomendaciones que previamente hemos indicado sobre la presencia humana
significativa y real durante el proceso decisorio donde intervienen algoritmos?.

2. Otras garantias aplicables a las decisiones automatizadas
relevantes

Ademas de los derechos reconocidos en el articulo 22 en favor del interesa-
do, el RGPD contempla otra serie de garantias presentes a lo largo de su arti-
culado. Asi, encontramos por un lado los deberes de informaciéon que corres-
ponde al responsable del tratamiento sobre ciertos elementos relacionados con
las decisiones automatizadas. Por otro lado, se reconoce el derecho de acceso
que tiene el titular de los datos a acceder a cierta informacién sobre dichas
decisiones automatizadas.

Tanto una como la otra garantia permiten al interesado conocer la existencia
de esas decisiones automatizadas, asi como a obtener informacién significativa
sobre la l6gica aplicada y las consecuencias previstas de éstas.

El TJUE recientemente ha indicado que por informacién significativa hay
que entender toda informacién pertinente sobre el procedimiento y los princi-
pios relativos al uso, por medios automatizados, de datos personales con vistas
a la obtencién de un resultado especifico?®.

A su vez, conviene destacar que en esta misma sentencia de 2025 el TJUE
ha reconocido un derecho de explicacion en favor del interesado a conocer el
funcionamiento del mecanismo aplicado en la adopcién de una decisién auto-
matizada de la que ha sido objeto y sobre el resultado al que ha llegado dicha
decision?’.

La existencia de un derecho de explicacion hasta ahora se habia relacionado
con las garantias previstas en el articulo 22.3 y el considerando 71 del RGPD,
el cual expresamente lo reconocia. No obstante, la doctrina y las autoridades
de proteccion de datos se encontraban divididas con relaciéon a si realmente
existia o no tal derecho debido a que los considerandos no forman parte del
derecho vinculante de las normas europeas, sino que su funcién se centra en
aclarar e interpretar las normas?8,

25. Ya hemos indicado previamente que para evitar la aplicacion del articulo 22, necesaria-
mente se debera justificar adecamente que la presencia del humano durante el proceso decisorio
es significativa.

26. STJUE Asunto C-203/22 de 27 de diciembre de 2025. FJ 43 y 50.

27. STJUE Asunto C-203/22 de 27 de diciembre de 2025. FJ 43 y 50.

28. En contra del derecho a la explicaciéon. Wachter, Mittelstadt,B. & Floridi,L. <\Why a Right
to Explanation of Automated Decision-Making Does Not Exist in the General Data Protection Re-
gulation». International Data Privacy Law, Volume 7, Issue 2, 1 May 2017, p.p. 76 a 99. A favor del
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Resulta por tanto interesante como el TJUE, a partir del derecho de acceso
y del propio considerando 71 reconoce un derecho de explicacion que el mismo
tilda de genuino. En este sentido, el propio tribunal indica que a través de la
explicacion que se ha de facilitar mediante el ejercicio del derecho de acceso
los interesados afectados por los procesos decisorios totalmente automatizados
pueden ejercer de manera eficaz los derechos que le reconoce el articulo 22.3
de dicho Reglamento, a saber, el de expresar su punto de vista sobre esa deci-
sion y el de impugnarla. Es decir, visto asi, el derecho de acceso en relacion
con las decisiones automatizadas relevantes se convierte en un derecho instru-
mental para ejercer el resto de las garantias que también se prevén en este
contexto de plena automatizacion.

Para terminar, el TJUE deja claro que, a pesar de que se puede limitar el
acceso a cierta informacién que compromete los secretos comerciales o la pro-
piedad intelectual presente en estos sistemas algoritmicos, el responsable del
tratamiento nunca se puede negar a facilitar cierta informacién relativa al pro-
ceso decisorio y las razones de éste?®.

VI. EL ARTICULO 22 Y LOS MODELOS DE INTELIGENCIA
ARTIFICIAL GENERATIVA

El articulo 22 del RGPD fue concebido en un contexto tecnolégico donde
predominaba como mucho la elaboracion de perfiles cuyos resultados en deter-
minadas ocasiones podian llegar a automatizarse. En ese tiempo las herramien-
tas tecnolégicas que dominaban se centraban esencialmente en sistemas de
machine learning tradicionales, asi como en algoritmos deterministas basados
en patrones identificados en conjuntos de datos estructurados. Los modelos de
clasificacion, regresion o clustering que inspiraron la regulacién operaban me-
diante logicas relativamente lineales, esto es, input de datos, procesamiento
algoritmico, output decisorio. Este paradigma permitia conceptualizar la «deci-
sion automatizada» como un acto identificable temporalmente, con una légica
subyacente mas o menos describible, y con un resultado especifico atribuible al
sistema. Es decir, la operatoria de la l6gica del articulo 22 y todas las garantias
que hemos explicado encajan en esta realidad.

A pesar de que estos sistemas de IA tradicionales o algoritmos determistas
se siguen utilizando y se utilizaran en el futuro, la irrupciéon de modelos de
inteligencia artificial generativa, particularmente los Large Language Models
(LLMs) como GPT-4, Claude, Gemini o LLaMA, y su evolucion hacia agentes
auténomos capaces de planificar, usar todo tipo de herramientas y ejecutar
tareas complejas, desafia radicalmente este marco conceptual. Estos sistemas
no adoptan «decisiones» en el sentido tradicional que contempla el articulo 22,

derecho a la explicacion: Goodman,B. & Flaxman,F. <EU Regulations on Algorithmic Decision-
Making and a right to Explanation», 2016.
29. STJUE Asunto C-203/22 de 27 de diciembre de 2025. FJ 43 y 50.

145



Adridan Palma Ortigosa

sino que generan outputs linguisticos, visuales o multimodales que pueden
influir, condicionar o determinar decisiones humanas o acciones de otros sis-
temas sin que exista un momento decisorio claramente identificable ni una
l6égica subyacente plenamente explicable. Sin lugar a dudas que el funciona-
miento de estos sistemas genera procedimientos totalmente automatizados, v,
por tanto, de forma amplia, «decisiones», pero la pregunta seria si esas salidas,
que se utilizan hoy dia por todo tipo de empresas y administraciones publicas,
pueden dar lugar a efectos relevantes como tal sobre un particular especifico.

Se puede dar la paradoja por tanto de que el articulo 22 del RGPD, el cual
esta empezando a descubrirse ahora por parte de los operadores juridicos, corra
el riesgo de que se vea ampliamente superado por el desarrollo de una tecnologia
que avanza a pasos agigantados de forma practicamente diaria.

VII. CONCLUSIONES

El articulo 22 del RGPD representa la culminacién de una evolucion nor-
mativa que se inicia con la Ley francesa de 1978 y continda con la Directiva
95/46/CE. Sin embargo, solo en los ultimos afios este precepto ha adquirido
verdadera relevancia practica, impulsado por el desarrollo exponencial de la
inteligencia artificial, la creciente sensibilizacion sobre los riesgos algoritmicos
y la ausencia de regulacion especifica alternativa a la normativa sobre protec-
cion de datos.

El ambito de aplicacion del articulo 22 se define por dos requisitos acumu-
lativos, estos son: la plena automatizacién del proceso decisorio y la generacion
de efectos juridicos o significativamente similares sobre el interesado. Contra-
riamente a interpretaciones restrictivas, la elaboracién de perfiles no constituye
un elemento esencial para la aplicacion del precepto, pudiendo existir decisiones
totalmente automatizadas relevantes sin perfilado previo. La jurisprudencia del
TJUE, especialmente la sentencia del caso SCHUFA (C-634/21), ha ampliado
significativamente el concepto de decision automatizada, estableciendo que la
generacion de un valor de probabilidad que condiciona de manera determinan-
te la decision adoptada por un tercero constituye por si misma una decision
automatizada relevante. Esta interpretacion extensiva responde a la necesidad
de evitar la elusion del articulo 22 mediante estructuras decisorias fragmentadas
entre multiples responsables del tratamiento.

El precepto establece un sistema de prohibicion general con excepciones
tasadas que invierte la 16gica habitual del RGPD. Las tres bases de legitimacion
habilitantes —necesidad contractual, autorizacion legal y consentimiento ex-
plicito— deben interpretarse restrictivamente y exigen justificacién cualificada
por parte del responsable del tratamiento. La reciente jurisprudencia del TJUE
ha establecido que las garantias minimas aplicables a todas las excepciones
deben incluir los derechos del articulo 22.3, estos son: intervenciéon humana
significativa, expresion del punto de vista del interesado e impugnacion de la
decision. Estas garantias no constituyen derechos aislados, sino manifestacio-
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nes de un derecho general de audiencia o contradiccién frente a la decision
automatizada.

El TJUE, en sentencia de 27 de febrero de 2025 (asunto C-203/22), ha
reconocido un derecho genuino de explicacion derivado del articulo 15.1.h)
del RGPD, zanjando el debate doctrinal sobre su existencia. Este derecho
tiene naturaleza instrumental, facilitando el ejercicio efectivo de las demas
garantias.

No obstante, el articulo 22 fue concebido para sistemas algoritmicos tradi-
cionales con logicas relativamente lineales y decisiones identificables temporal-
mente. La irrupcion de modelos de inteligencia artificial generativa y agentes
auténomos desafia radicalmente este marco conceptual, generando outputs que
pueden influir o determinar acciones sin un momento decisorio claramente
identificable ni una légica plenamente explicable. Esta evolucion plantea inte-
rrogantes fundamentales sobre la aplicabilidad y suficiencia del articulo 22
para regular adecuadamente estos nuevos paradigmas de automatizacion.
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I. INTRODUCCION

Lo primero que debemos indicar es que la Ley de Servicios Digitales (Digi-
tal Services Act, en adelante, DSA)? marca un hito en la regulacion europea de
las plataformas en linea, con implicaciones directas sobre los derechos funda-
mentales, destacando en ese sentido su objetivo declarado, que no es otro que
el de «garantizar un entorno en linea seguro y responsable», previniendo con-
tenidos ilicitos y la desinformacion, a la vez que protege la seguridad de los
usuarios, sus derechos fundamentales y un espacio digital abierto y justo. En
esencia, la DSA busca reequilibrar las responsabilidades de usuarios, plataformas
y autoridades «en funcion de los valores europeos, situando a los ciudadanos
en el centro», mediante normas claras y proporcionadas para proteger derechos
y fomentar la innovacion.

Ahora bien, la aplicacion de este amplio marco normativo plantea interro-
gantes juridico-constitucionales en los Estados miembros, por supuesto en pai-
ses como Espana y Portugal, objeto de analisis del presente estudio y cuyas
Constituciones consagran firmemente derechos como la libertad de expresion,
la privacidad, la proteccion de datos personales, la igualdad y no discriminacion,
el debido proceso, asi como el principio de proporcionalidad en las restricciones
de derechos. A su vez, la Carta de Derechos Fundamentales de la UE (en ade-
lante, CDFUE), que es juridicamente vinculante para las instituciones de la Union
y los Estados en la aplicacién del Derecho de la UE, establece estindares que
la DSA debe respetar y que enmarcan su interpretacion3

Asi, la interaccion de esta normativa, su estudio y analisis confluyen de
manera necesaria para visualizar, desde un prisma constitucional, todas las re-
levantes afecciones de estos derechos fundamentales.

II. DERECHOS FUNDAMENTALES Y ENTORNO DIGITAL:
FUNDAMENTOS TEORICOS

En las ultimas décadas, la revolucion digital ha desafiado las categorias ju-
ridicas tradicionales de los derechos fundamentales, dando lugar a lo que algu-
nos autores denominan «proceso de constitucionalizacién digital> o incluso la

2. Reglamento UE 2022/2065. <DOUE» nim. 277, de 27 de octubre de 2022, paginas 1 a 102
(102 pags.). DOUE-L-2022-81573.

3. Tal y como queda patente con la lectura del considerando 153 de la DSA, que reza lo si-
guiente: «El presente Reglamento respeta los derechos fundamentales reconocidos en la Carta y
los derechos fundamentales que constituyen principios generales del Derecho de la Unién. En
consecuencia, el presente Reglamento ha de interpretarse y aplicarse de conformidad con tales
derechos fundamentales, incluida la libertad de expresion e informacion, y la libertad y el plura-
lismo de los medios de comunicacion. En el ejercicio de las competencias establecidas en el pre-
sente Reglamento, todas las autoridades publicas implicadas deben alcanzar, en situaciones en las
que los derechos fundamentales pertinentes entren en conflicto, un equilibrio justo entre los de-
rechos afectados, de conformidad con el principio de proporcionalidad».
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gestacion de una «nueva constitucién europea digital>4. Asi, el rapido desarrollo
de plataformas de redes sociales, buscadores, servicios en la nube y mercados
en linea —servicios hoy esenciales en la vida cotidiana— ha amplificado la
capacidad de ejercer derechos como la libertad de expresion y el acceso a la
informacioén, pero también ha creado nuevas vulnerabilidades para derechos
como la intimidad, la proteccion de datos o la dignidad. Los mismos valores
fundamentales subyacentes a las libertades clasicas deben protegerse en este
entorno tecnolégico, a menudo frente a actores privados con un poder sin pre-
cedentes de moderar contenidos y procesar datos personales.

Esta realidad ha impulsado el desarrollo de conceptos tedricos especificos,
como el de «derechos digitales», y ha motivado la adaptacién del Derecho cons-
titucional y europeo®. En Espaiia, por ejemplo, se formulé en 2021 una Carta
de Derechos Digitales® para orientar la proteccion de derechos en Internet,
reconociendo principios de libertad de expresion en linea, privacidad digital,
gobierno algoritmico responsable, etc. Por su parte, la Uniéon Europea ha res-
pondido con un marco regulatorio integral —del cual la DSA forma parte junto
con el Reglamento de Servicios Digitales de Mercados (en adelante, DMA) y
propuestas sobre inteligencia artificial— que busca armonizar la salvaguarda de
derechos fundamentales en la esfera digital a nivel continental. La DSA, en
particular, se concibe como «wn paso dentro de la nueva constitucion digital
europea», creando una estructura multinivel de supervision para asegurar que
los servicios digitales cumplan diligentemente sus obligaciones «especialmente
el respeto de los derechos fundamentales» de los ciudadanos’.

A este respecto, un elemento teérico central es entender cémo se aplican y
limitan los derechos fundamentales en Internet. Por ello, la jurisprudencia y
doctrina han enfatizado que Internet no es un «espacio ajeno» al Derecho, sino
un ambito donde rigen las mismas libertades y limites que offline, si bien con
matices propios. En este sentido, el Tribunal Constitucional espafol, en su pri-
mera gran sentencia® sobre libertad de expresion en redes sociales?, afirmé

4. Afonso, G. Primeiras Notas sobre a Coordenacio dos Servicos Digitais no Regulamento
dos Servicos Digitais; em especial, o caso portugués», e-Publica: public law journal, vol. 11 nim.
3, 2024, pp. 71-102.

5. Para un estudio en profundidad sobre el funcionamiento de las redes sociales, la aplicacion
de TA para la toma de decisiones y su impacto en los derechos sociales y, en definitiva, en la
democracia vid. Galdimez Morales, A. De las tecnologias disruptivas y su ordenacion juridica:
proceso, naturaleza y sistema constitucional de la comunicacion digital. Tesis doctoral, Universidad
de Sevilla, 2024.

6. Pese a su caracter no normativo, tiene una influencia clara en el ajuste a la «digitalidad»
que progresivamente va operando en el ordenamiento juridico espafol. Para un analisis exhausti-
vo de la Carta vid. Cotino Hueso, L. (coord.). La Carta de Derechos Digitales, Tirant lo Blanch,
Valencia, 2022.

7. Afonso, G. «Primeiras Notas sobre a Coordenacdo dos Servicos Digitais no Regulamento
dos Servicos Digitais; em especial, o caso portugués», op. cit.

8. STC 8/2022, de 27 de enero de 2022.

9. Cotino Hueso, L. <La primera sentencia general del Tribunal Constitucional sobre la libertad
de expresion e informacion en Internet: Seguimos pendientes de muchos temas clave para el fu-
turo», en M.V. Alvarez Bujin (coord.); P. Simén Castellano (dir.), Evolucién e interpretacion del TC
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categoricamente que «no cabe duda de que las libertades de comunicacion —li-
bertad de informacién y libertad de expresion— también se ejercitan a través
de las herramientas que facilita internet [en este sentido SSTEDH de 18 de di-
ciembre de 2012, asunto Abmet Yildirim c. Turquia, § 48, y de 10 de marzo de
2009, asunto Times Newspapers Ltd. c. Reino Unido (nims. 1 y 2), § 27], como
lo son las redes sociales, siendo susceptibles de verse limitadas por el poder
publico alli donde se prevén también limites para el ejercicio de estas fuera del
contexto de internet-'°. Igualmente, consider6 Internet como «una herramienta
sin precedentes para el ejercicio de la libertad de expresién», cuya proteccion
como medio forma parte del derecho!l. Este reconocimiento implica que los
derechos fundamentales tienen una dimensién tecnolégica, por lo que proteger
la libertad de expresién hoy implica proteger la arquitectura abierta de Internet
y prevenir censuras u obstiaculos indebidos en linea; proteger la privacidad
supone controlar la vigilancia masiva y el flujo global de datos personales; ga-
rantizar la no discriminacién incluye vigilar posibles sesgos algoritmicos en
plataformas; asegurar el debido proceso exige introducir garantias de justicia
procedimental en la moderaciéon de contenidos (por ejemplo, que un usuario
pueda ser oido y recurrir si su contenido es eliminado).

Otro concepto relevante es el de la «proporcionalidad digital»: dado el in-
menso impacto que puede tener cualquier restricciéon en linea (por el alcance
potencialmente global e inmediato de Internet), se requiere un escrutinio estric-
to de la necesidad y proporcionalidad de las medidas que limiten derechos. En
este sentido el TC espafol ha senalado que las redes sociales multiplican los
riesgos tanto para los derechos de la personalidad como para las libertades, por
la dnmediatez y rapidez» de la difusién, debiendo el juicio de proporcionalidad
considerar esas particularidades!?. De igual forma, el Tribunal Constitucional
portugués, al evaluar medidas de vigilancia digital, subraya que la mayor efica-
cia de una técnica intrusiva no la hace automaticamente constitucional, pues «no
todo lo que resulte especialmente eficaz... quedara por ello justificado consti-
tucionalmente» si sacrifica en exceso derechos basicos'3. Asi, la proteccion efec-
tiva del derecho fundamental a la proteccién de datos personales requiere que

sobre derechos fundamentales y garantias procesales: cuestiones recientemente controvertidas:
Andlisis de sus niltimos pronunciamientos mds reseniables, Aranzadi, Cizur Menor (Navarra), 2023,
pp. 45-69.

10. Garcia Majado, P. Libertades comunicativas y redes sociales: a propésito de la STC 8/2022,
de 27 de enero de 2022», Revista General de Derecho Constitucional, nam. 37, 2022, p. 2.

11. La referencia es una conocida afirmacion del Tribunal Europeo de Derechos Humanos (en
adelante, TEDH) en la sentencia del caso Ahmet Yildirim contra Turquia (2012), donde el TEDH
afirmé explicitamente que dnternet se ha convertido hoy dia en uno de los principales medios
mediante los que las personas ejercen su derecho a la libertad de expresion e informacién [...],
proporcionando una herramienta esencial para participar en actividades y discusiones sobre cues-
tiones politicas y asuntos de interés general>. STEDH, nam. 3111/10, 18 de diciembre de 2012,
parr. 54.

12. STC 8/2022, FJ 3°.

13. Tribunal Constitucional de Portugal. 19 de abril de 2022. Acorddo n.° 268/2022. Recupe-
rado de https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html
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cualquier interferencia estatal cumpla estrictamente con el principio de propor-
cionalidad. De este modo se colige que la teoria constitucional contemporanea
postula que los estindares garantistas tradicionales (legalidad, necesidad, pro-
porcionalidad, control judicial, etc.) deben aplicarse con igual o mayor vigor en
el entorno digital, evitando que la novedad tecnolégica debilite las salvaguardas
de los individuos.

Como hemos apuntado supra, la DSA, desde su gestacion, ha estado infor-
mada por estas consideraciones. De hecho, sus disposiciones generales enfatizan
la primacia de los derechos fundamentales. El Reglamento declara que «respeta
los derechos fundamentales reconocidos por la Carta» y que debera interpretar-
se en consecuencia, incluida la libertad de expresion y de informacion, asi como
la libertad y pluralismo de los medios, debiendo las autoridades y plataformas
lograr un justo equilibrio entre derechos en conflicto conforme al principio de
proporcionalidad. De igual modo, la DSA obliga expresamente a las plataformas
a respetar los derechos de los usuarios cuando apliquen sus términos de servi-
cio y moderen contenidos, introduciendo obligaciones de diligencia, transparen-
cia y no discriminacion en esas decisiones!>.

Esta norma, de aplicacién directa en los Estados miembros, supone una
actualizacién profunda del marco juridico del entorno digital. Su objetivo prin-
cipal es aumentar la responsabilidad de las grandes plataformas en linea y
garantizar una mayor transparencia en el manejo de contenidos. Entre sus dis-
posiciones destaca la obligacion de que las plataformas evalien y mitiguen
riesgos relacionados con la difusién de contenido ilicito o daiiino, la proteccién
de los derechos fundamentales —como la libertad de expresion, la privacidad
y la no discriminacién— y la preservacion del pluralismo informativo. Ademas,
la DSA promueve la creacion de mecanismos de supervision independientes y
exige a las empresas tecnolégicas una mayor rendicion de cuentas ante las au-
toridades y los usuarios, buscando un equilibrio entre la libertad digital y la
seguridad informativa.

Como senala Cotino, la DSA supone «un nuevo enfoque que permite garan-
tizar al mismo tiempo la libertad de informacion y limitar bastante los peligros
de que los gobiernos metan sus narices» en la moderaciéon de contenidos, ins-
taurando mecanismos de transparencia algoritmica sin precedentes (como el
Centro de Transparencia Algoritmica de la UE) y creando vias de reclamacion
para los usuarios afectados por decisiones de las plataformas®.

Por otra parte, el auge de las redes sociales como fuente principal de infor-
macion ha favorecido la expansién de desinformacion, lo que ha impulsado la
aparicion de plataformas de verificacion o fact-checkers. Sin embargo, la lucha
contra este fenomeno debe mantenerse vigilante para evitar que los esfuerzos por

14. Ibidem, Acordao n.° 268/2022, 2022, parr. 68

15. Art. 14 DSA.

16. Cotino Hueso, L. Entre bytes y democracia. Cé6mo la DSA de la UE armoniza la libertad
de expresién y la lucha contra la desinformacién», OTROSL.: Revista del Colegio de Abogados de
Madrid, nam. 2, 2024, pp. 42-44.
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frenar la manipulacion se conviertan en herramientas de censura. En este contex-
to, la Unién Europea ha desarrollado diversas estrategias para hacer frente al
fenémeno. Desde 2015, con las conclusiones del Consejo Europeo, se han impul-
sado iniciativas como la creacion del grupo de expertos de alto nivel (HLEG) y
el Plan de Acciéon contra la Desinformacion, que estableci6 el Sistema de Alerta
Rapida (RAS) para mejorar la coordinacion entre los Estados miembros y detectar
campaias de manipulacién. Posteriormente, el Plan de Accién para la Democracia
Europea, aprobado en 2020, reforzé la necesidad de proteger la integridad de los
procesos democraticos frente a la influencia de la desinformacion.

La regulaciéon de la desinformaciéon es un asunto complejo pues, aunque
resulta esencial para proteger a la sociedad del impacto de las noticias falsas,
también puede transformarse en un instrumento de control si se otorga a go-
biernos o plataformas el poder de decidir qué informacioén es veraz. Esta situa-
cion puede derivar en la censura de opiniones criticas bajo el pretexto de
combatir la desinformacion, lo que atentaria contra el derecho fundamental a
la libertad de expresion. Por ello, la regulacién debe disenarse con equilibrio,
garantizando la proteccion frente a la manipulaciéon informativa sin restringir el
pluralismo ni el debate democratico.

Estamos, por tanto, ante un intento regulatorio de armonizar el ecosistema
digital con los valores constitucionales, cuyo éxito dependera en gran medida
de cémo se implemente y aplique esta norma en cada pais, cuestion que exige
atender al entramado constitucional interno.

III. MARCO JURIDICO-CONSTITUCIONAL APLICABLE

El analisis de los desafios constitucionales derivados de la DSA en Espana
y Portugal requiere identificar, en primer lugar, los preceptos relevantes de
ambas constituciones nacionales, asi como las disposiciones especificas de la
Carta de Derechos Fundamentales de la Unién Europea relacionadas con la li-
bertad de expresion, la privacidad, la proteccion de datos personales, la no
discriminacion, el debido proceso y el principio de proporcionalidad. Este mar-
co normativo constituye el estindar constitucional frente al cual debera evaluar-
se la implementacién y aplicacion efectiva de la DSA.

Aunque en un primer momento en que el uso de internet no estaba gene-
ralizado se prefirié por un modelo cuyas Unicas reglas a seguir eran las propias
del comercio!”, pronto, dada la expansion y potencial de la red, se opt6é por una
regulacion amplia en la que, ademas de los Estados y de los organismos supra-
nacionales, se dejaba un amplio margen reservado a la autorregulacién por
parte de las compaiiias tecnolégicas. Es aqui, por ejemplo, donde encontramos

17. En un primer momento la moderaciéon de contenidos en internet se regia por las reglas
recogidas en la Directiva sobre Comercio Electronico. (Directiva 2000/31/CE del Parlamento Euro-
peo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los servi-
cios de la sociedad de la informacion, en particular el comercio electréonico en el mercado. DO-
CE, num. 178, de 17 de julio de 2000).
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la legitimacion de las propias empresas para imponer su propio sistema de
moderacion de contenidos, siendo mas rigidos por ejemplo en las plataformas
TikTok y Meta (Instagram y Facebook) y mas flexible en el caso de la red social
X (antes Twitter).

Del mismo modo, la proliferaciéon de las conocidas popularmente como fake
news'® o campanas de desinformacion, muchas de ellas provocadas consciente-
mente por poderes politicos y econémicos, se han convertido en una cuestién
de seguridad nacional. Asi lo pone de manifiesto, a nivel europeo, la aprobacién
en 2018 del Plan de Accion contra la Desinformacion, la creacion de un Sistema
de Alerta Rapida (RAS) que detecte posibles campaias y actividades de desin-
formacion y, mas recientemente la aprobacion de la DSA como norma directa-
mente aplicable a los Estados miembros que supone un marco de actuacion
basico de las plataformas en linea, evaluando los riesgos sistémicos. Asimismo,
en el ambito estatal, Espafa confirmé su preocupacion por la desinformacion,
incluyendo las campanas de desinformacién en la Estrategia de Seguridad Na-
cional de 2021'. A medida que la posibilidad de acceder a enormes volimenes
de informacién ha crecido de forma exponencial, también se han incrementado
los peligros vinculados con la desinformacion, las noticias falsas y la posverdad
en el entorno digital. Frente a este escenario comunicativo actual, la moderacion
de contenidos en linea se ha vuelto un elemento clave para enfrentar dichos
desordenes?0.

1. Constitucién espaiiola

La Constituciéon Espanola de 1978 (en adelante, CE) reconoce un amplio
catalogo de derechos fundamentales, varios de los cuales resultan directamente
involucrados por la regulacion de los servicios digitales. En primer lugar, abor-
daremos lo relativo a la libertad de expresion e informacion (art. 20 CE). El art.
20.1 a) consagra el derecho a «expresar y difundir libremente los pensamientos,
ideas y opiniones», por cualquier medio de difusion, y el art. 20.1 d) el derecho
a comunicar y recibir informacién veraz por cualquier medio. Ademas, el art.
20.2 CE prohibe la censura previa y el 20.5 CE exige que solo pueda acordarse
el secuestro de publicaciones en virtud de resolucion judicial. Esta configuracion,
fruto de la experiencia histérica, establece fuertes garantias contra intervencio-

18. Aunque el término mas popular ha sido fake news o noticias falsas, en el ambito del pe-
riodismo se rechaza firmemente esta expresion, ya que, si una informacién es falsa, no puede
considerarse una noticia. Por mas que lo aparente, carece de veracidad y no se sustenta en datos
ni hechos comprobables. (Montero Caro, M.D., Democracia en transicion. Una agenda para su
regeneracion. Dykinson, Madrid, 2023, p. 60)

19. Que ha sido ratificada y ampliada en la reunién del 28 de enero de 2025, del Consejo de
Seguridad Nacional, en virtud del cual se aprobéd el Acuerdo de elaboracion de la Estrategia na-
cional contra las campanas de desinformacion.

20. Senti Navarro, C., <Desordenes informativos en linea y la moderacion de contenidos en la
era digital», Revista de Derecho Politico. Nam. 121, 2024, p. 227.
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nes estatales arbitrarias sobre la libertad de expresién. En consecuencia, la ju-
risprudencia constitucional espanola ha desarrollado una doctrina protectora de
la libre expresion como pilar del sistema democratico, aunque reconociendo sus
limites en la proteccién de otros derechos (honor, intimidad, etc.). En el ambito
digital, como se indicé supra, el TC ha dejado claro que Internet y las redes
sociales son también ambitos protegidos por el art. 20 CE, debiendo las even-
tuales restricciones sujetarse a las exigentes condiciones constitucionales?!.

Respecto del derecho a la intimidad y privacidad (art. 18.1 CE), la Constitucion
garantiza el derecho a la intimidad personal y familiar y el secreto de las comu-
nicaciones (art. 18.3 CE), protegiendo un ambito privado inmune a intromisiones
injustificadas. En contextos digitales, esto abarca la vida privada en linea, comu-
nicaciones electrénicas (mensajeria, emails) y la proteccion frente a vigilancias
indiscriminadas. Asi, el TC ha equiparado las comunicaciones telematicas a las
tradicionales a efectos de tutela del secreto??. Y, por su parte, el derecho a la
intimidad se ve potencialmente afectado por las medidas de vigilancia de conte-
nidos como pueden ser los escaneos automatizados de mensajes en busca de
ilicitos o por la exposicion publica de datos personales en plataformas; por tanto,
cualquier restriccion derivada de la DSA, como 6rdenes de retirar cierta informa-
cion privada difundida ilicitamente, debera valorar este derecho.

En cuanto al derecho fundamental a la proteccién de datos personales, la CE
no menciona expresamente un «derecho a la proteccién de datos», pero el art.
18.4 CE dispone que da ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos». A partir de este mandato, la jurisprudencia (especialmente la STC
292/2000) ha reconocido un derecho fundamental autébnomo a la proteccion de
datos distinto del derecho a la intimidad vy, segin dicha sentencia, este derecho
—implicito en el art. 18.4 CE e instrumentalizado mediante leyes orginicas—
otorga a los ciudadanos un «poder de disposiciéon y control sobre sus datos per-
sonales (babeas data)», abarcando todo tipo de datos personales, incluso no inti-
mos, cuyo conocimiento o uso por terceros pueda afectar a sus derechos. Se
trata de un derecho a imponer a terceros comportamientos (de abstenciéon o di-
ligencia) respecto a nuestros datos, de manera que ningun dato personal pueda
ser tratado sin control. Este contenido se refleja actualmente en la legislacion
orgdnica?? y se ha visto fortalecido por el RGPD europeo, lo cual es especialmen-
te relevante porque la proteccion de datos incide de lleno en la DSA: la regulacién
del procesamiento de datos de usuarios por las plataformas (perfiles, algoritmos
de recomendacion, publicidad dirigida) debe compaginarse con este derecho.
Espana, al reconocer constitucionalmente la proteccion de datos, sitia un liston

21. Cabe mencionar que en afos recientes el TC ha empezado a pronunciarse sobre casos
especificamente vinculados a Internet. Asi encontramos la STC 13/2020 y la STC 93/2021, entre
otras, que abordaron la colisién entre expresiones en redes sociales y derechos al honor, y la STC
8/2022 que fij6 por primera vez principios generales sobre libertad de expresion en linea.

22. Exigiendo mandato judicial para acceder al contenido de correos electrénicos, como se
observa en las SSTC 96/2012 y 170/2013.

23. Ley Organica 3/2018 de Proteccion de Datos y Garantia de Derechos Digitales.
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alto ya que, por ejemplo, la utilizaciéon de datos personales para moderacion al-
goritmica o para personalizar contenidos no puede vulnerar ese poder de control
del individuo sobre la informacién que le concierne. Como dijo el TC, «el objeto
del derecho de proteccién de datos no son solo los datos intimos, sino cualquier
dato personal —incluso publico— cuya utilizaciéon sin consentimiento pueda su-
poner una amenaza para el individuo», incluyendo datos que permitan perfilar
aspectos ideologicos, raciales, sexuales, etc. del sujeto. Esto enlaza con la preo-
cupacion por algoritmos discriminatorios o por la microsegmentacion publicitaria,
asuntos que la DSA aborda en parte prohibiendo el uso de datos sensibles para
anuncios y la publicidad dirigida a menores?4.

En este sentido cabe destacar también la anulacién por parte del TC del
articulo 58. bis). 1. de la LOREG en virtud del cual se permitia a los partidos
politicos recoger datos personales relacionados con las opiniones politicas de
los ciudadanos. El TC consider6 que la falta de garantias suficientes contravenia
el art. 53.1. CE pues, tal y como acertadamente senala Jove Villares la ausencia
de un marco claro de garantias ya podria suponer una vulneracion del propio
derecho fundamental a la protecciéon de datos?>.

2. Constitucion portuguesa

Al igual que la Constitucion espafola, la Constitucién de la Republica Por-
tuguesa de 1976 (CRP, en adelante) consagra un catilogo de derechos funda-
mentales, aunque con ciertas diferencias importantes. En particular, el art. 37
de la CRP garantiza la libertad de expresion e informacion, afirmando que el
ejercicio de estos derechos no puede ser impedido ni restringido por ningin
tipo de censura previa. Esta prohibicion de censura coincide con el modelo
constitucional espafol, previsto en el art. 20.1 y 20.2 CE, si bien la Carta por-
tuguesa afiade explicitamente garantias como el derecho de réplica y rectifica-
cion para los afectados por informaciones inexactas. Asimismo, el art. 34 de la
CRP consagra la inviolabilidad del domicilio y del secreto de las comunicaciones,
reforzando la protecciéon de la privacidad en términos analogos a los del art. 18
CE. Cabe destacar, ademas, que Portugal fue pionero en la constitucionalizacién
de la proteccion de datos personales: el articulo 35 de la CRP reconoce a los
ciudadanos derechos de acceso, rectificacion y actualizacion de sus datos, y
limita el tratamiento informatico para salvaguardar derechos fundamentales, un
precepto mas detallado y avanzado que el escueto mandato del art. 18.4 de la
Constitucién Espafiola, aun siendo la aprobacién de esta posterior2®,

24. Art. 26 DSA.

25. Jove Villares, D. «La inconstitucional habilitacién a los partidos politicos para recabar
datos sobre opiniones politicas: comentario a la STC 76/2019, de 22 de mayo», Revista Espaiiola
de Derecho Constitucional, nim. 121, 2021, pp. 303-331.

26. Ramiro Lozano, I. y Carrascosa Lépez, V. La proteccion de datos personales en la Penin-
sula Ibérica» Informdtica y derecho: Revista iberoamericana de derecho informdtico, nim. 4, 1994
(Ejemplar dedicado a: III Congreso Iberoamericano de Informatica y Derecho), pp. 247-260.
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A semejanza de la realidad juridica espaiiola, la jurisprudencia portuguesa
ha desarrollado estos principios adaptandolos al entorno digital, enfatizando la
necesidad de preservar estos derechos frente a los nuevos desafios tecnol6gicos.
El Tribunal Constitucional de Portugal ha subrayado que cualquier limitacién a
libertades como la de expresion debe respetar estrictos criterios de determinacion
y proporcionalidad, conforme al articulo 18 de la CRP pues, de lo contrario, se
puede correr el riesgo de colisionar con las libertades informativas basicas.

En el plano supranacional, la aplicacién de la DSA en Portugal ha requerido
ajustes institucionales. Asi, mediante el Decreto-Lei n.° 20-B/2024, de 16 de febrero,
se designo a la Autoridade Nacional de Comunica¢oes (ANACOM) como Coordina-
dor de Servicios Digitales, con competencia general para velar por el cumplimien-
to del DSA, y se atribuyeron funciones especificas a la Entidade Reguladora para
a Comunicagdo Social (ERC) en materia de contenidos de medios y a la Inspeccion
General de las Actividades Culturales (IGAC) en materia de derechos de autor.
Fuera de esta designacion de autoridades, Portugal no ha aprobado por ahora le-
gislacion interna adicional de desarrollo, confiando en la aplicacion directa del DSA
y en la coordinaciéon con las instituciones europeas para asegurar un entorno en
linea seguro y respetuoso con los derechos fundamentales.

En 2021 se aprobd la Carta Portuguesa de Derechos Humanos en la Era
Digital?’ cuyo articulo primero dejaba clara su intenciéon de considerar los de-
rechos y libertades constitucionales plenamente aplicables en el ambito digital.
En ella se regulan determinados aspectos relacionados con el entorno digital
tales como: el derecho de acceso; la libertad de expresion y creacion en el en-
torno digital; la garantia de acceso y uso; el derecho a la proteccioén contra la
desinformacién; los derechos de reunién, manifestacién, asociacion y participa-
cién en el entorno digital; el derecho a la privacidad en el entorno digital y el
uso de la inteligencia artificial y de robots, entre otros.

Como puede apreciarse, esta Carta, aprobada de manera paralela a la Carta
de Derechos Digitales espafiola, guarda numerosas similitudes con esta ultima.
Ambas surgen en un contexto social y juridico marcado por la preocupacién
ante el impacto del entorno digital en los derechos fundamentales, ya sea en su
dimensioén positiva —por ejemplo, al promover herramientas de participacion
ciudadana o el derecho de acceso a la informaciéon publica— o en su vertiente
negativa —como la difusién de informacion falsa, la discriminacién en el acce-
so a la informacioén o la vulneracién del derecho a la intimidad y a la proteccion
de datos, entre otros—. Asi, tanto la Carta lusa como la espaifiola se inspiran en
derechos fundamentales existentes y reconocen nuevos derechos derivados de
estos, como la identidad digital, 1a neutralidad de Internet, el derecho de acce-
so, la inclusion digital, o la responsabilidad ante Inteligencia Artificial.

Sin embargo, una de las diferencias mas evidentes entre las dos Cartas es la
que hace referencia a su caracter vinculante. Mientras que la Carta espaiiola no
tiene caracter de ley y se presenta como una medida de caracter declarativa o
propositiva; la norma portuguesa fue aprobada por medio de la Lei niim. 27/2021,

27. Lei niim. 27/2021. Carta Portuguesa de Direitos Humaos na Era Digital.
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de 17 de maio, lo cual le dota de un caracter legal mas formalizado que un mero
texto de referencia. Precisamente, el caracter no normativo del texto espanol ha
generado numerosas criticas en cuanto a su eficacia y, por ende, falta de ambi-
cion?8, al no disponer, por ejemplo, de un régimen sancionador propio.

La Carta portuguesa tampoco ha estado exenta de criticas tras su aprobacion.
Una de ellas se refiere a la excesiva pretension reflejada en su propio titulo, que
alude a los «derechos humanos» cuando, desde un punto de vista constitucional,
habria sido mas adecuado hablar de «derechos fundamentales», ya que solo estos
se circunscriben al ordenamiento juridico de un Estado?. También, existe un
amplio consenso en lo que respecta a la problematica interpretativa que supone
la creacién de un nuevo derecho a la proteccién contra la desinformacion al entrar
en conflicto directo con el propio derecho a la libertad de expresion, pudiendo
restringir este ultimo3°. Conviene tener presente que el art. 16 de la Constitucion
portuguesa permite el reconocimiento de derechos fundamentales a través de una
ley ordinaria3! y, tal y como hemos mencionado anteriormente, la propia Carta
de Derechos Humanos en la Era Digital, es una ley. A raiz de esas criticas, se
promovieron iniciativas parlamentarias y un proceso de revision legislativa que
culminé con la Ley n.° 15/2022, de 11 de agosto, mediante la cual se modifico la
redaccién del articulo 6.° y se revocaron expresamente sus nimeros 2 a 6, man-
teniéndose Unicamente el primero, relativo a la obligacion del Estado de asegurar
el cumplimiento del Plan Europeo de Accioén contra la Desinformacién. El Tribu-
nal Constitucional, en su Acérdio n.° 66/2023, reconocié esta modificacion y
destac6é que, tras la revocacion, el articulo perdié buena parte de su eficacia
normativa, al haber quedado sin las disposiciones que definian y operacionaliza-
ban las medidas de combate a la desinformacion3.

IV. A PROPOSITO DE LA INCIDENCIA DEMOCRATICA DE LA
INTELIGENCIA ARTIFICIAL

Siguiendo la misma linea que supuso a comienzos de los 2000 la generali-
zacion del uso de internet, actualmente la reciente irrupcién de la IA en la
esfera publica ha sido recibida de forma positiva en lo relativo a la democrati-
zacion de la comunicacién e informacién potenciando, por ende, una mayor
participacion politica de la ciudadania. No obstante, casi desde un primer mo-

28. Arce Jiménez, C. ;Una nueva ciudadania para la era digital? Dykinson, Madrid. 2022. p. 60.

29. Simodes Barata, M. y Resende Alves D. <O advento dos direitos digitais em Portugal e na
Unido Europeia», FutureLaw. Vol. V. coord. por Fabio da Silva Veiga, Paulo de Brito, 2024, p. 302.

30. Soares Farinho, D. The Portuguese Charter of Human Rights in the Digital Age: a legal
appraisal», Revista Espaiiola de la Transparencia. Num. 13, 2021, pp. 85-105.

31. Moreno Gonzalez, G. <Los derechos fundamentales consagrados en la Constitucion no excluyen
cualesquiera otros que resulten de las leyes y de las normas aplicables de Derecho internacional>. La
Constitucion portuguesa de 1976 y textos complementarios, Athenaica. Sevilla. 2023. p. 107.

32. Tribunal Constitucional de Portugal. 2023. Acérdio n.° 66/2023, 2 de fevereiro. Lisboa: Tribu-
nal Constitucional. Disponible en https:/www.tribunalconstitucional.pt/tc/acordaos/20230066.html
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mento se han advertido riesgos importantes para la integridad de los procesos
democraticos a través de la configuracién de algoritmos en las plataformas di-
gitales que pueden llegar a incidir en aspectos tan cruciales como son los pro-
cesos electorales. El riesgo que presenta esta nueva tecnologia presenta, en
palabras de Castellanos, una dificultad anadida al ser, en muchas ocasiones,
indetectable, ya que el ciudadano no se dara cuenta del proceso debido a la
gran cantidad de datos proporcionados, lo que hara que la manera en que se
sugiere la modulaciéon de sus convicciones politicas sea sutil33.

El resultado es un riesgo cierto de que la voluntad ciudadana no se refleje
auténticamente en las urnas, al estar condicionada por estimulos calculados. De
hecho, las estrategias de campana basadas en big data e 1A, combinadas con
noticias falseadas o desinformacién automatizada (p. ej., deepfakes), amenazan
la integridad del proceso democratico. No es casual que el Reglamento de IA
de la Uni6én Europea prohiba aquellos sistemas de IA que empleen técnicas
subliminales o engafiosamente manipuladoras para alterar el comportamiento
de las personas menoscabando su capacidad de decisién informada o que, del
mismo modo, la DSA imponga obligaciones a las grandes plataformas para
transparentar sus algoritmos de recomendaciéon y mitigar la difusién viral de
desinformacién y contenidos ilicitos.

El mencionado Reglamento de IA adopta un enfoque de regulaciéon por ni-
veles de riesgo, imponiendo estrictas exigencias de transparencia, trazabilidad
y evaluacién de riesgos a los sistemas de IA de alto riesgo. Su objetivo declara-
do es asegurar que la IA se desarrolle de forma «segura, fiable y ética, centrada
en el ser humano», garantizando el respeto a los derechos fundamentales y a
valores democraticos como el pluralismo. Por su parte, la ya comentada Carta
de Derechos Digitales reconoce principios como la garantia de no discriminacion
algoritmica, la transparencia de los algoritmos y la proteccion frente a decisiones
automatizadas sin supervision humana, anticipando derechos que podrian con-
solidarse legislativamente en el futuro. Asimismo, la reforma del marco de ser-
vicios digitales en Europa (DSA) y otros instrumentos como el Reglamento
General de Proteccion de Datos (RGPD) complementan esta red de garantias,
estableciendo controles sobre el uso de datos personales y obligaciones de di-
ligencia para las empresas tecnolégicas en proteccion de la esfera publica.

Se hace necesario una interpretacion renovada de los derechos fundamen-
tales clasicos a la luz de la revolucion digital: libertades como la de expresion,
informacién o pensamiento deben revalorizarse considerando que hoy su ejer-
cicio depende de entornos informacionales dominados por algoritmos. Por
ejemplo, el derecho a la participacién politica, para ser efectivo, requiere que
los ciudadanos puedan formarse una opinion libre de manipulaciéon encubierta;
de igual modo, podria argumentarse la existencia de un incipiente derecho a la
veracidad informativa o a recibir informacién no distorsionada algoritmicamen-

33. Castellanos Claramunt, J., «La inteligencia artificial en el contexto juridico. El Derecho
como garante del desarrollo democratico», Didlogos juridicos: Anuario de la Facultad de Derecho
de la Universidad de Oviedo. Nam. 9, 2024. p. 91.
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te, derivado de la combinacién de derechos ya consagrados (participacion, ex-
presion, etc.). Igualmente, resulta crucial actualizar la legislacion electoral y de
publicidad politica para introducir exigencias de transparencia algoritmica en
las campanas.

V. CONCLUSIONES

No cabe duda de que las transformaciones tecnolégicas han modificado pro-
fundamente las condiciones del ejercicio de los derechos fundamentales. La Union
Europea, consciente de esta realidad, ha optado por construir un marco norma-
tivo que intenta equilibrar el avance de la innovacién tecnolégica con la preser-
vacion de los valores constitucionales que sustentan su identidad. En este contex-
to, la Ley de Servicios Digitales (DSA) representa un punto de inflexion en la
construcciéon de un constitucionalismo digital europeo, en tanto que actualiza las
garantias de libertad, privacidad y pluralismo en un entorno dominado por gran-
des plataformas globales y sistemas algoritmicos de enorme poder estructural.

La DSA forma parte de un bloque normativo europeo junto con el Regla-
mento General de Proteccion de Datos, el Reglamento de Mercados Digitales y
el Reglamento de Inteligencia Artificial cuyo objetivo principal radica en equi-
librar la innovacién digital con la proteccién de los derechos fundamentales34,
Este conjunto de normas configura una arquitectura juridica comuin orientada
a asegurar que el desarrollo tecnolégico se mantenga al servicio del ser huma-
no y no a la inversa. Se trata, en definitiva, de trasladar al espacio digital los
valores europeos sustentados en el respeto de la dignidad humana, la libertad
y la igualdad, mediante instrumentos que garanticen transparencia, rendicion
de cuentas y responsabilidad en la gestion de la informacion.

No obstante, en un entorno digital caracterizado por la difuminaciéon de las
fronteras, se complica de manera significativa cualquier intento de regulacion o
control efectivo. Todo ello unido a la creciente dependencia europea de infraes-
tructuras y servicios digitales controlados por potencias extracomunitarias, como
estadounidenses o chinas, suscita un debate sobre la soberania digital europea,
entendida como la bisqueda de una autonomia tecnolégica y normativa que
permita al continente afirmar su posicion internacional y salvaguardar sus va-
lores democraticos en la era digital?®>. En este sentido, la DSA no puede enten-
derse solo como una norma de mercado o de protecciéon de consumidores, sino
como un instrumento de afirmacion politica y constitucional de la Union Euro-
pea en un contexto de competencia global por el control de los flujos de infor-
macion y de los estandares éticos y juridicos de la tecnologia.

34. Barrero Artiguez, A. «El Reglamento Europeo de Servicios Digitales y la Defensa de la
Democracia». Revista de Derecho Politico. Num. 122, 2025, p. 318.

35. Robles Carrillo, M. «La articulacién de la soberania digital en el marco de la Unién Euro-
pea». Revista de Derecho Comunitario Europeo. Naum. 75, 2023, p. 151.
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Desde el punto de vista constitucional, el analisis comparado entre Espafna
y Portugal revela la existencia de una base comin de derechos y principios que
permiten integrar la DSA en los respectivos ordenamientos sin rupturas sisté-
micas. Ambos paises comparten una concepciéon garantista de los derechos
fundamentales y han emprendido esfuerzos paralelos por adaptar sus marcos
juridicos a los desafios del entorno digital, ya sea mediante la formulaciéon de
Cartas de Derechos Digitales o la designacion de autoridades nacionales com-
petentes. No obstante, la eficacia real de estas medidas dependera en buena
medida de la capacidad institucional de cada Estado para supervisar el cumpli-
miento de las obligaciones impuestas a las plataformas y asegurar que la pro-
tecciéon de los derechos fundamentales se mantenga como eje central de la
transformacion digital.

El equilibrio entre la libertad de expresion y la lucha contra la desinforma-
cion constituye una de las cuestiones mas complejas del debate actual. Las
normas europeas, y en particular la DSA, tratan de evitar tanto la inaccién
frente a contenidos ilicitos o manipuladores como el riesgo de instaurar meca-
nismos de censura. La jurisprudencia constitucional espafola y portuguesa ha
subrayado que toda limitacién a la libertad de expresién debe ser estrictamen-
te proporcional, clara y necesaria en una sociedad democratica. Ello implica que
las medidas de moderacién de contenidos o de control de informacién, ya pro-
vengan del Estado o de actores privados, deben estar sometidas a garantias de
transparencia y revision judicial efectiva. En dltima instancia, preservar el plu-
ralismo informativo exige asegurar que los ciudadanos puedan acceder a una
esfera publica digital libre, diversa y veraz.

Asimismo, la irrupcién de la inteligencia artificial ha introducido nuevas
tensiones vinculadas con la posible vulneracién de derechos fundamentales. La
posibilidad de que los algoritmos condicionen la opiniéon publica, reproduzcan
sesgos discriminatorios o alteren los procesos democraticos obliga a reinterpre-
tar los derechos clasicos a la luz de los riesgos tecnolégicos. La DSA y el Regla-
mento de Inteligencia Artificial, en su interaccién con el RGPD, apuntan hacia
un nuevo paradigma de «gobernanza algoritmica responsable», en el que la
transparencia, la trazabilidad y la supervision humana se conviertan en garantias
estructurales de los derechos fundamentales. De este modo, la dimension tec-
nolégica de la libertad, la privacidad y la igualdad se consolida como un ele-
mento esencial del constitucionalismo europeo.

El analisis comparado demuestra, ademas, que tanto el ordenamiento espa-
ol como el portugués comparten una concepcion dinamica de la proporciona-
lidad, capaz de adaptarse a los retos de la sociedad digital. En ambos sistemas,
los tribunales constitucionales han insistido en que la eficacia de una medida
no puede justificar su constitucionalidad si compromete en exceso los derechos
individuales. Este enfoque se alinea con la filosofia subyacente a la DSA, que
busca conjugar la proteccion frente a los abusos tecnolégicos con el respeto al
nucleo esencial de las libertades publicas.

Por ultimo, cabe destacar que la plena efectividad del modelo europeo de-
pendera no solo de la adopcién formal de las normas, sino de su aplicacién
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practica y del compromiso de los actores publicos y privados con los principios
democraticos que las inspiran. El éxito de la DSA y de la estrategia europea de
regulacion digital no se medira dinicamente en términos de cumplimiento téc-
nico, sino en la capacidad de consolidar un espacio digital europeo que pro-
mueva la confianza ciudadana, garantice la integridad de la informacién y for-
talezca la participacion democratica.

En definitiva, el proceso de digitalizacién ofrece a Europa una oportunidad
singular para reafirmar su identidad constitucional en la era tecnolégica, pos-
tulandose ademas como un sistema garantista en comparaciéon con otras regu-
laciones como la estadounidense (mas liberal) o la China (menos garantista).
Frente a un escenario global marcado por la concentracion de poder en manos
de grandes corporaciones tecnolégicas y por la expansion de modelos autorita-
rios de control digital, la Unién Europea ha optado por un camino propio: el
de un humanismo digital basado en el Derecho. En ese horizonte, la DSA no
solo regula los servicios digitales, sino que actiia como vehiculo de actualizacion
del constitucionalismo europeo, proyectando en el ciberespacio los valores que
histéricamente han definido al continente. Del mismo modo, la integraciéon de
la inteligencia artificial en las estructuras democraticas debe realizarse bajo el
amparo del Estado de Derecho, garantizando que su desarrollo y aplicacion
sirvan para promover los valores constitucionales fundamentales —participa-
cién, igualdad y pluralismo— y no para erosionarlos mediante practicas de
control o manipulacién masiva.

La consolidaciéon de una verdadera soberania digital europea exigira, por
tanto, mantener la coherencia entre la innovacion tecnolégica, la autonomia
normativa y la proteccion efectiva de los derechos fundamentales, garantizando
que la revoluciéon digital no erosione, sino que refuerce, las bases democraticas
de nuestras sociedades.
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I. INTRODUCCION

La incorporacion de sistemas de inteligencia artificial (IA) en el sector pu-
blico ha abierto enormes posibilidades de mejora en la eficiencia y calidad de
los servicios administrativos. Sin embargo, también ha suscitado preocupaciones
sobre los riesgos que estas tecnologias pueden entrafiar para los derechos de

1. Esta investigacion se ha realizado en el marco del proyecto de I+D+i Derechos y garantias
publicas frente a las decisiones automatizadas y el sesgo y discriminacion algoritmicas [2023-2026]
(PID2022-1364390B-100), financiado por MCIN/AEI/10.13039/501100011033/ y <FEDER Una mane-
ra de hacer Europa».
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los ciudadanos y los principios del Estado de derecho?. La confiabilidad de la
IA en las Administraciones Publicas se ha convertido asi en un objetivo esencial,
impulsando el desarrollo de marcos juridicos especificos y requisitos técnicos
rigurosos a nivel nacional, europeo e internacional.

La Unioén Europea, en particular, ha buscado liderar este ambito mediante
un enfoque de regulacién basado en el riesgo, plasmado en el reciente Regla-
mento (UE) 2024/1689 (en adelante, RIA3), cuyo propésito declarado es promover
una IA centrada en el ser humano y fiable a 1a vez que se garantiza un elevado
nivel de proteccion de la salud, la seguridad y los derechos fundamentales. En
paralelo, instrumentos internacionales como el Convenio del Consejo de Europa
sobre Inteligencia Artificial* reafirman la necesidad de que el disefio, desarrollo
y uso de sistemas de IA respeten la democracia, el Estado de derecho y los de-
rechos humanos, imponiendo obligaciones de transparencia, evaluacién de ries-
gos y supervision para mitigar posibles consecuencias negativas®.

La confiabilidad de la IA en contextos publicos exige una aproximacion
multidisciplinar que conjugue soluciones técnicas robustas con garantias y con-
troles juridicos efectivos®. Desde el punto de vista técnico, surgen conceptos
como las especificaciones formales de seguridad y los modelos verificables,
orientados a dotar a los sistemas automatizados de garantias cuantitativas de
comportamiento seguro. Estos enfoques buscan emular en la IA de alto riesgo
los rigurosos estandares de certificacion ya conocidos en sectores criticos tra-
dicionales, tales como el transporte aéreo, la energia nuclear o los dispositivos
médicos. Contextos en los que se exige probar preventivamente la seguridad de
un sistema antes de autorizar su despliegue.

Por su parte, desde el prisma juridico, se plantean requisitos de transparen-
cia algoritmica, responsabilidad, supervision humana y posibilidad de revision
de las decisiones automatizadas, todo ello para asegurar que la introduccién de

2. Véanse al respecto L. Cotino Hueso, «Cémo abordar juridicamente el impacto de la inteli-
gencia artificial en los derechos fundamentales», en M. E. Casas Baamonde (Dir.) y D. Pérez del
Prado (Coord.), Derecho y tecnologias, Madrid, Fundacién Ramén Areces, 2025, pp. 123-176; R.
Bustos Gisbert, «El constitucionalista europeo ante la inteligencia artificial: reflexiones metodolo-
gicas de un recién llegado», Revista Espaiiola de Derecho Constitucional, 131, 2024, pp. 146-178.

3. Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024,
por el que se establecen normas armonizadas en materia de inteligencia artificial y se modifican
diversos reglamentos y directivas (Ley de IA). Diario Oficial de la Uni6én Europea nim. 1689, de
12 de julio de 2024, p. 1-144.

4. Convenio marco sobre inteligencia artificial, los derechos humanos, la democracia y el
Estado de Derecho (Convenio sobre la IA). Consejo de Europa, Estrasburgo, 17 de mayo de 2024.

5. Véase al respecto E. Chaveli Donet, «La evaluacion de impacto de derechos fundamentales
por quienes despliegan sistemas de inteligencia artificial en el Reglamento», L. Cotino Hueso y P.
Simon Castellano (dirs.), Tratado sobre el Reglamento de Inteligencia Artificial de la Union Europea,
Cizur Menor, Aranzadi, 2024, pp. 495-533.

6. Véase sobre este extremo J. Valero Torrijos, «Las garantias juridicas de la inteligencia arti-
ficial en la actividad administrativa desde la perspectiva de la buena administracion», Revista ca-
talana de dret public, 58, 2019, pp. 82-96.
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la IA no socave los derechos de los ciudadanos a una buena administracién’, a
la proteccion de sus datos personales ni a la tutela judicial efectiva.

La normativa vigente —desde el Reglamento General de Proteccién de Datos
(RGPD) hasta el aludido RIA, pasando por disposiciones nacionales como el
articulo 41 de la Ley 40/2015 en Espaia o el articulo 23 de la Ley 15/2022 de
igualdad de trato y no discriminacion— establecen un entramado de garantias
destinadas a encauzar el uso de algoritmos por parte de la Administracion.

Asimismo, la jurisprudencia empieza a ofrecer pautas y limites: por ejemplo,
una sentencia pionera del Tribunal de Distrito de La Haya anul6é en 2020 un
sistema automatizado antifraude por falta de transparencia y por impedir la
defensa efectiva de los ciudadanos afectados, al entender que dicho algoritmo
violaba desproporcionadamente el derecho a la vida privada protegido por el
articulo 8 del Convenio Europeo de Derechos Humanos®. Mis reciente es la
resolucion del caso BOSCO por parte del Tribunal Supremo de Espafia, que
recuerda que la transparencia es muy importante también cuando se emplean
sistemas informaticos en la toma de decisiones automatizadas por parte de las
Administraciones Publicas®. Este y otros precedentes evidencian la necesidad de
mecanismos de control juridico que complementen las soluciones técnicas, de
modo que las Administraciones puedan beneficiarse de la IA sin menoscabar
los derechos ni la confianza del publico.

En este capitulo se abordan, de forma integrada, estos tres ejes fundamen-
tales para una IA confiable en el sector publico: (i) las especificaciones de se-
guridad que deben guiar el disenio de sistemas de IA seguros, (ii) los modelos
verificables y métodos formales que permiten comprobar el cumplimiento de
dichas especificaciones, y (iii) el control juridico y la regulacién que enmarcan
y supervisan el uso de la IA en las Administraciones Publicas.

A lo largo del texto se expondra cémo las técnicas de verificacion formal
proporcionan garantias adicionales frente a los riesgos de la IA, por qué las

7. Véase al respecto J. Ponce Solé, El Reglamento de Inteligencia Artificial de la Union Euro-
pea de 2024, el derecho a una buena administracion digital y su control judicial en Espafna,
Marcial Pons, Madrid, 2024.

8. Tribunal de Distrito de La Haya, sentencia de 5 de febrero de 2020 (caso SyRID), declarando
ilegal un sistema algoritmico de perfilado de riesgo de fraude social por vulnerar el derecho a la
vida privada al carecer de la transparencia y el equilibrio justo exigible: el algoritmo no hacia
publico su modelo ni informaba a los ciudadanos afectados, impidiendo verificar su diseio y di-
ficultando el derecho de defensa. Se considera la primera sentencia europea que anula una decisiéon
automatizada en la esfera publica por violar derechos fundamentales. Véase L. Cotino Hueso, «‘SyRI,
sa quién sanciono?” Garantias frente al uso de inteligencia artificial y decisiones automatizadas en
el sector publico y la sentencia holandesa de febrero de 2020», La Ley privacidad, 4, 2020.

9. Nos referimos a la Sentencia del Tribunal Supremo nim. 1119/2025, de 11 de septiembre,
de la Sala de lo Contencioso-Administrativo (Seccion 3%), que ha anulado las sentencias previas del
Juzgado Central de lo Contencioso-Administrativo y de la Audiencia Nacional. El Tribunal Supremo
reconoce a la fundacion CIVIO el derecho a acceder al cédigo fuente del algoritmo BOSCO, una
aplicacion informatica (cuya clasificacion como sistema o modelo de IA es controvertida por la
doctrina) mediante la que la Administracién indica a los comercializadores de energia eléctrica si
un consumidor redne, o no, los requisitos legales (familiares y de renta) que permiten beneficiar-
se del bono social.
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normas juridicas emergentes (europeas e internas) demandan cada vez mas
dichas garantias, y como ambas dimensiones —la técnica y la legal— pueden
articularse para avanzar hacia una IA confiable en las Administraciones.

II. ESPECIFICACIONES DE SEGURIDAD EN IA: CONCEPTO Y
FUNDAMENTO NORMATIVO

1. Concepto y alcance

En el desarrollo de sistemas de inteligencia artificial de alto impacto —muy
especialmente aquellos empleados en la automatizacion de decisiones adminis-
trativas— resulta crucial definir especificaciones de seguridad claras y exigentes
desde la fase de disefio. Una especificacion de seguridad constituye, en este
contexto, una descripcion formal de las condiciones de funcionamiento seguro
y aceptable del sistema de IA, mediante criterios objetivos y verificables que
delimitan los resultados permitidos y aquellos considerados prohibidos por en-
traflar un riesgo inaceptable. Dicho de otro modo, la especificacion fija el umbral
de tolerancia al riesgo.

En un ejemplo practico, hablando de un sistema de IA mas basico como
podria ser uno basado en IA simbdlical® como podria catalogarse en el mejor
de los casos BOSCO, un sistema de evaluaciéon automatizada de solicitudes de
prestacion social deberia garantizar que ninguna persona que cumpla con los
requisitos legales sea injustamente rechazada (previniendo falsos negativos), o
que la tasa de error no supere un margen previamente definido con un nivel
de confianza estadistica determinado. A diferencia de las meras directrices éti-
cas o codigos de buenas practicas, las especificaciones de seguridad suelen
adoptar una formulacién légica o matematica rigurosa, susceptible de verifica-
cion formal.

10. La llamada IA simbolica o Good Old-Fashioned AI (GOFAI) hace referencia al enfoque
clasico de la IA basado en la representacion explicita del conocimiento mediante simbolos y reglas
l6gicas, en contraposicion a los modelos conexionistas actuales como las redes neuronales profun-
das. En este paradigma, los sistemas de IA manipulan simbolos siguiendo estructuras formales
—como arboles de decisién o lenguajes de programacion l6gicos— para imitar el razonamiento
humano. Aunque hoy ha perdido centralidad frente al aprendizaje automatico, la IA simbdlica sigue
siendo relevante en entornos donde la trazabilidad, la interpretabilidad y la seguridad juridica de
las decisiones resultan esenciales. La IA simbdlica es menos potente, segura o robusta, pero es
mas facil de entender o comprender por parte de los seres humanos, al tratarse de una IA deter-
minista, aunque a veces resulte complejo, costoso o dificil hacer un esfuerzo para encontrar las
razones logicas del razonamiento, probabilidad o propuesta efectuada por el sistema. Véase S. J.
Russell y P. Norvig, Artificial Intelligence: A Modern Approach, Prentice Hall, New Jersey, 1995. El
sistema BOSCO, por ejemplo, por parte de algunos autores ha sido calificado como una IA muy
simple o basica, que estaria enmarcada dentro del paraguas de la IA simbdlica, lo que justificaria
el tratamiento que se le ha dado en la ya citada Sentencia del Tribunal Supremo ndam. 1119/2025,
de 11 de septiembre.
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La idea de dotar a la IA de especificaciones de seguridad hunde sus raices
en la ingenieria de sistemas criticos, donde resulta impensable autorizar el des-
pliegue de un dispositivo sin criterios exhaustivos de seguridad!!. En el 4mbito
administrativo, la analogia es evidente: las decisiones automatizadas pueden
incidir de manera directa y grave en derechos fundamentales, lo que obliga a
definir ex ante los requisitos técnicos y juridicos que aseguren su legitimidad.

Estas especificaciones abarcan varias dimensiones, que van desde criterios
funcionales, que definen lo que el sistema debe o no debe hacer en cada su-
puesto; limites de rendimiento cuantitativo, como margenes de error tolerables
o umbrales de fiabilidad estadistica; o requerimientos juridicos, orientados a
garantizar principios como la no discriminacién, la proporcionalidad o la pro-
teccion de la privacidad.

Una especificacion de seguridad integral para un algoritmo publico podria
establecer, verbigracia, que la decision no podra basarse en variables sensibles
como la raza o la religion del interesado (garantia de no discriminacién), o que
ante la minima incertidumbre sobre un caso que pueda perjudicar a un ciuda-
dano, la decision se derivard a un funcionario humano (garantia pro persona
en caso de duda). Estos elementos complementan la pura l6gica de negocio del
sistema o modelo de IA, con clausulas de salvaguarda destinadas a proteger
derechos. En efecto, tal como sugiere la literatura sobre IA confiable, las espe-
cificaciones de seguridad deben entrelazar requisitos técnicos con valores juri-
dicos, de forma que la conformidad del sistema con la ley pueda ser evaluada
en términos verificables!2.

De este modo, las especificaciones actian como un contrato técnico-juridico
entre el diseno algoritmico y los valores constitucionales, sirviendo como puente
entre ingenieria y derecho. Su correcta formulacion constituye la condicion de
posibilidad para posteriores ejercicios de verificacion y validacion. Una vez defi-
nidas, abren la puerta a la aplicacion de métodos rigurosos de validaciéon, como
veremos en el siguiente apartado. Sin una buena especificacion, no es posible

11. Parte de la doctrina ha definido la necesidad de someter sistemas de IA a estindares ri-
gurosos de seguridad, argumentando que es plausible que pronto existan sistemas de IA al menos
tan criticos en términos de seguridad, lo que significa que deberian adherirse a estindares de
seguridad igual de estrictos. Véase D. Dalrymple, J. Skalse, Y. Bengio, S. Russell, M. Tegmark, S.
Seshia, S. Omohundro, C. Szegedy, A. Abate, J. Halpern, C. Barrett, D. Zhao, B. Goldhaber y N.
Ammann, <Towards Guaranteed Safe Al: A Framework for Ensuring Robust and Reliable AI Systems»,
Technical Report UCB/EECS-2024-45, Departamento de Ingenieria Eléctrica y Ciencias de la Com-
putacion, Universidad de California, Berkeley, 4 de mayo de 2024, pp. 1-30.

12. De nuevo, el polémico caso BOSCO es un buen ejemplo, puesto que el Consejo de Trans-
parencia de Espana exigio las especificaciones de funcionamiento y las pruebas de validacién del
algoritmo, equivalentes a una suerte de auditoria técnica de su fiabilidad y adecuacion a la nor-
mativa, en lugar de centrase en la apertura o acceso integro al cédigo fuente. Este requerimiento
refleja correctamente cémo las autoridades deberian exigir que las Administraciones definan y
documenten las reglas de decision de sus algoritmos, esto es, sus especificaciones, para posibilitar
un control publico de su correcto diseno. Véase al respecto A. Boix Palop, «Los algoritmos son
reglamentos. La necesidad de extender las garantias propias de las normas reglamentarias a los
programas empleados por la administracion para la adopcion de decisiones», Revista de Derecho
Publico: teoria y método, 1, 2020, pp. 223-269.
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garantizar valores o derechos y cualquier evaluacion de seguridad sera vaga o
incompleta. Por ello, organismos reguladores y guias oficiales recomiendan fuer-
temente dedicar esfuerzos a esta fase inicial de determinacion de requisitos.

2. Fundamento normativo

El fundamento normativo de las especificaciones de seguridad en IA se
encuentra, en primer lugar, en el RIA, que clasifica numerosas aplicaciones
publicas como sistemas de alto riesgo y exige a los proveedores documentar ex
ante las medidas técnicas y organizativas de mitigacién destinadas a garantizar
la confiabilidad de sus sistemas: robustez, exactitud, ciberseguridad y ausencia
de sesgos indebidos. Este marco normativo consagra el principio de security by
design, obligando a que la seguridad sea incorporada desde el disefio inicial y
no como un anadido posterior. No es de extrafiar tampoco que se exija a todo
el sector publico, cuando puedan ser considerados responsables del despliegue
de sistemas y modelos de IA, a realizar evaluaciones de impacto en los derechos
fundamentales, de forma previa a la implementacién y uso del sistema, tratan-
dose de una obligacion desigual o descafeinada para el sector privado!3.

Ademais, organismos europeos de supervision, como la futura Oficina Euro-
pea de IA o nacionales, como la Agencia Estatal de Supervision de la IA (AESIA),
tienen previsto emitir directrices especificas para la clasificacion de riesgos y la
determinacion de especificaciones técnicas adecuadas, consolidando asi la exi-
gencia de que toda autoridad u operador publico pueda demostrar la seguridad
juridica y técnica de sus algoritmos antes de su despliegue.

El Consejo de Europa, por su parte, ha establecido un marco complementa-
rio con la Convenciéon Marco sobre Inteligencia Artificial, los Derechos Humanos,
la Democracia y el Estado de Derecho, cuyo articulo 16 impone la obligacién
de evaluar y mitigar de forma continua los riesgos e impactos adversos de los
sistemas de IA. Esta prevision refuerza la idea de que la seguridad debe enten-
derse en sentido amplio, no solo como fiabilidad técnica sino también como
garantia material de los derechos fundamentales.

Por todo ello, puedo afirmarse sin temor a caer en error que tanto el legisla-
dor de la Unién Europea como las instancias paneuropeas han sentado las bases
normativas para que las especificaciones de seguridad de la IA publica constitu-
yan un requisito juridico vinculante, y no un mero estandar de buena practica.
Ello confirma que la cultura de la prevencion y la anticipacién de riesgos ha de
convertirse en la piedra angular de una IA confiable en el sector publico.

13. Al respecto véase P. Simon Castellano, «L’avaluacié d’impacte en els drets fonamentals en
I'ds d’intel-ligencia artificial en el sector public: models i metodologies en perspectiva comparada»,
Revista Catalana de Dret Piiblic, 71, 2025; P. Simo6n Castellano, La evaluacion de impacto algorit-
mico en los derechos fundamentales, Aranzadi, Cizur Menor, 2023; E. Chaveli Donet, «La evaluacion
de impacto de derechos fundamentales... ob. cit.

170



Especificaciones de seguridad, modelos verificables y control juridico...

III. ESTANDARES TECNICOS Y LEGALES DE
VERIFICABILIDAD DE LOS MODELOS DE IA

1. Verificabilidad, explicabilidad y transparencia de los
algoritmos publicos

En el contexto de los algoritmos publicos, la verificabilidad, la explicabilidad
y la transparencia se consideran pilares de la confianza y la rendicién de cuen-
tas. Transparencia implica que se conozca cémo funciona el algoritmo o, al
menos, cuales son sus criterios 16gicos y datos utilizados; la explicabilidad alu-
de a la capacidad de ofrecer a los afectados una justificacion comprensible de
cada decision individual tomada por la IA; y la verificabilidad supone la posi-
bilidad de comprobar formalmente que el algoritmo se comporta conforme a
ciertas reglas o especificaciones en todos los casos previstos!4.

Estos tres conceptos estan relacionados, pero no son intercambiables: un
sistema puede ser transparente (mostrar su c6digo o reglas) y aun asi ser dificil
de explicar a un lego, o podria ofrecer explicaciones de sus resultados sin que
por ello esté matematicamente garantizado que nunca violara una norma. En
las aplicaciones publicas, en funcion del contexto de uso, lograr las tres dimen-
siones puede resultar complejo, aunque es especialmente importante que en
algunos supuestos se cumplan dado que estan en juego derechos de la ciuda-
dania, principios de igualdad ante la ley y la legitimidad de la accién estatal.

La verificabilidad aporta un nivel de garantia adicional al complementar la
transparencia y la explicabilidad. Un algoritmo publico transparente permite el
escrutinio externo, por ejemplo, mediante auditorias independientes, y la expli-
cabilidad asegura que cada decision pueda ser motivada en términos compren-
sibles. Sin embargo, solo la verificabilidad, a vueltas vinculada con la transpa-
rencia como propiedad, podria proporcionar una certeza casi absoluta de que
el sistema siempre respetara ciertos requisitos criticos como, por ejemplo, no
denegar nunca un beneficio social a quien legalmente le corresponda. Expertos
en seguridad de sistemas o modelos de IA sostienen que las pruebas empiricas
y la interpretabilidad humana, si bien son ttiles, no aportan las sélidas garantias
de seguridad que si puede ofrecer la verificacion formal'>.

De este modo, examinar el algoritmo y hacer testing o comprobaciones so-
bre casos de ejemplo puede generar confianza, pero no significa que se consi-
ga probar exhaustivamente la ausencia de errores o sesgos ocultos. En cambio,
la verificacion formal, siempre y cuando sea viable, permite demostrar con rigor
matematico que ciertas situaciones indeseables no ocurriran, cubriendo asi la-
gunas que escaparian a otros métodos.

14. Sobre las propiedades y subpropiedades que pueden considerarse garantias juridicas véa-
se el trabajo P. Simon Castellano, <Taxonomia de las garantias juridicas en el empleo de los siste-
mas de inteligencia artificial>, Revista de Derecho Politico, 117, 2023, pp. 153-196.

15. Véanse P. Sim6n Castellano, <T'axonomia de las garantias juridicas... ob. cit; D. Dalrymple,
et al., <Towards Guaranteed Safe Al... ob. cit.
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Cabe enfatizar que las tres aproximaciones no se excluyen, sino que se re-
fuerzan mutuamente. Una administracién publica responsable deberia aspirar a
que sus sistemas algoritmicos sean transparentes y explicables y, en la medida
de lo posible, formalmente verificables en cuanto a su conformidad con las leyes
y valores publicos. De hecho, un planteamiento holistico abogaria por una es-
trategia en cartera que combine auditorias externas, publicacién de informacion
sobre el funcionamiento del algoritmo, mecanismos de explicaciéon caso a caso,
y técnicas formales de verificacion en los aspectos mas criticos.

Un ejemplo ilustrativo proviene de la experiencia comparada, el caso SyRI
ya citado anteriormente, que muestra como en 2020 un tribunal neerlandés
anul6 un sistema de IA usado para detectar fraude en prestaciones sociales, en
parte porque no cumple las exigencias de proporcionalidad, carece de transpa-
rencia y vulnera el respeto a la vida privada, lo que hacia imposible verificar
como esta disefiado el arbol de decision que utiliza el algoritmo. El caso nos
sirve como botén de muestra que subraya que, sin transparencia y verificabili-
dad, las personas afectadas quedan indefensas y los derechos fundamentales
pueden verse comprometidos. Por tanto, en el ambito publico, la legitimidad del
uso de IA requiere no solo que las decisiones automatizadas estén debidamen-
te motivadas, sino idealmente que se pruebe que dichas decisiones no violaran
las normas sustantivas aplicables, por ejemplo, las garantias legales de no dis-
criminacién o los criterios objetivos fijados en una politica publica.

Por ello, interesa senalar que verificabilidad, explicabilidad y transparencia
forman un triangulo virtuoso para los algoritmos publicos. La transparencia
permite supervision y auditabilidad; la explicabilidad garantiza el derecho del
ciudadano a conocer las razones de una decision; y la verificacién formal brin-
da la maxima confianza en que el sistema se atiene a reglas fijadas de antema-
no. Las recientes tendencias tanto técnicas como juridicas, que detallaremos a
continuacién, van encaminadas a fomentar estas cualidades de forma conjunta,
de modo que la adopcién de IA en el sector publico no menoscabe la seguridad
juridica ni la confianza ciudadana en las instituciones.

2. Estandares técnicos

Desde el punto de vista técnico, lograr IA verificable implica incorporar
métodos de validacion formal al ciclo de diseno y despliegue de los algoritmos.
En términos generales, un enfoque de IA verificable (en la literatura anglosajo-
na, Guaranteed Safe AI o GS-AD se basa en tres componentes fundamentales!®.
El primero, el modelo formal del entorno (world model), una representacién
matematica o légica del mundo o contexto en el que opera la IA, que describe
con precision las variables relevantes y como las acciones del sistema afectan
el estado de ese entorno. Este modelo abstrae las condiciones de operacion y

16. Seguimos aqui la descripcion ofrecida en D. Dalrymple, et al., <Towards Guaranteed Safe
Al.. ob. cit.
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los posibles escenarios (por ejemplo, las reglas de un dominio, limites fisicos,
supuestos sobre los datos de entrada, etc.).

En segundo lugar, el componente de la especificacion formal de seguridad,
que es un conjunto de condiciones, invariantes o propiedades l6gicas que defi-
nen el comportamiento aceptable del sistema en términos de sus efectos o re-
sultados. Equivale a traducir los requisitos de seguridad o legales a un lengua-
je matematico no ambiguo. Por ejemplo, una especificaciéon podria ser «si el
solicitante cumple todos los requisitos legales, entonces la IA debe conceder la
prestacion» (garantia de no exclusion indebida).

El tercer componente es el verificador o el procedimiento de verificacion,
esto es, el mecanismo algoritmico capaz de analizar el modelo del sistema y
demostrar, idealmente con validez matematica, que el sistema cumple la espe-
cificacion de seguridad en todos los casos previstos. El verificador produce ti-
picamente una prueba o certificado auditable de que, bajo las hipétesis del
modelo formal, no existe recorrido de ejecuciéon del programa que viole las
condiciones de seguridad definidas.

Con estos tres elementos, en teoria, se puede obtener una prueba de correc-
cién del sistema de IA respecto a las propiedades criticas que nos interesan.
Parte de la doctrina y, muy especialmente aquellos que proponen el marco GS-
Al, describen que, mediante la interaccion rigurosa entre el modelo del mundo,
la especificacion formal y el verificador, es posible equipar a los algoritmos con
garantias cuantitativas de seguridad de alta confianzal”. Asi, a diferencia de la
validacion tradicional por pruebas experimentales que solo cubren muestras
finitas de casos, la verificacion formal aspira a cubrir casi todos los escenarios
posibles, proporcionando una certeza mucho mayor sobre el comportamiento
del sistema.

Para ilustrar como opera este enfoque, retomemos el ejemplo simplificado
de un sistema automatico de concesiéon de prestaciones sociales, aprovechando
la cercania temporal y la polémica en torno al caso BOSCO ya citado anterior-
mente. Se construiria un modelo formal del mundo que incluya las reglas lega-
les de elegibilidad y el formato de los datos de entrada (solicitudes de ciudada-
nos). La especificaciéon formal de seguridad estableceria algo asi como «unca
denegar una prestacién a alguien que cumpla todos los requisitos legales», es-
pecificando de forma mas concreta cuales son los requisitos. El verificador, en
altimo lugar, analizaria el cédigo o la l6gica de decision de la IA para compro-
bar que para cualquier combinacién posible de datos de entrada que satisfaga
los requisitos, la salida del sistema es efectivamente la concesion de la presta-
cion. Si se encuentra un caso en que alguien elegible seria denegado, el verifi-
cador lo reportaria como contraejemplo; si no, emitiria un certificado de cum-
plimiento. En este sentido, la verificacion formal actia como un control de
calidad automatizado capaz de escudrinar exhaustivamente la l6gica de la IA.

Es importante sefalar que las técnicas de verificacion formal no son nuevas
en informatica, puesto que en sistemas de software convencionales (determinis-

17. De nuevo, véase D. Dalrymple, et al., <Towards Guaranteed Safe Al... ob. cit.
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tas), especialmente en entornos criticos (aeroespacial, sanidad, control indus-
trial), se aplican desde hace décadas métodos como el model checking para la
exploracion exhaustiva de estados o las demostraciones formales asistidas por
ordenador. Sin embargo, su aplicacién a sistemas de IA avanzada plantea desa-
fios particulares. Muchos algoritmos de IA modernos se basan en modelos de
aprendizaje automatico (p. ej. redes neuronales profundas entrenadas con gran-
des volimenes de datos) que no siguen una légica determinista explicita escri-
ta por programadores, sino que contienen patrones estadisticos complejos. Esta
caja negra estadistica dificulta extraer garantias formales tradicionales, porque
el espacio de posibles entradas es enorme y las relaciones internas no son fa-
cilmente expresables en l6gica proposicional o de primer orden. Con todo, en
la medida que se trate de meros sistemas automaticos de IA simbdlica, como es
el caso del ejemplo de arbol de decision simple para concesion de prestaciones
sociales, la verificacion formal si que retne todo el potencial para actuar como
una verdadera garantia juridica.

Ademas, interesa destacar que la investigacion reciente ha logrado progresos
notables en verificacion de modelos de aprendizaje automatico. Por un lado, se
exploran métodos para imponer a priori restricciones durante el entrenamiento
de redes neuronales, de modo que ciertas propiedades deseables queden garan-
tizadas por construccién (por ejemplo, afadir términos en la funciéon de costo
que penalicen la falta de equidad, logrando modelos intrinsecamente mas jus-
tos). Por otro lado, han surgido analizadores formales a posteriori que toman
una red neuronal entrenada y examinan su estructura (sus pesos y funciones
de activacion) buscando demostrar propiedades o encontrar contraejemplos. Por
ejemplo, existen herramientas capaces de verificar que un clasificador de ima-
genes no cometera ciertos errores graves dentro de un rango de variacién de
los pixeles de entrada'8. Este tipo de verificacion se ha aplicado en dominios
como la conduccién autébnoma y la aviacion, en los que se verificaron propie-
dades de seguridad en redes neuronales de un sistema de evasion de colisiones
aéreas (ACAS Xu), logrando probar matematicamente que, bajo ciertas condicio-
nes de incertidumbre, el controlador auténomo siempre evitara la colision entre
dos aeronaves'. Estos resultados demuestran que la verificacion de redes neu-
ronales es posible al menos para escenarios acotados, si bien revelan también
los limites actuales de escalabilidad?°.

Los principales obstaculos técnicos sefialados en la literatura para extender
la verificacion formal a IA complejas se pueden clasificar, ademas, teniendo en

18. Véase S. Bak, «Verifying Neural Networks to Avoid Air-to-Air Collisions», AI Innovation
Institute, Stony Brook University, 2024, disponible en https://ai.stonybrook.edu/about-us/News
verifying-neural-networks-avoid-air-air-collisions

19. Ibidem.

20. En el caso citado, solo 5 de 45 redes pudieron ser verificadas exhaustivamente con las
herramientas disponibles. El propio Bak afirma que su estudio evidencié tanto un resultado posi-
tivo —que el analisis formal de redes es factible— como un resultado negativo —grandes redes o
sistemas con dinamicas muy complejas atin quedan fuera del alcance de estas técnicas por razones
computacionales—. S. Bak, «Verifying Neural Networks... ob. cit.
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cuenta los componentes que tres componentes que integran la verificabilidad.
En relacion con el modelado del mundo, el desafio es construir un modelo for-
mal del entorno suficientemente fiel a la realidad, pero manejable computacio-
nalmente. Si el modelo es demasiado simple, las garantias obtenidas podrian
no transferirse al sistema real; si es demasiado detallado, la verificacion se
vuelve intratable. Una estrategia para abordar esto es usar modelos conserva-
dores que acoten el peor caso (worst-case scenario), garantizando seguridad
bajo condiciones incluso mas adversas que las reales, aunque a costa de cierto
conservadurismo.

Por lo que se refiere a las especificaciones formales, hay que tener presen-
te que traducir requerimientos complejos (muchas veces provenientes de nor-
mativa juridica o de consideraciones éticas) a férmulas 16gicas sin ambigiiedad
puede resultar complejo y requiere de equipos de trabajo multi y interdiscipli-
nares. Muchas nociones legales (como <usticia» o «gualdad») son dificiles de
formalizar. Se propone empezar por invariantes criticas y mucho mas concretas
y objetivas (por ejemplo, prohibir absolutamente la discriminaciéon directa por
raza o género en una decision algoritmica) e ir refinando con propiedades adi-
cionales. La especificacion puede enriquecerse gradualmente, pero debe man-
tenerse coherente y verificable.

En cuanto a la escalabilidad de la verificacion, los algoritmos de IA pueden
tener millones de parametros o incontables estados posibles. Los métodos for-
males clasicos sufren explosion combinatoria al analizar sistemas complejos.
Para enfrentar esto, se investigan técnicas hibridas que combinen analisis esta-
tico inteligente con pruebas aleatorias dirigidas (fuzzing guiado) para cubrir
mas espacio de estados. También se estudia emplear la propia IA como aliada,
a través de meta-verificadores impulsados por aprendizaje automatico que apren-
dan a encontrar mas eficientemente contraejemplos o zonas problematicas en
el modelo.

Adicionalmente, desde la ingenieria de software se sugiere disefar la arqui-
tectura de los sistemas de IA de forma modular para facilitar la verificacion. Por
ejemplo, dividir un sistema complejo en moédulos o submodelos mas simples,
de tal manera que cada uno pueda certificarse por separado respecto a ciertas
propiedades (divide y venceras).

Otra practica es incorporar contratos en el c6digo, esto es, aserciones logicas
que el propio programa verifica durante la ejecucion o en tiempo de compila-
ci6én, asegurando que no se violen condiciones predefinidas. Incluso se han
propuesto arquitecturas de IA con un moédulo verificador interno actuando
como filtro final de las decisiones. En este esquema, el sistema de IA genera
una decisiéon candidata, por ejemplo, conceder o denegar un permiso, y antes
de emitirse al mundo real, la decision es validada por el médulo verificador que
comprueba que no vulnere ninguna regla de seguridad o normativa. Solo si
pasa esta comprobacion, la decisién se ejecuta; si no, se rechaza o envia a re-
vision humana. Esto emula un doble control de calidad automatizado. Por ejem-
plo, imaginemos una IA de un ente municipal que propone la resoluciéon de un
expediente urbanistico: un verificador integrado podria chequear que la resolu-
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cion propuesta no contradiga ninguna ordenanza ni exceda las atribuciones del
organo. Por ejemplo, en el caso de propuesta de sancién, verificar que el im-
porte esté dentro de los limites legales para ese caso y que sea proporcional.
Este doble chequeo algoritmico reduciria drasticamente la probabilidad de
errores graves o decisiones arbitrarias, incrementando la confianza en el sistema.

Asi las cosas, desde el punto de vista técnico la verificaciéon formal en IA
consiste en adaptar y extender las herramientas matematicas de la informatica
tedrica para cubrir modelos basados en datos y aprendizaje. Aun persisten retos
formidables —modelar el mundo, formalizar la ética y escalar los algoritmos—
pero las lineas de investigacion descritas muestran caminos prometedores. Un
punto fundamental para tener en cuenta es que la verificacion formal no susti-
tuye a otras medidas tradicionales de validacion, tales como las pruebas empi-
ricas o la interpretabilidad, sino que las complementan. De hecho, en sistemas
criticos se busca una aproximacion integral, es decir, se siguen haciendo prue-
bas con datos reales, se analiza la interpretabilidad del modelo (por ejemplo,
técnicas XAl para extraer explicaciones), pero ademas se afiade una capa de
verificacion formal para aquellos requisitos que no admiten excepciones. Probar
un modelo uUnicamente con simulaciones o ejemplos deja infinitos casos sin
cubrir, y nunca seremos capaces de garantizar que no haya errores, mientras
que los métodos formales intentan justamente cubrir ese infinito mediante ra-
zonamiento matematico sobre conjuntos de estado. El futuro pasa entonces por
los estandares técnicos de vanguardia, especificos para alcanzar una IA segura
i confiable, como si se tratara de una garantia matematica que debe convivir las
comprobaciones y las explicaciones que se exigen como garantia juridica, ele-
vando en definitiva el nivel de confianza justificable en sistemas cada vez mas
autébnomos y complejos.

3. Estandares juridicos

Paralelamente a los avances técnicos, el marco juridico se esta adaptando
para exigir mayores garantias en los sistemas de IA, especialmente en aquellos
de alto riesgo o usados en el sector publico. Diversas normas ya consagran
principios de transparencia, explicabilidad y control humano que inciden en la
verificabilidad de los modelos de TA2L.

Por un lado, el Derecho administrativo tradicional impone la motivacion
adecuada de los actos administrativos. Esto significa que cualquier decision que
afecte derechos de los ciudadanos debe estar fundada en razones comprensibles
y verificables?2.

21. Véanse J. Ponce Solé, El Reglamento de Inteligencia Artificial... ob. cit; A. Cerrillo Martinez y
C. L. Velasco Rico, «La transparencia algoritmica», Working Papers DIGITAPIA, 1 (3), 2025, pp. 25-41.

22. Véase A. Cerrillo Martinez, La transparencia de los algoritmos que utilizan las adminis-
traciones publicas», Anuario de Transparencia Local, 3, 2020, pp. 41-78.
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El uso del tratamiento automatizado para la toma de decisiones solamente
esta permitido?® cuando (i) la decision basada en el algoritmo es necesaria para
celebrar o ejecutar un contrato con la persona cuyos datos haya tratado a través
del algoritmo (por ejemplo, una solicitud de préstamo por internet); (i) una ley
concreta permite el uso de algoritmos y ofrece garantias adecuadas para salva-
guardar los derechos, las libertades y los intereses legitimos de la persona (por
ejemplo, la legislacién contra la evasion de impuestos); (iii) la persona ha consen-
tido explicitamente una decision basada en el algoritmo. Sin embargo, la decision
automatizada debe salvaguardar los derechos, las libertades y los intereses legi-
timos de la persona aplicando las garantias adecuadas. Salvo cuando este tipo de
toma de decisiones se base en una ley, en los otros dos casos se debera informar
a la persona, como minimo, de (i) la légica aplicada en el proceso de toma de
decisiones, (ii) su derecho a obtener intervencién humana, (iii) las posibles con-
secuencias del tratamiento, y (iv) su derecho a impugnar la decisiéon. Por tanto,
debera establecer los requisitos de procedimiento obligatorios para que la perso-
na pueda expresar su punto de vista e impugnar la decision.

Este criterio juridico basicamente prohibe en la UE, por razones de Estado
de Derecho, las decisiones administrativas puramente algoritmicas que carezcan
de transparencia y explicabilidad. Asi, se refuerza la idea de que cualquier al-
goritmo publico debe poder ser auditado y entendido por humanos, al menos
a posteriori, para que sus resultados sean legalmente validos.

En Espaia, la Ley 40/2015 de Régimen Juridico del Sector Publico ya define
la actuacion administrativa automatizada y exige que se predefinan de ante-
mano los criterios aplicables y que se identifique un responsable de la calidad
y seguridad del algoritmo. De hecho, el articulo 41.2 de la citada Ley 40/2015
va mas alla al exigir que en las actuaciones automatizadas se establezcan pre-
viamente las especificaciones, programacién, mantenimiento, supervision y con-
trol de calidad, y, en su caso, auditoria del sistema de informacién y de su
codigo fuente, designando un responsable a efectos de impugnacion.

El articulo 41.2 de la Ley 40/2015 sienta una base legal indubitada para la
verificabilidad: la Administracion debe ser capaz de demostrar que su algoritmo
decide conforme a las reglas fijadas y esas reglas, ademas, deben ser publicas
si bien, por lo que se refiere al grado de publicidad o accesibilidad, lo minimo
es que deben ser auditables.

Asimismo, la normativa de proteccion de datos personales y el art. 22 del
RGPD reconocen al individuo el derecho a no ser objeto de decisiones total-
mente automatizadas que produzcan efectos juridicos adversos, salvo ciertas
excepciones, y en todo caso a obtener una explicacién sobre la 16gica empleada.
Todo ello configura un entorno legal en el que la opacidad algoritmica esta
crecientemente vedada, y donde surge la necesidad de mecanismos formales de
verificacion que permitan a los operadores demostrar el cumplimiento de tales
obligaciones.

23. Seguimos aqui las Directrices del CEPD sobre decisiones individuales automatizadas y
perfilado a los efectos del RGPD.
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El desarrollo mas significativo, no obstante, ha sido la aprobacién del RIA,
que establece un marco juridico uniforme sobre IA en Europa, con un enfoque
basado en el riesgo. Los sistemas de IA se clasifican en prohibidos (riesgo in-
aceptable), de alto riesgo, de riesgo limitado o minimo.

Los sistemas de alto riesgo (que incluyen muchos sistemas de interés publico,
como algoritmos de puntuacion crediticia, seleccion de personal, gestion de bene-
ficios sociales, herramientas policiales, sanitarias, de transporte autébnomo, etc.)
estan sujetos a requisitos legales estrictos antes de su puesta en marcha y ejecucion.
Entre estos requisitos destacan la gestioén de riesgos?4 durante todo el ciclo de vida,
altos estandares de calidad de datos, medidas de seguridad, robustez y precision,
trazabilidad en los procesos de diseno (registro de eventos, datos de entrenamien-
to, etc.), transparencia hacia usuarios (incluso obligando a notificar que se trata de
IA) y aseguramiento de supervision humana adecuada?. Antes de comercializar o
desplegar un sistema de IA de alto riesgo, el proveedor debera realizar una evalua-
cion de conformidad que certifique que cumple todos esos requisitos.

En esencia, el RIA exige prueba y validacién rigurosa de los sistemas de IA
de alto riesgo antes de su uso real, lo cual impulsa implicitamente el uso de
técnicas avanzadas de verificacion. Si un algoritmo debe ser seguro, robusto,
trazable y conforme a la normativa, el desarrollador se vera motivado a emplear
herramientas formales que le den garantias fuertes de no violacién de requisitos,
por ejemplo, verificar que el error del modelo esta acotado por debajo de un
umbral, o que ciertas condiciones nunca desencadenan una respuesta prohibida.

De hecho, el RIA prevé que se elaboren estandares técnicos armonizados (a
través de organismos de estandarizacion como CEN-CENELEC a nivel europeo,
e ISO/IEC a nivel internacional) que detallen como cumplir tales requisitos. La
adopcion de estos estindares dara presuncion de conformidad con la ley, es
decir, si un sistema de IA se desarrolla siguiendo las normas técnicas X, Y, Z
(por ejemplo, una norma sobre gestién del riesgo de sesgo en algoritmos), se
presumira que cumple las obligaciones correspondientes del RIA. Es previsible,
entonces, que dichos estandares incorporen métodos formales de verificacion
al menos para ciertos tipos de sistemas criticos o por cuestiones sectoriales (IA
médica, conduccion auténoma, control industrial o justicia?®), precisamente pa-
ra asegurar las propiedades de seguridad exigidas. La tendencia regulatoria
empuja por tanto a que la verificabilidad deje de ser opcional y pase a formar
parte del estado del arte obligatorio en IA de alto riesgo.

24. Sobre esta cuestion, véase P. Simon Castellano, <Los sistemas de gestion de riesgos como
obligacién especifica para los sistemas de inteligencia artificial de alto riesgo en el articulo 9 del
Reglamento», en L. Cotino Hueso y P. Simén Castellano (dirs.), Tratado sobre el Reglamento de
Inteligencia Artificial de la Unién Europea, Cizur Menor, Aranzadi, 2024, pp. 535-564.

25. Véase A. Obregoén Fernindez y G. Lazcoz Moratinos, «La supervision humana de los siste-
mas de inteligencia artificial de alto riesgo. Aportaciones desde el Derecho Internacional Humani-
tario y el Derecho de la Unién Europea», Revista electronica de estudios internacionales, 42, 2021.

26. Véase ]. Castellanos, «Garanzie giuridiche contro lintelligenza artificiale. Possibilita e li-
miti della Cyberjustice», i-lex. Scienze Giuridiche, Scienze Cognitive e Intelligenza Artificiale, 13
(1. Numero Speciale AI and Justice, 2020, pp. 1-19.
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Un signo de esta evolucion es la reciente publicacion de la norma ISO/IEC
42001:2023 (adoptada en Europa como EN ISO 42001 y en Espafia como UNE-
ISO 42001:2025). Se trata del primer estandar internacional enfocado en esta-
blecer un sistema de gestiéon de IA en las organizaciones, analogo a normas de
calidad como ISO 9001 o de seguridad de sistemas como ISO 27001 pero orien-
tado a IA. Dicha norma enfatiza principios de gobernanza, transparencia, ética
y seguridad en el uso de IA. En particular, subraya la importancia de la traza-
bilidad —registrar y poder seguir el rastro de como funciona y ha sido entre-
nado el modelo— y la fiabilidad del algoritmo, incluyendo su verificacion.
Aunque ISO 42001 no prescribe técnicas especificas, si establece que la organi-
zacion debe implementar procesos para gestionar riesgos de la IA, garantizar la
calidad de los datos y de los modelos, y asegurar propiedades como la equidad,
la no discriminacién y la explicabilidad a lo largo del ciclo de vida. En suma,
el ecosistema juridico-técnico se esta alineando en exigir tanto accountability
(rendicion de cuentas) como evidencias formales de confiabilidad.

Para los sistemas de IA utilizados en el sector publico, estos estandares
juridicos implicaran seguramente controles mas rigurosos. Por ejemplo, como
ya se ha indicado anteriormente, el RIA obliga a las administraciones que uti-
licen sistemas algoritmicos en ambitos de alto riesgo (educacioén, empleo, servi-
cios esenciales, justicia, etc.) a realizar evaluaciones de impacto en derechos
fundamentales y a asegurar la intervencién humana cuando proceda.

Es de esperar también un incremento de auditorias algoritmicas externas y
posiblemente la exigencia de certificaciones especiales antes de autorizar el uso
de ciertos algoritmos publicos. En este contexto, la verificacion formal puede
convertirse en una herramienta valiosa para cumplir con el principio de legali-
dad: si una ley prohibe discriminacion por sexo en cierta decision automatizada,
una verificacion formal que demuestre la ausencia de tal discriminacién en el
modelo brindaria un nivel de garantia muy sélido de cumplimiento de la ley v,
a su vez, defensa juridica en caso de impugnacién. Del mismo modo, el princi-
pio de motivacion de las decisiones administrativas podria operacionalizarse
exigiendo que el sistema sea capaz de generar una traza explicativa en cada
caso; dicha propiedad podria incorporarse a la especificaciéon formal del mode-
lo y verificarse matematicamente antes de desplegarlo. De este modo, los estan-
dares legales emergentes tanto en la UE como en los Estados miembros estan
creando un entorno en el que la verificabilidad de la IA ya no es solo una as-
piracién técnica, sino un requisito ligado al cumplimiento normativo y al respe-
to de los derechos fundamentales.

4. Mecanismos de certificacion y evaluacion de conformidad
Dada la conjuncion de altos estandares técnicos y exigencias legales, en el
mercado internacional se estin desarrollando mecanismos para certificar y eva-

luar la conformidad de los sistemas de IA de forma sistematica. En la practica,
esto significa establecer procesos parecidos a los de certificacion de productos
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tradicionales (por ejemplo, el marcado CE) pero aplicados a algoritmos y mo-
delos de IA, incluyendo sus datos, su desempeiio y su impacto?’.

El RIA introduce de lleno esta idea: todo sistema de IA de alto riesgo debera
someterse a una evaluacion de conformidad antes de su puesta en servicio. En la
mayoria de los casos, sera el propio proveedor del sistema quien realice interna-
mente esta evaluacion siguiendo procedimientos aprobados, de manera similar a
como un fabricante de maquinaria hace una evaluacion interna segin estandares
y emite una declaracion CE. En ciertos casos especialmente sensibles, podria
requerirse la participacion de un organismo notificado independiente, como po-
dria ser una entidad de certificacion acreditada, que audite el sistema?8. La eva-
luacién de conformidad abarcara la revision de la documentacién técnica del
sistema de IA, incluyendo sus especificaciones, el registro de su proceso de en-
trenamiento, los datos utilizados, los resultados de pruebas de desempeifio (pre-
cision, tasas de error, etc.), y las salvaguardas implementadas para mitigar riesgos.

Aqui es donde la verificabilidad formal puede jugar un rol clave: si el desa-
rrollador ha aplicado métodos formales para garantizar ciertas propiedades —
tales como la ausencia de resultados inseguros fuera de un rango, o el cumpli-
miento de una regla normativa en todos los casos—, podra aportar el
certificado o prueba formal correspondiente al dosier técnico. Es esperable que
los evaluadores de conformidad valoren muy positivamente —incluso lleguen a
exigir en algunos ambitos— la presentacion de evidencias formales de seguridad
o equidad algoritmica.

Un elemento fundamental de estos mecanismos son los estindares armoni-
zados mencionados?. Actualmente, se trabaja en comités europeos e interna-
cionales para desarrollar normas que cubran requisitos como la gestion del
riesgo de IA, la calidad de datos de entrenamiento, la mediciéon de sesgos, la
explicabilidad, etc. Cuando tales normas estén disponibles, los proveedores
podran voluntariamente aplicarlas; al hacerlo, obtendran una presunciéon de
conformidad con las obligaciones legales correspondientes. Por ejemplo, si se
aprueba un estandar CEN sobre «Requisitos de calidad del dato en sistemas de
IA sanitarios» y un fabricante lo sigue al desarrollar su algoritmo médico, se
presumira que cumple el articulo del RIA que exige gestion de riesgo en datos.
De igual modo, podemos imaginar futuros estandares sobre verificacion formal
de redes neuronales en automocion, y seguirlos podria implicar automaticamen-
te que se satisfacen los requisitos de seguridad funcional. La presencia de estas
normas hard mas objetiva y transparente la certificacion, evitando que cada
empresa o administracién tenga que improvisar como demostrar cumplimiento.

Ademaias de la evaluacion previa a la puesta en servicio, el RIA exige un
sistema de seguimiento post-mercado: los proveedores deberan monitorear el

27. Sobre esta cuestiéon, véase A. Palma Ortigosa, «La evaluacién de la conformidad en el
disefio y produccion de sistemas basados en inteligencia artificial en el contexto del <Nuevo Mar-
co Legislativo», en L. Cotino Hueso y P. Simé6n Castellano (dirs.), Tratado sobre el Reglamento de
Inteligencia Artificial de la Union Europea, Cizur Menor, Aranzadi, 2024, pp. 427-446.

28. Ibidem.

29. Ibidem.

180



Especificaciones de seguridad, modelos verificables y control juridico...

funcionamiento de sus IA una vez desplegadas, recoger informes de fallos o
incidentes y tomar medidas correctivas si aparecen problemas3?. También en
esta fase la verificabilidad puede ayudar, por ejemplo, incorporando monitores
en tiempo de ejecucion que detecten desviaciones inesperadas del comporta-
miento previsto (runtime verification).

A nivel voluntario, se espera emergeran sellos o certificaciones de calidad
en IA. Por ejemplo, la norma ISO/IEC 42001 antes citada es certificable y las
organizaciones ya pueden auditarse y obtener un certificado de que su sistema
de gestion de IA cumple con los requisitos de la norma. También a nivel secto-
rial podrian verse esquemas de certificacion y no es descabellado imaginar por
ejemplo un sello europeo de «IA fiable en sanidad» que avale que un determi-
nado software clinico ha pasado por validaciones independientes rigurosas. En
la contratacién publica, probablemente se requerira o valorara que los sistemas
proveidos tengan tales certificaciones o evaluaciones externas de conformidad.

En Espana, una iniciativa innovadora es la creaciéon de un entorno contro-
lado de pruebas o sandbox regulatorio para IA, mediante el Real Decreto
817/2023, de 8 de noviembre, que establece un entorno controlado de pruebas
para el ensayo del cumplimiento de la propuesta de Reglamento del Parlamen-
to Europeo y del Consejo por el que se establecen normas armonizadas en
materia de inteligencia artificial. Este sandbox permite a empresas y adminis-
traciones voluntarias ensayar el cumplimiento del RIA en proyectos piloto su-
pervisados, obteniendo guias practicas sobre como lograr la conformidad. Se
simulan procesos de evaluacion de conformidad con expertos, lo que facilita
identificar qué herramientas, incluidas las formales, son eficaces para asegurar
que una IA pasa el examen regulatorio sin incurrir en riesgos no aceptable o
tolerables desde la 6ptica del principio de proporcionalidad. Todo apunta a que
la cultura de la certificacién algoritmica ira asi en aumento.

Los mecanismos de certificaciéon y evaluaciéon de conformidad son el vehi-
culo mediante el cual las exigencias técnicas y juridicas aterrizaran en la prac-
tica. Un sistema de IA de alto riesgo no podra simplemente autodeclararse se-
guro; debera demostrar su seguridad y cumplimiento normativo ante auditores
internos o externos de manera estructurada. La verificacion formal, cuando
esté al alcance, proporcionara un as bajo la manga para esa demostracion, pues
nada convence mas a un evaluador que una garantia matematica acompafiada
de una trazabilidad completa del desarrollo. En perspectiva, la verificabilidad
pasara de los laboratorios académicos a incorporarse en el arsenal obligatorio
de herramientas para una IA confiable tanto en contextos publicos como priva-
dos. Reguladores y estandares la estain amparando, operadores y desarrolladores
estan adquiriendo experiencia en su uso, y la sociedad en su conjunto se bene-
ficiara de sistemas de IA mas seguros, justos y transparentes gracias a ello.

30. Sobre esta cuestion, véase I. Salazar y M. A. Liébanas, «Vigilancia poscomercializacion en
los sistemas de inteligencia artificial de alto riesgo en el Reglamento: Descripcion, medidas y casos
de uso», en L. Cotino Hueso y P. Simon Castellano (dirs.), Tratado sobre el Reglamento de Inteli-
gencia Artificial de la Union Europea, Cizur Menor, Aranzadi, 2024, pp. 743-754.
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Convergemos asi hacia un modelo de IA responsable donde lo que no se pueda
probar, no se pueda desplegar, al menos, en entornos sensibles, cumpliendo el
adagio de que, en tecnologia y derecho, la confianza solo puede cimentarse
sobre evidencia sélida.

IV.MODELOS DE SUPERVISI()I\[ Y RESPONSABILIDAD
JURIDICA EN EL SECTOR PUBLICO

El despliegue de sistemas y modelos de IA en la Administracién publica
plantea importantes retos juridicos en materia de supervision y responsabilidad.
A continuacion, se analizan los mecanismos vigentes y las perspectivas de fu-
turo para garantizar, por un lado, una supervision humana e institucional ade-
cuada de la IA, y por otro, un efectivo control democratico y jurisdiccional, asi
como la responsabilidad juridica y rendicién de cuentas de estos sistemas en el
sector publico, con especial referencia al marco europeo y espafol.

1. Supervision humana e institucional

Un principio central en la gobernanza de la IA es asegurar que su uso esté
sujeto a control humano y organizativo. La normativa europea emergente con-
sagra la necesidad de una supervision humana sobre los sistemas de IA de alto
riesgo e impone para dichos sistemas controles estrictos, entre ellos la obliga-
toriedad de la supervision humana durante su funcionamiento3!. Esto significa
que, por diseno, las decisiones algoritmicas criticas no pueden quedar totalmen-
te en manos de maquinas, por lo que debe haber operadores humanos capaces
de vigilar, interpretar y, en su caso, corregir o anular la actuacién de la IA y
sus eventuales alucinaciones. Esta férmula llamada human-in-the-loop garantiza
que se respeten los criterios juridicos y éticos, evitando una automatizacion
irreflexiva que vulnere derechos fundamentales.

En el ambito espaiol, el marco juridico ya reconocia el papel del ser huma-
no en las decisiones automatizadas. Como se ha indicado, la Ley 40/2015 exige
que todo acto administrativo automatizado designe previamente una autoridad
competente para la programacién, mantenimiento, supervisiéon y control de ca-
lidad del sistema, e incluso su auditoria, indicando expresamente qué 6rgano
sera responsable a efectos de impugnacion. Una prevision legal que asegura que
detras de cada algoritmo publico haya responsables identificables encargados
de su correcto funcionamiento y de responder juridicamente por él. De igual
modo, la Ley 15/2022 prohibe la discriminacién algoritmica y exige garantizar
la transparencia, explicabilidad y supervision humana de los sistemas de IA que
puedan incidir en derechos o causar impactos significativos. De esta forma, en
la practica administrativa diaria, la normativa espanola subraya que la ultima

31. Véase A. Obregon Ferniandez y G. Lazcoz Moratinos, «La supervision humana... op. cit.
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palabra y comprension de la decisién deben corresponder a personas, no a
cajas negras algoritmicas.

Junto con la supervision humana individual, se desarrollan mecanismos insti-
tucionales de control. La Oficina europea de la IA y la AESIA tiene atribuidas
funciones de supervision amplias, para garantizar que tanto las empresas como las
administraciones publicas cumplen la normativa, asi como para evaluar y clasificar
los sistemas de IA segun su riesgo, certificar algoritmos y sancionar infracciones,
asi como asesorar y guiar en buenas practicas. El RIA, como se ha indicado ante-
riormente, exige que las administraciones que quieran usar IA de alto riesgo reali-
cen una evaluacién de impacto en derechos fundamentales antes de implantarlas,
identificando riesgos y medidas de mitigacién. Esta obligacién de evaluacion previa,
inédita hasta ahora, intensifica los principios de transparencia y responsabilidad en
el sector publico. Asi como la necesidad de reportar los informes y resultados de
las evaluaciones de impacto a las autoridades de control.

Por todo ello, de cara al futuro, es de esperar que en la practica se produz-
ca un reforzamiento de la supervision humana e institucional. Doctrinas como
la reserva de humanidad sostienen que ciertas decisiones administrativas —es-
pecialmente las discrecionales, que requieren empatia y ponderacién de valo-
res— no deben delegarse por completo en algoritmos, sino quedar reservadas
a los humanos3?. Tal principio podria consagrarse legalmente para garantizar
que ambitos sensibles (justicia, sanciones, prestaciones sociales, etc.) cuenten
siempre con intervenciéon humana en ultima instancia. Adicionalmente, los mar-
cos internacionales apuntan a supervisiones independientes: el reciente y ya
citado Convenio Marco del Consejo de Europa sobre IA obliga a cada Estado
parte a establecer mecanismos independientes de supervision que vigilen el
cumplimiento del tratado, sensibilicen a la ciudadania y promuevan el debate
publico informado sobre el uso de la IA. En suma, en el ambito de las Admi-
nistraciones, la combinacién de controles humanos individuales (funcionarios
preparados para monitorizar algoritmos) y estructuras institucionales especiali-
zadas (agencias nacionales y comités internacionales) sera clave para una IA
publica ética, segura y alineada con el Estado de derecho.

2. Control democratico y jurisdiccional

El uso de IA en el sector publico debe someterse ineludiblemente al control
democratico, por parte de la sociedad y sus representantes, y al control juris-
diccional, por parte de los tribunales, para asegurar que la automatizacién no
socave los principios de transparencia, participacion, legalidad y tutela judicial
efectiva propios de un Estado de Derecho.

Un primer pilar es la transparencia algoritmica hacia la ciudadania. Demo-
cracia y opacidad son conceptos antagonicos: los administrados tienen derecho

32. J. Ponce Solé, El Reglamento de Inteligencia Artificial... ob. cit.
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a saber que una decisiéon que les afecta ha sido tomada o apoyada por un al-
goritmo, y como funciona este.

En Espaiia, el principio de transparencia algoritmica se ha concretado en
normas pioneras ya sefialadas anteriormente, como el articulo 41 de la Ley
40/2015 o el articulo 23 de la Ley 15/2022 de igualdad de trato y no discrimi-
nacion. Esto permite un escrutinio publico ex ante de la presencia de IA en la
gestion publica. Ademas, la sociedad civil y los medios pueden utilizar las leyes
de acceso a la informacion para fiscalizar algoritmos publicos.

Un hito reciente es el de ya citado caso BOSCO que ha resuelto la sentencia
del Tribunal Supremo espaiol de 17 de septiembre de 2025. Con independencia
de la valoracién juridica del fallo, este consagra que la opacidad tecnolégica no
puede justificar la negacion de informacion, ni la propiedad intelectual ni el
secreto comercial ni consideraciones de seguridad pueden prevalecer absoluta-
mente sobre el interés publico en saber cémo decide una IA gubernamental que
toma decisiones o ayuda a tomar decisiones que producen efectos sobre los
administrados. En términos practicos, esta jurisprudencia abre la puerta a una
mayor fiscalizacion democratica de la IA, ya que solo con transparencia puede
haber debate publico y control externo.

Junto a la transparencia, el control democratico se ejerce via marco legal y
parlamentario. Las Cortes y parlamentos deben establecer limites claros al uso
de IA en la esfera publica mediante leyes que definan qué esta permitido y qué
prohibido. El propio RIA es fruto de un proceso democratico y contiene salva-
guardas alineadas con valores de la UE. A nivel nacional, y a la espera de la
aprobacion del anteproyecto de Ley para el buen uso y la gobernanza de la IA,
ya se empieza a hablar de la reserva de ley algoritmica. Por analogia a la reser-
va de ley en materia de derechos fundamentales, ciertos usos de IA altamente
intrusivos o discrecionales deberian requerir una ley formal que los habilite y
regule sus condiciones. De este modo, se evita que decisiones de gran impacto
se introduzcan via meras decisiones administrativas o contratos con proveedores
tecnolégicos, eludiendo el debate legislativo.

Por ultimo, el control jurisdiccional garantiza que las personas afectadas por
decisiones automatizadas dispongan de recursos efectivos ante los tribunales.
En el ordenamiento espaiol y europeo, ninguna decision de la Administracién
—sea tomada por un funcionario o por un algoritmo— esta exenta de revision
judicial. El articulo 41.2 de la Ley 40/2015, antes citado, obliga a designar un
organo responsable para impugnaciones en caso de actos automatizados, de
forma que el ciudadano siempre tiene un sujeto publico al que demandar o
recurrir. Los jueces, a su vez, estan empezando a desarrollar doctrinas para
enfrentarse a las cajas negras algoritmicas y, como efecto de la sentencia del TS
en el caso BOSCO, pueden requerir a la Administracion la aportacion, depen-
diendo de las circunstancias de cada caso concreto, de los criterios de decision
del algoritmo en un proceso o incluso su cédigo integro, para verificar si cum-
ple la legalidad. Si la Administracién se negara, se pondria en entredicho su
acto por falta de motivacion o indefensiéon del ciudadano. La ultima garantia
frente a posibles abusos o errores de la IA publica reside en jueces indepen-
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dientes capaces de escrutar la tecnologia a la luz del Derecho. Este control ju-
risdiccional, junto con la fiscalizacion democratica, actia como contrapeso im-
prescindible para que la IA se utilice al servicio de la ciudadania y no al margen
de ella.

3. Responsabilidad juridica y rendicion de cuentas.

La introduccién de sistemas de IA en la gestién publica no diluye ni elimi-
na las responsabilidades legales; por el contrario, obliga a redefinir como se
atribuyen las responsabilidades y se garantiza la rendicién de cuentas cuando
algo sale mal o se vulneran derechos. En el estado actual del Derecho, la res-
ponsabilidad juridica por los actos de IA en el sector publico recae sobre las
personas juridicas y fisicas involucradas —nunca sobre la maquina—, siguiendo
el principio general de que los sistemas de IA son herramientas bajo control
humano.

Las Administraciones publicas, como entes de derecho, responden patrimo-
nialmente de los dafios que causen sus servicios, con base en el articulo 106.2
de la Constitucion y las leyes de procedimiento administrativo. Esto significa
que si un algoritmo utilizado por una Administracion comete un error perjudi-
cial (por ejemplo, deniega indebidamente una prestacion o produce un sesgo
discriminatorio en un proceso selectivo), el afectado tiene derecho a reclamar
una reparacion econémica al organismo publico responsable, igual que lo haria
ante un error humano.

El uso de IA no es excusa para eludir esta responsabilidad; al contrario, la
Administraciéon debe extremar cautelas, puesto que delegar decisiones en siste-
mas complejos conlleva el deber de diligencia en su seleccion, supervision y
mantenimiento. De nuevo, el caso BOSCO es un buen botéon de muestra, en el
que Alto Tribunal sefialé que la transparencia y escrutinio publico de algoritmos
incentiva a la Administracién a extremar las cautelas de seguridad en el disefio
y control del programa, permitiendo ademas detectar y corregir vulnerabilidades
a tiempo. Se configura, asi, como un estandar de responsabilidad proactiva: las
Administraciones deben anticipar los posibles riesgos de la IA (mediante audi-
torias, evaluaciones de impacto, etc.) y estan obligadas a responder si dichos
riesgos se materializan en danos.

En el contexto publico, mas alla de la responsabilidad civil, cobra relevancia
esta nocioén de rendicion de cuentas o accountability. Este concepto abarca la
idea de que los gestores publicos deben dar cuenta y asumir las consecuencias
de sus decisiones automatizadas ante instancias de control politico, social y
legal. La rendicién de cuentas también implica que las Administraciones esta-
blezcan procedimientos internos de control: por ejemplo, comités éticos o co-
mités algoritmicos que revisen periddicamente los sistemas, canales de reclama-
cién especificos para ciudadanos que sospechen errores algoritmicos, y planes
de contingencia para suspender o corregir una IA si empieza a arrojar resultados
injustos.
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Hacia el futuro, es previsible que la cultura de la rendicién de cuentas al-
goritmica se afiance. El desarrollo de estindares de auditoria algoritmica inde-
pendientes permitira evaluar la equidad y fiabilidad de los sistemas de IA pu-
blicos de forma regular

V. CONCLUSIONES
Primera. Especificaciones de seguridad como puente técnico-juridico.

A lo largo del trabajo hemos analizado como un aspecto fundamental que
se establezcan especificaciones de seguridad que integren desde el diseno
técnico de la TA los requisitos legales y garantias juridicas exigibles. Estas
especificaciones actian como puente entre la ingenieria del sistema y las
normas, traduciendo obligaciones legales en controles técnicos concretos. En
este sentido, estandares recientes como ISO/IEC 42001:2023 enfatizan la ges-
tion del ciclo de vida de las TA incorporando requisitos legales desde la fase
de disefno y desarrollo, en linea con las nuevas regulaciones europeas. Gracias
a ello, se refuerza la conformidad por diseno, asegurando que las soluciones
de TA publicas nacen respetando la normativa vigente y los derechos funda-
mentales.

Segunda. Modelos verificables y validacion formal como pilares de confianza.

Una IA confiable en la Administracion requiere modelos verificables, sujetos
a validacién formal rigurosa antes de su despliegue. La verificacion formal y
las pruebas exhaustivas permiten demostrar que el algoritmo cumple las pro-
piedades de seguridad, exactitud y fiabilidad esperadas, lo cual es indispensa-
ble para su auditoria técnica y juridica. De hecho, el marco regulatorio europeo
ya subraya estos extremos y el RIA exige para los sistemas de alto riesgo una
documentacion técnica detallada, registro de actividades, trazabilidad de deci-
siones y evaluaciones continuas, incluyendo auditorias independientes de los
modelos. Tales medidas evidencian que la validacion formal de los algoritmos,
verificando matematicamente su robustez y ausencia de sesgos o fallos, es un
pilar esencial para garantizar sistemas de IA seguros y auditables en el sector
publico.

Tercera. Estindares técnicos y marcos legales armonizados.

La construccion de una IA fiable pasa por combinar estandares tecnologi-
cos soélidos con una regulacion juridica uniforme. En el plano técnico, la
adopcién de normas internacionales como la ISO/IEC 42001:2023 proporciona
un marco comun para gestionar los riesgos y la calidad de los algoritmos. Al
mismo tiempo, instrumentos juridicos supranacionales como el RIA y el Con-
venio Marco del Consejo de Europa sobre IA estan estableciendo principios
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y obligaciones parcialmente homogéneas que deberan seguir todos los actores
publicos y privados. La existencia de estos referentes armonizados —tanto
técnicos (ISO, NIST, IEEE, etc.) como legales— resulta crucial para evitar la-
gunas o divergencias entre jurisdicciones, facilitando un ecosistema donde los
sistemas de IA en las Administraciones Publicas respeten estindares de segu-
ridad, ética y derechos humanos de forma coherente a nivel internacional.

Cuarta. Supervision humana, control democratico y jurisdiccional.

La confiabilidad de la IA publica demanda mecanismos robustos de su-
pervision por parte de personas e instituciones. No basta con la automatizacion
técnica: se requiere la intervencién humana significativa que monitorice el
funcionamiento del algoritmo y pueda intervenir ante errores o desviaciones.
En esta linea, el RIA impone obligaciones estrictas de gestion de riesgos,
transparencia algoritmica y presencia de supervisores humanos para los sis-
temas de alto riesgo, reconociendo que el factor humano es irreemplazable
para garantizar el respeto a los valores constitucionales. Junto a la supervisién
interna, es imprescindible un control democratico e institucional, esto es,
organos independientes que evalien peridodicamente estos sistemas, asi como
la participacion y escrutinio publico que eviten una caja negra burocratica.
Igualmente, debe asegurarse el control jurisdiccional efectivo de la IA admi-
nistrativa —por via de recursos ante tribunales—, de forma que existan re-
medios legales cuando un sistema automatizado vulnere derechos o tome
decisiones arbitrarias. Solo con supervision humana e institucional constante,
sumada al control democratico y judicial, puede garantizarse que la IA actie
al servicio del Estado de Derecho y no en su contra.

Quinta. Hacia la certificacion, transparencia y rendicion de cuentas.

De cara al futuro inmediato, las propuestas convergen en reforzar la cer-
tificacioén, la transparencia y la rendicion de cuentas de los sistemas algorit-
micos en el sector publico. Se plantea establecer esquemas de certificacion
independiente de algoritmos (similares a certificaciones de calidad), de modo
que antes de su adopcion oficial se acredite su fiabilidad, seguridad y cum-
plimiento normativo. En este aspecto, la propia ISO/IEC 42001 prevé un sis-
tema voluntario pero certificable de gestion de IA, lo que marca el inicio de
marcos globales para auditar y certificar algoritmos.

Asimismo, las iniciativas legislativas mas recientes insisten en la transparen-
cia: obligar a las administraciones a divulgar informacion significativa sobre el
funcionamiento de sus IA (por ejemplo, a través de registros de algoritmos o
evaluaciones de impacto algoritmico publicas) para que puedan ser escrutadas.
Con ello se promueve una mayor rendicion de cuentas, exigiendo identificar
responsables de cada sistema y permitiendo auditorias externas periodicas.
Avanzar hacia IA auditables, transparentes y certificadas, con obligaciones de
explicabilidad y responsabilidades bien definidas, es clave para fortalecer la
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confianza ciudadana y asegurar que las Administraciones Publicas puedan ser
plenamente responsables de las decisiones automatizadas que tomen en el ejer-
cicio de sus funciones.
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COMPATIBILIZACION. 1. Explicabilidad y lenguaje claro. 2. Anilisis de impacto y auditorias.
3. Canales de revision y objecién. 4. Proteccion de datos y ciberseguridad por disefio. 5.
Test de dano y ponderaciéon de riesgos en la transparencia algoritmica. IV. CRITERIOS E
INDICADORES DEL CUADRO OPERATIVO DE COMPATIBILIZACION. V. DISCUSION CRITI-
CA. VI. CONCLUSIONES.

I. INTRODUCCION

El despliegue de sistemas de decision automatizada (SDA) y de sistemas de
inteligencia artificial (IA) en la administracién publica intensifica la exigencia
de control democritico sobre su disefio, uso y efectos. La Sentencia T-067 de
2025 expedida por la Corte Constitucional Colombiana reconoce la «transparen-
cia algoritmica» (en sus facetas activa y pasiva) como elemento del «nuicleo
esencial del derecho de acceso a la informacion publica», y ordena la expedicion
de «estandares minimos sobre transparencia algoritmica» para las entidades
estatales. En otras palabras, la Corte Constitucional dejoé claro que ya no basta
con que la administracion responda solicitudes de informaciéon de manera for-
mal: ahora, en la era digital, debe garantizar que los ciudadanos comprendan
como funcionan los algoritmos y sistemas de IA que impactan directamente sus
vidas. Esto exige explicar de forma accesible —pero sin perder precision técni-
ca— como se procesan datos sensibles, como se llega a una decision y cuales
son los riesgos asociados. La transparencia deja de ser un ideal abstracto y se
convierte en una herramienta practica para fortalecer la confianza democratica
frente al uso de tecnologias de inteligencia artificial en lo publico.

En ejecucién de ese mandato, la Directiva Conjunta No. 007 de 30 de sep-
tiembre de 2025> expedida por Procuraduria General de la Nacion y Defensoria
del Pueblo (con apoyo técnico de la Agencia Nacional Digital) fija «estandares
minimos de transparencia algoritmica aplicables a los sujetos obligados en el
articulo 5 de la Ley 1712 de 2014», desarrollando lo dispuesto por la Corte
Constitucional. Esta Directiva representa, en términos practicos, una hoja de
ruta para todas las entidades publicas y privadas que ejercen funciones publicas.
Establece qué informacion debe publicarse, como debe explicarse y bajo qué
condiciones puede limitarse el acceso. Al hacerlo, no solo desarrolla la jurispru-
dencia de la Corte, sino que traduce principios generales en obligaciones ope-
rativas, imponiendo plazos, canales de publicacién y contenidos minimos que
no pueden obviarse.

El nuicleo del problema consiste en compatibilizar, de un lado, las obligacio-
nes de «transparencia activa y pasiva» (arts. 7 y 8 de la Directiva, que ordenan
la «publicacion clara, accesible y periédica de informacién relevante sobre el
disefio, propoésito, funcionamiento y efectos de los sistemas») y, de otro, las
garantias de «seguridad digital> e integridad de sistemas y datos, incluidas las
medidas frente a riesgos de explotacion y las reservas legalmente autorizadas.

Aqui se ubica la tensién central: la ciudadania tiene derecho a entender
como un sistema de IA asigna un subsidio, predice un riesgo o decide sobre el
acceso a un servicio; al mismo tiempo, revelar en exceso la arquitectura o el
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codigo de esos sistemas podria abrir la puerta a ataques informaticos, manipu-
lacion maliciosa o filtraciones de datos sensibles. La cuestién, entonces, no es
si debe haber transparencia, sino hasta qué punto y en qué condiciones puede
garantizarse sin debilitar la seguridad del Estado ni la proteccién de derechos
fundamentales.

Desde la transparencia, la Directiva exige contenidos minimos de divulga-
cion: cnombre del sistema, objetivo, funcién institucional, estado, tratamiento de
datos personales, tipo de datos utilizados, desarrollador, contacto para objecio-
nes y contacto para mas informacién» (art. 9). Esto significa que un ciudadano
no necesita ser experto en programacion para acceder a informaciéon basica
sobre el sistema que le afecta. Por ejemplo, si se trata de un algoritmo o siste-
ma de IA que prioriza pacientes en la atencién hospitalaria, la entidad debe
informar claramente su finalidad, qué tipo de datos procesa (biométricos, clini-
cos, georreferenciacion), en qué etapa se encuentra (piloto o implementacion)
y a quién se puede acudir en caso de inconformidad. Estos requisitos buscan
materializar la transparencia como practica cotidiana y no como declaracién
abstracta.

Desde la seguridad digital, el régimen establece un esquema escalonado: en
caso de solicitudes sobre «cédigo fuente», la entidad debe evaluar «caso a caso,
con herramientas como el test de dano, si para conseguir una mayor transpa-
rencia algoritmica significativa opta por publicar dicho cédigo o, en su lugar,
proporciona una explicacién significativa en lenguaje claro» (art. 17). Si se en-
trega el codigo, deben cumplirse «condiciones de entrega» (art. 18) orientadas a
prevenir danos a la «seguridad informatica o a la integridad de sistemas o datos».
Este equilibrio supone un reto: entregar el cédigo fuente permite auditorias
independientes, pero también puede exponer vulnerabilidades criticas si cae en
manos equivocadas. Por ello, la Directiva privilegia la entrega de explicaciones
significativas, como detallar los criterios que usa el sistema para clasificar per-
files o los parametros que influyen en una decisién, con lo cual se garantiza
control democratico sin comprometer la seguridad informatica. Cuando excep-
cionalmente se entrega co6digo, este debe ir acompanado de actas de entrega y
clausulas de no comercializacion ni uso indebido.

La «egativa de acceso» solo procede cuando exista «causal de reserva legi-
tima, expresamente prevista en los articulos 18 y 19 de la Ley 1712 de 2014», y
el sujeto obligado demuestre, mediante «test de dafio», que el perjuicio probable
y especifico excede el interés publico del acceso (art. 19 de la Directiva).

Esto implica que las entidades no pueden negar informacién de forma dis-
crecional, sino que deben justificar con pruebas que publicar ciertos datos
causaria un dafo real, probable y especifico (por ejemplo, comprometer opera-
ciones de seguridad nacional). Ademas, la restriccibn nunca puede ser mas
amplia de lo estrictamente necesario: si es posible entregar informacién parcial,
anonimizada o adaptada en lenguaje claro, la entidad esta obligada a hacerlo
antes de negar por completo el acceso.

En este contexto, la investigacion se estructura con base en la metodologia
cualitativa propuesta por Taylor y Bogdan, orientada a comprender fenémenos
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sociales desde la perspectiva de los actores y a través de un analisis inductivo
de la realidad. Esta metodologia permite interpretar como los marcos normati-
vos, jurisprudenciales y técnicos sobre transparencia y seguridad digital son
apropiados y aplicados por las entidades estatales, generando hallazgos que no
se limitan a la letra de la norma, sino que incorporan las dinamicas practicas
de su implementacion.

De acuerdo con esta perspectiva, se privilegia una aproximacion analitica
que conecta las disposiciones juridicas con su contexto de aplicacion, observan-
do tanto los discursos institucionales como las tensiones concretas que surgen
en la gestion de sistemas algoritmicos e inteligencia artificial. Esto hace posible
no solo describir la normativa vigente, sino también identificar los puntos de
friccion y las vias de armonizacion entre transparencia algoritmica y seguridad
digital, en clave de gobernanza publica.

La pregunta orientadora que guiara este capitulo es: ;De qué manera puede
compatibilizarse el derecho a la transparencia algoritmica con la seguridad di-
gital en el uso de sistemas de decisi6bn automatizada y de inteligencia artificial
por parte de las autoridades publicas, a la luz de la Sentencia T-067 de 2025 de
la Corte Constitucional Colombiana y de los estindares fijados por la Procura-
duria General de la Nacién y la Defensoria del Pueblo? Esta pregunta articula
dos dimensiones que tradicionalmente se perciben como opuestas. La tarea del
capitulo sera demostrar que transparencia y seguridad no son polos irreconci-
liables, sino elementos que, al integrarse adecuadamente, se refuerzan mutua-
mente: mayor transparencia contribuye a detectar sesgos y vulnerabilidades, y
una seguridad digital solida asegura la confiabilidad de los procesos transpa-
rentes. El presente capitulo tiene como propoésito desarrollar un marco analitico
y operativo sobre la transparencia algoritmica en los sistemas de decision auto-
matizada (SDA) e inteligencia artificial (IA), atendiendo a su configuracién nor-
mativa y jurisprudencial reciente. En particular, se examinara el alcance del
deber de transparencia —tanto en su faceta activa como pasiva— y su articula-
cién con el derecho fundamental de acceso a la informacién publica, conforme
a la Sentencia T-067/25 y a la Directiva 007/25. Desde esta base conceptual, el
capitulo avanzara hacia la identificacion de criterios técnicos y juridicos que
permitan decidir, en casos concretos, entre la publicacién del cédigo fuente o
la provisién de explicaciones significativas, aplicando la metodologia del test de
dafno y considerando las condiciones de entrega, confidencialidad y proporcio-
nalidad de la informacién divulgada.

De manera integrada, el analisis incorporara las obligaciones de transparen-
cia con las salvaguardas de seguridad digital y proteccion de datos personales,
atendiendo a elementos como la trazabilidad de decisiones algoritmicas, la ges-
tion de riesgos, el uso de lenguaje claro y la actualizacién permanente del ciclo
de vida de los sistemas (arts. 5, 9, 13 y 22 de la Directiva). Finalmente, el capi-
tulo concluira con la formulacién de un cuadro operativo de compatibilizacion,
compuesto por criterios, pruebas y medidas aplicables tanto ex ante —a través
de analisis de impacto algoritmico— como ex post, mediante auditorias, repor-
tes y mecanismos de actualizacion (arts. 14, 20-21 y 28). Esta estructura permi-
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tira avanzar de lo conceptual a lo practico, consolidando un enfoque progresivo
y aplicable para la gestion publica de sistemas algoritmicos transparentes, se-
guros y responsables.

II. TENSIONES CONCEPTUALES Y PRACTICAS

El analisis de la transparencia algoritmica y la seguridad digital exige iden-
tificar, antes que los mecanismos de compatibilizacion, las tensiones estructu-
rales que subyacen a su relacion. Estas tensiones no se limitan a un conflicto
entre apertura informativa y reserva tecnoldgica; reflejan la compleja interaccion
entre principios constitucionales, obligaciones internacionales y realidades téc-
nicas de la administracion digital contempordnea. La Sentencia T-067 de 2025
y la Directiva Conjunta 007 de 2025 introducen en el ordenamiento colombiano
un modelo de transparencia algoritmica significativa, fundado en la accesibili-
dad, la explicabilidad y la maxima divulgacion, pero al mismo tiempo subordi-
nado al principio de seguridad digital consagrado en el Decreto 767 de 2022
como elemento esencial de la Politica de Gobierno Digital. De ahi que el obje-
to de esta seccion sea desentrafiar, con base en estos marcos normativos, los
puntos de friccion y complementariedad entre transparencia y seguridad, dis-
tinguiendo sus conceptos, facetas y alcances juridicos.

En este sentido, los apartados que siguen examinan cuatro ejes criticos de
la relacion: primero, la definicion normativa y jurisprudencial de la transparen-
cia algoritmica como principio constitucional emergente; segundo, la dualidad
entre transparencia activa y pasiva como dimensiones complementarias del
derecho de acceso a la informacion; tercero, la seguridad digital como condicién
de confianza publica, que articula la protecciéon de datos, la resiliencia tecnolo-
gica y la legalidad del uso de sistemas automatizados; y finalmente, el dilema
del codigo fuente, donde se materializa la tension entre la apertura informativa
y la preservacion de los intereses publicos y privados que concurren en el en-
torno digital. El propdsito de esta seccion es, por tanto, establecer las bases
conceptuales para los mecanismos de compatibilizacion que seran desarrollados
en la siguiente parte del capitulo.

1. La transparencia algoritmica

La Sentencia T-067 de 2025 defini6 la «transparencia algoritmica» como a
disponibilidad de informacion sobre sistemas de algoritmos que permite cono-
cer su operacion y valorar su rendimiento», destacando que su finalidad cons-
titucional es «democratizar el funcionamiento interno de un sistema de toma de
decision automatizado, para que sea entendible por quienes se ven afectados
por su puesta en marcha y operacion». En concordancia, el articulo 2.h de la
Directiva Conjunta 007 de 2025 precis6 que do que se busca con la transparen-
cia algoritmica es que el publico en general pueda comprender como los siste-
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mas de toma de decisiones automatizadas (SDA) procesan los datos que captu-
ran y como toman decisiones que afectan la vida de las personas».

Estas definiciones, en el plano juridico y normativo, sitian la transparencia
algoritmica como una condicién del derecho fundamental de acceso a la in-
formacion publica (art. 74 CP y Ley 1712 de 2014), pero con un alcance adap-
tado a los retos de la inteligencia artificial y los sistemas automatizados. No
se trata solamente de divulgar datos sobre la existencia de un sistema, sino
de garantizar que las personas puedan comprender su funcionamiento, evaluar
su legitimidad y, cuando corresponda, desafiar sus decisiones. Ademas, la
Directiva 007 de 2025 refuerza que la transparencia algoritmica no se limita
a los SDA, sino que se extiende también a los sistemas de inteligencia artificial
(IA) que procesan datos y generan decisiones con efectos juridicos o materia-
les sobre la ciudadania (art. 6). Esto enlaza directamente con el objeto de
estudio del presente capitulo: examinar como se armonizan las exigencias de
transparencia con las salvaguardas de seguridad digital en el ambito publico,
en un contexto donde tanto SDA como IA se convierten en instrumentos de
gestion estatal.

En términos mas claros, hablar de transparencia algoritmica significa
exigir al Estado que explique como funcionan las «maquinas de decidir» que
afectan la vida cotidiana de los ciudadanos. Si un algoritmo determina el
orden en el que se atienden pacientes en un hospital, o si un sistema de IA
proyecta quién tiene mas probabilidad de acceder a un subsidio, la persona
afectada no puede quedarse con una explicacion vaga del tipo «el sistema
decidi6é asi». La transparencia exige detallar, en un lenguaje comprensible,
qué variables se usaron, como se procesaron y por qué la decisién resultd
de esa manera.

Este concepto conecta de manera inmediata con la idea central, que es
identificar los mecanismos juridicos, técnicos y procedimentales que permitan
compatibilizar transparencia y seguridad digital. De hecho, la definicién mis-
ma de transparencia algoritmica establece la base para el analisis: si el fin
altimo es que la ciudadania comprenda y controle cémo funcionan los sistemas
de decision automatizada e inteligencia artificial, entonces el desafio es ase-
gurar que ese acceso a la informacién no comprometa la confidencialidad,
integridad y disponibilidad de los sistemas ni exponga vulnerabilidades que
puedan ser explotadas.

En consecuencia, la transparencia algoritmica constituye tanto el punto de
partida conceptual como el marco de referencia practico. Es la brujula que
orienta la discusion y al mismo tiempo el terreno sobre el que se despliegan
las tensiones: ¢como lograr explicabilidad y apertura sin sacrificar la seguridad
digital de los sistemas? ;Co6mo democratizar la comprensiéon de los algoritmos
sin debilitar la capacidad del Estado de proteger los datos y procesos que ges-
tiona? Estas preguntas derivadas de la definiciéon son las que guiaran los apar-
tados siguientes, donde se analizaran las facetas activa y pasiva de la transpa-
rencia, el papel de la seguridad digital como condiciéon de confianza publica y
el dilema del acceso al c6digo fuente.
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2. Facetas activa y pasiva de la transparencia algoritmica (art. 7
de la Directiva; jurisprudencia constitucional)

La Sentencia T-067 de 2025 establecié que la transparencia algoritmica
posee dos dimensiones complementarias: una faceta activa y una faceta pasiva,
ambas integradas en el nucleo esencial del derecho fundamental de acceso a
la informacioén publica. En palabras de la Corte, da transparencia significativa
tiene dos elementos implicitos que son la accesibilidad y la explicabilidad», lo
cual supone que las autoridades no solo deben publicar informacién de ma-
nera proactiva, sino también garantizar que esta sea comprensible y verificable
por la ciudadania.

De manera concordante, el articulo 7 de la Directiva Conjunta 007 de 2025
dispone expresamente que «a transparencia algoritmica en su faceta activa y
pasiva es un componente del nicleo esencial del derecho de acceso a la infor-
macioén publica», y ordena a los sujetos obligados que «garanticen que la ciuda-
dania pueda acceder, de manera clara, oportuna y comprensible, a la informa-
cion relacionada con los sistemas algoritmicos utilizados en procesos
administrativos o de toma de decisiones que puedan afectar positiva o negati-
vamente sus derechos».

La faceta activa implica el deber de divulgar, de forma proactiva, clara y
accesible, informacién sobre los sistemas de decision automatizada y de inte-
ligencia artificial, sin necesidad de que exista una solicitud previa. Este deber
se concreta en los articulos 8 y 9 de la Directiva, que establecen los «estanda-
res de informacién sobre los sistemas algoritmicos utilizados por el Estado» y
los contenidos minimos de divulgacién, tales como el nombre del sistema, su
objetivo, la funcién institucional que cumple, el tipo de datos que emplea y
los canales de contacto. Asi, por ejemplo, en el sector salud, un hospital pu-
blico que utilice un sistema de IA para priorizar pacientes en listas de espera
debe publicar de manera proactiva la finalidad del algoritmo, los tipos de
datos que procesa (biométricos, clinicos, georreferenciacién) y los criterios
generales de priorizacion. De esa forma, los ciudadanos pueden conocer co6mo
se decide el orden de atencion sin tener que interponer una solicitud, mate-
rializando la transparencia activa.

Por su parte, la faceta pasiva garantiza que toda persona pueda solicitar y
recibir informacién clara, veraz, completa y comprensible sobre los sistemas
algoritmicos utilizados por el Estado, conforme a lo dispuesto en el articulo 16
de la Directiva, y que las entidades respondan oportunamente dentro de los
plazos de la Ley 1755 de 2015. Este componente se refuerza con el principio de
maxima divulgacién, que impone la obligacion de facilitar el acceso salvo en
los casos excepcionales expresamente previstos en la Constituciéon o la ley. En
el ambito de la justicia, por ejemplo, si un ciudadano sospecha que un sistema
automatizado utilizado por una entidad judicial influye en la asignacion de
procesos o en la gestion de despachos, puede ejercer su derecho a solicitar
informacioén sobre ese sistema: como se disend, qué variables considera y qué
mecanismos de supervision humana incorpora. La entidad, a su vez, tiene la
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obligacion de responder en términos comprensibles y en lenguaje claro, garan-
tizando asi la transparencia pasiva.

De igual manera, en el sector de los subsidios sociales, si una persona
considera que un sistema de IA ha denegado injustamente su acceso a un
beneficio estatal puede presentar una solicitud de informacién para conocer
los criterios y parametros utilizados en la decisiéon. La administracién debe
responder con informacioén verificable —por ejemplo, que el sistema ponde-
ra ingreso, composiciéon familiar y residencia—, asegurando que el ciudada-
no pueda cuestionar o impugnar la decisién con base en informacién sufi-
ciente.

Finalmente, la doble naturaleza de la transparencia cobra especial relevancia
en el campo de la seguridad publica, donde las autoridades pueden utilizar
sistemas predictivos o de vigilancia inteligente. En estos casos, la transparencia
activa exige publicar las finalidades, limites y protocolos de uso de dichos sis-
temas; mientras que la transparencia pasiva protege el derecho de las personas
o comunidades vigiladas a obtener informacion sobre los criterios generales de
operacion, siempre que su divulgacién no comprometa la seguridad nacional ni
la integridad de las operaciones.

En términos mas sencillos, la faceta activa de la transparencia equivale a
«mostrar sin que se lo pidan», mientras que la faceta pasiva representa el dere-
cho ciudadano a «preguntar y recibir respuestas completas». La primera evita la
opacidad estructural al obligar a las entidades a publicar informaciéon sobre sus
algoritmos e inteligencias artificiales antes de que alguien sospeche o reclame;
la segunda garantiza que cualquier persona, sin importar su nivel técnico, pue-
da solicitar explicaciones o detalles adicionales cuando un sistema automatizado
le afecta directamente.

Ambas facetas son necesarias para equilibrar la relacién entre el Estado y
la ciudadania en entornos gobernados por algoritmos. Si la administracién
solo actuara de forma reactiva, la transparencia seria meramente defensiva; y
si solo divulgara informacién sin atender las solicitudes concretas de los ciu-
dadanos, perderia su sentido participativo y democratico. Por eso la Directiva
y la jurisprudencia constitucional construyen un modelo de transparencia dual,
que combina la publicaciéon rutinaria de informacién con la posibilidad de
escrutinio y dialogo ciudadano. En efecto, clarificar el alcance de la transpa-
rencia algoritmica (objetivo a) exige entender que ambas facetas son comple-
mentarias: la activa materializa la rendiciéon de cuentas institucional, y la pa-
siva habilita el control ciudadano y judicial de los sistemas de IA y SDA.
Asimismo, el analisis de esta estructura anticipa los dilemas que se examina-
ran en los apartados siguientes, especialmente en relacién con la seguridad
digital: cuanta mas informacién se publica (faceta activa), mayor es el riesgo
potencial de exposicién; y cuanto mas se restringe la informaciéon (limitacién
de la faceta pasiva), menor es la legitimidad del uso de algoritmos en la fun-
cién publica.
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3. Seguridad digital como condicion de confianza publica
(referencia a la Ley 1581/2012 y estandares internacionales
como UNESCO)

La seguridad digital no solo constituye un requisito técnico indispensable
para la operacion confiable de los sistemas algoritmicos y de inteligencia arti-
ficial (IA), sino que, de acuerdo con el Decreto 767 de 2022, expedido el 16 de
mayo y mediante el cual «se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015», se erige como uno de los ejes estructurales
del modelo de gobernanza digital del Estado colombiano. Este decreto consoli-
da la vision del Estado sobre el uso de las Tecnologias de la Informacién y las
Comunicaciones (TIC) no como un fin en si mismo, sino como un medio para
garantizar derechos, generar valor publico y fortalecer la confianza ciudadana
en la administracion digital.

El articulo 2.2.9.1.1.1 define la Politica de Gobierno Digital como una estra-
tegia orientada al «uso y aprovechamiento de las TIC con el objetivo de impac-
tar positivamente la calidad de vida de los ciudadanos, promoviendo la genera-
ciéon de valor publico a través de la transformacién digital del Estado, de
manera proactiva, confiable, articulada y colaborativa, y permitir el ejercicio de
los derechos de los usuarios del ciberespacio». Esta formulacién, de naturaleza
reglamentaria, convierte la seguridad digital en una condiciéon de validez para
el ejercicio de los derechos digitales: solo un entorno confiable puede garantizar
el libre y seguro uso de los servicios publicos digitales, el acceso a la informa-
cién y la interaccién en el ciberespacio.

A su vez, el articulo 2.2.9.1.1.3 establece los principios rectores de la Politi-
ca, entre los cuales la Confianza ocupa un lugar central. Este principio impone
a los sujetos obligados la responsabilidad de cumplir con todas las disposiciones
que aseguren la garantia de la seguridad digital, la protecciéon de datos y la
transparencia publica, de manera que la transformacién digital se oriente a sa-
tisfacer expectativas ciudadanas sin sacrificar la integridad institucional. Junto
con la confianza, la norma introduce el principio de Legalidad tecnolégica, que
exige que el uso de las TIC, los sistemas algoritmicos y las soluciones de IA se
ajusten estrictamente a la Constitucion, la ley y los reglamentos, asegurando que
la tecnologia opere dentro del Estado de Derecho. De igual modo, el principio
de Resiliencia tecnolégica obliga a prevenir y gestionar los riesgos que puedan
afectar la continuidad y la disponibilidad de los servicios digitales, establecien-
do mecanismos de prevencion, recuperacién y continuidad operativa ante inte-
rrupciones o incidentes. Finalmente, los principios de Proactividad y Prospecti-
va tecnologica refuerzan el deber de anticipar amenazas, identificar tecnologias
emergentes seguras y desarrollar capacidades institucionales para sostener una
administracion digital robusta y adaptable.

El mismo Decreto, en su articulo 2.2.9.1.2.1, al definir la estructura de la
Politica de Gobierno Digital, consagra la seguridad y privacidad de la informa-
ciéon como uno de los habilitadores obligatorios que deben implementar las
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entidades publicas. Este habilitador busca que las instituciones desarrollen ca-
pacidades orientadas a preservar la confidencialidad, integridad, disponibilidad
y privacidad de los datos en todos los procesos, servicios, sistemas de informa-
cién e infraestructuras bajo su control. En el disefio del sistema, la seguridad
deja de ser una funcion auxiliar para convertirse en una obligaciéon transversal
y permanente, vinculada a la buena administracién (articulo 209 de la Consti-
tucion Politica) y a los principios de publicidad y transparencia previstos en la
Ley 1712 de 2014. De esta manera, el Decreto 767 de 2022 no solo consolida
un marco operativo de seguridad, sino que lo juridifica, al conferirle un carac-
ter vinculante y sistematico dentro del ordenamiento administrativo colombiano.

La seguridad digital, en este contexto, deja de ser un aspecto puramente
técnico o dependiente de la voluntad institucional, para convertirse en un prin-
cipio estructural del derecho administrativo digital. Esto significa que la obliga-
ci6én de garantizar la seguridad no deriva inicamente de consideraciones tecno-
légicas, sino del propio mandato constitucional de proteger derechos
fundamentales como la intimidad, el debido proceso y la protecciéon de datos
personales. Asi, la seguridad se erige como una condicion juridica para el ejer-
cicio legitimo y seguro de la transparencia publica. La transparencia sin medidas
de seguridad puede degenerar en vulnerabilidad, mientras que la seguridad sin
transparencia puede convertirse en opacidad; por ello, el modelo de gobernan-
za digital colombiano busca un equilibrio regulado entre ambos valores.

Este marco reglamentario se complementa con otras normas de rango legal
y técnico. La Ley 1581 de 2012, sobre proteccion de datos personales, impone
a los responsables del tratamiento el deber de implementar «medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a los registros,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o frau-
dulento». Por su parte, la Directiva Conjunta 007 de 2025, en su articulo 5.g,
reitera que todo desarrollo, adquisicion, uso o implementaciéon de sistemas al-
goritmicos debera «garantizar el cumplimiento de la normativa vigente en ma-
teria de protecciéon de datos personales». Finalmente, los estandares internacio-
nales —en especial, la Recomendacién sobre la Etica de la Inteligencia Artificial
de la UNESCO (2021) y los Principios de la OCDE sobre Inteligencia Artificial
(2024)— coinciden en que la seguridad, robustez y trazabilidad de los sistemas
constituyen la base de su legitimidad democratica y de su confiabilidad social.

El resultado de esta convergencia normativa es un bloque reglamentario
integrado que articula la seguridad digital, la proteccion de datos personales y
la transparencia algoritmica bajo un mismo principio de confianza publica di-
gital. En este bloque, la seguridad digital funciona como una condicién habili-
tante de la transparencia significativa: garantiza que la informacién divulgada
pueda ser comprendida y auditada sin poner en riesgo los bienes juridicos
protegidos. De este modo, el Estado puede promover la apertura informativa y
el control ciudadano sin comprometer la integridad de sus sistemas ni la confi-
dencialidad de los datos que procesan.

Esta interaccion se observa claramente en los entornos de aplicacion. En el
ambito financiero y fiscal, los algoritmos de deteccién de fraude o de evasion

200



Transparencia algoritmica y seguridad digital en la administracion piblica...

tributaria deben ser explicables y auditables, pero la revelacién de sus parametros
o ponderaciones especificas podria facilitar su manipulacién; por ello, se divulga
la logica general del modelo y los criterios de riesgo, preservando su arquitectu-
ra técnica bajo medidas de seguridad. En el sector justicia, los sistemas de prio-
rizacion o reparto judicial requieren trazabilidad y registro de auditorias, pero las
configuraciones técnicas de los sistemas deben mantenerse protegidas para evitar
alteraciones que comprometan el debido proceso. En el campo sanitario, los mo-
delos predictivos de inteligencia artificial permiten informar a los ciudadanos
sobre sus criterios de analisis (variables de riesgo, umbrales de priorizacion, ni-
veles de confiabilidad), garantizando al mismo tiempo la confidencialidad médica
y la integridad de las bases de datos clinicas. Finalmente, en los sistemas de
gestion territorial y seguridad ciudadana, la divulgacion de la finalidad, fuentes
de datos y mecanismos de supervision de los sistemas de videovigilancia o ana-
litica predictiva materializa la transparencia, mientras que la reserva de protoco-
los operativos preserva la seguridad nacional y la proteccion de las personas.

Por tanto, la seguridad digital se configura como un principio operativo y
juridico de compatibilizacién, que permite armonizar el derecho de acceso a la
informacion con los deberes de prevencion de riesgo y continuidad de los servi-
cios digitales. En el marco del presente estudio, representa el punto de conver-
gencia entre los objetivos (b) y (0): de un lado, condiciona la decisién entre pu-
blicar el cédigo fuente o suministrar una explicacion significativa, determinando
el alcance de las reservas mediante el test de dafio; y de otro, viabiliza la inte-
gracion de las obligaciones de transparencia con las salvaguardas de seguridad
digital y proteccion de datos, asegurando que la apertura informativa se realice
dentro de un régimen de legalidad tecnolégica, control y responsabilidad.

En sintesis, dentro del ordenamiento juridico colombiano, la seguridad digi-
tal es una obligacién de naturaleza reglamentaria y un principio de orden pu-
blico derivado del Decreto 767 de 2022, que vincula a todas las entidades de la
administracion publica y a los particulares que ejercen funciones administrati-
vas. Su cumplimiento no solo garantiza la estabilidad técnica de los sistemas de
decision automatizada y de inteligencia artificial, sino también la legitimidad
constitucional del derecho de acceso a la informacién publica en la era digital.
Constituye, por tanto, la columna vertebral de una transparencia algoritmica
segura, responsable y sostenible.

4. El dilema del codigo fuente: entre el derecho de acceso (art.
74 CP + Ley 1712/2014) y la proteccion frente a riesgos (art.
17 y 19 Directiva, test de dano)

Uno de los puntos mas sensibles de la transparencia algoritmica se encuen-
tra en la tension entre el derecho fundamental de acceso a la informacién pu-
blica —consagrado en el articulo 74 de la Constitucion Politica y desarrollado
por la Ley 1712 de 2014— y la necesidad de preservar la seguridad digital, la
integridad del sistema y los derechos de propiedad intelectual que pueden con-
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currir sobre el codigo fuente de los sistemas algoritmicos e inteligencia artificial
utilizados por el Estado. Este equilibrio constituye el nicleo del denominado
«dilema del c6digo fuente», que no solo plantea una cuestion técnica, sino una
verdadera disyuntiva juridica entre transparencia y proteccion.

La Sentencia T-067 de 2025 abordé este dilema de manera directa. En sus
considerandos 79 y 104, la Corte Constitucional establecié que los sujetos obli-
gados deberan «evaluar, caso a caso, con herramientas como el test de dano, si
para conseguir una mayor transparencia algoritmica significativa optan por
publicar el cédigo fuente o, en su lugar, proporcionan una explicaciéon signifi-
cativa... en lenguaje claro sobre como el sistema toma una decision». De esta
forma, el tribunal reconoci6é que la publicacién del cédigo no puede concebirse
como una obligacién automatica ni como un secreto absoluto: debe resolverse
mediante una ponderacion entre el interés publico en la informacion y el riesgo
cierto y especifico que su divulgacion entrane.

El desarrollo reglamentario de este principio se encuentra en los articulos
17, 18 y 19 de la Directiva Conjunta 007 de 2025, los cuales delimitan las con-
diciones en que las entidades publicas pueden entregar o negar el cédigo fuen-
te de los sistemas que emplean. Segun el articulo 17, ante solicitudes expresas
relacionadas con el cédigo, el sujeto obligado debe determinar si el propésito
de transparencia puede alcanzarse mediante la entrega de una «explicacion sig-
nificativa», suficiente para que las personas entiendan la 16gica, criterios y efec-
tos del sistema. FEl articulo 18 dispone que, cuando excepcionalmente se decida
entregar el cédigo, debe suscribirse un acta de entrega que establezca compro-
misos claros de uso responsable, incluyendo la prohibiciéon de su utilizacién con
fines comerciales o maliciosos, la obligacién de no reproducirlo ni distribuirlo,
y el deber de preservar la integridad del sistema. Finalmente, el articulo 19
regula las excepciones y obliga a realizar un test de dafo, a través del cual la
entidad debe demostrar que conceder el acceso produciria un dafio presente o
futuro, probable y especifico sobre un bien constitucionalmente protegido, y
que ese dafio supera el interés publico del acceso.

Desde una perspectiva técnica y juridica integrada, el dilema del codigo
fuente enfrenta tres planos normativos que deben armonizarse. En primer lugar,
el plano constitucional, que consagra el principio de publicidad como regla
general y las excepciones como interpretaciones estrictas sujetas a motivacion
suficiente. En segundo lugar, el plano legal, en el que la Ley 1712 de 2014 im-
pone a las entidades la carga de justificar toda reserva, y el articulo 28 de dicha
ley exige demostrar que la negacion del acceso busca proteger un fin legitimo
y proporcional. Y, en tercer lugar, el plano técnico-reglamentario, que reconoce
que el cédigo fuente constituye, en muchos casos, un activo estratégico de ci-
berseguridad cuya divulgacién indiscriminada puede generar vulnerabilidades,
violaciones de derechos de autor o riesgos de manipulacién de datos.

En la practica administrativa, las entidades enfrentan escenarios complejos.
Cuando se trata de sistemas de inteligencia artificial de alto impacto, como los
que gestionan beneficios sociales, decisiones judiciales o diagnésticos médicos,
la entrega del c6digo fuente podria exponer modelos entrenados con grandes

202



Transparencia algoritmica y seguridad digital en la administracion piblica...

volimenes de datos personales o revelar arquitecturas cuya explotacién pondria
en riesgo la infraestructura publica. En estos casos, la opcién mas razonable, y
juridicamente adecuada, consiste en ofrecer una explicacién significativa que
describa la l6gica decisional, los criterios ponderados y las medidas de mitiga-
ciéon de sesgos, acompanada de informacion verificable sobre el proceso de
entrenamiento y evaluacion del sistema. Por el contrario, cuando el algoritmo
tiene un impacto limitado o se encuentra basado en reglas explicitas, como los
sistemas de priorizaciéon de tramites o la automatizacién de procedimientos
rutinarios, el acceso al c6digo puede concederse de manera controlada, firman-
do el acta de entrega prevista en el articulo 18 de la Directiva y aplicando
clausulas de confidencialidad.

Este equilibrio dinamico exige que las autoridades adopten una metodologia
de ponderacién documentada, en la que el test de dafio opere como instrumen-
to de garantia constitucional. El test obliga a demostrar que la restriccion al
acceso: (i) persigue un objetivo legitimo, (i) se encuentra expresamente previs-
ta en la ley, (iii) previene un dafio probable y especifico, y (iv) ese dafo es
mayor que el beneficio publico de divulgar la informacién. La aplicacioén siste-
matica de este test no solo fortalece la transparencia significativa, sino que
permite evidenciar el cumplimiento del principio de legalidad tecnolégica pre-
visto en el Decreto 767 de 2022, asegurando que toda decisién sobre acceso a
informacién tecnolégica se adopte dentro de los parametros del Estado de
Derecho digital.

El dilema del cédigo fuente también pone de relieve la necesidad de articu-
lar los principios de seguridad digital y rendiciéon de cuentas. La transparencia
no se materializa mediante la exposicién absoluta del software, sino mediante
la generacion de confianza institucional basada en mecanismos de auditabilidad
y explicabilidad. Por ello, la Directiva 007/2025 adopta el concepto de «transpa-
rencia significativa», que privilegia la comprension sobre la simple apertura del
codigo. Se trata de una evolucién conceptual que traslada el foco del objeto
técnico (el codigo) al resultado normativo (el entendimiento ciudadano de la
decisiéon automatizada).

Desde el punto de vista del objeto de estudio de este capitulo, el dilema del
codigo fuente sintetiza la tension central entre transparencia y seguridad digital.
Si el Estado opta por divulgar sin control, expone la infraestructura digital y
reduce la resiliencia del sistema; si reserva toda la informacion, vulnera el de-
recho de los ciudadanos a conocer y cuestionar las decisiones algoritmicas que
los afectan. La clave esta en el disefio de mecanismos de compatibilizacién ex
ante y ex post, tales como los analisis de impacto algoritmico, las auditorias
técnicas, la trazabilidad documental y la entrega de explicaciones significativas,
que permitan cumplir el mandato constitucional de publicidad sin renunciar a
la proteccion de los activos digitales.

En sintesis, el cédigo fuente constituye el punto de encuentro entre el de-
recho de acceso a la informacién publica y el deber de garantizar la seguridad
digital del Estado. Su tratamiento debe regirse por criterios de proporcionalidad,
razonabilidad y finalidad legitima, siguiendo la metodologia establecida por la
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Sentencia T-067 de 2025 y la Directiva Conjunta 007 de 2025. En el marco del
Decreto 767 de 2022, este equilibrio adquiere una dimensién estructural: la
seguridad digital, al ser parte de la Politica de Gobierno Digital, no limita la
transparencia, sino que la hace juridicamente posible. Solo a través de este
equilibrio normativo y técnico puede consolidarse una transparencia algoritmi-
ca responsable, capaz de conjugar apertura informativa, proteccion de derechos
y preservacion de la infraestructura digital del Estado colombiano.

III. MECANISMOS DE COMPATIBILIZACION

El transito desde el plano de los principios hacia el terreno de la accion ad-
ministrativa exige identificar los instrumentos concretos mediante los cuales
puede alcanzarse una compatibilizacion efectiva entre la transparencia algoritmi-
ca y la seguridad digital. Dicha compatibilizacion no debe entenderse como una
concesion reciproca de derechos ni como un equilibrio abstracto entre valores en
tension, sino como la configuracién de un régimen técnico-juridico operativo,
sustentado en mecanismos verificables de prevencion, gestiéon y control. Bajo
este enfoque, los mecanismos de compatibilizacion son herramientas institucio-
nales y normativas que permiten al Estado cumplir simultineamente con su obli-
gacion de transparencia y su deber de proteccion, garantizando que la apertura
informativa se ejerza dentro de los limites del debido proceso tecnolégico, la
proteccion de datos personales y la seguridad de la infraestructura digital.

Esta compatibilizacién se construye sobre dos dimensiones complementarias:
una dimension ex ante, de caracter preventivo, orientada a asegurar que la trans-
parencia y la seguridad se integren desde la concepcion y el disefio de los sistemas
de decision automatizada e inteligencia artificial; y una dimension ex post, de na-
turaleza correctiva y de rendicion de cuentas, destinada a garantizar la trazabilidad,
la auditabilidad y la revision permanente de los sistemas ya desplegados.

En el ordenamiento colombiano, esta doble dimension se encuentra positi-
vizada en la Directiva Conjunta 007 de 2025, particularmente en sus articulos
5, 12, 13, 14, 17 y 19, complementados por la Ley 1581 de 2012 (protecciéon de
datos personales), la Ley 1712 de 2014 (transparencia y acceso a la informacion
publica), la Ley 1755 de 2015 (derecho de peticion) y el Decreto 767 de 2022
(Politica de Gobierno Digital). En conjunto, estas disposiciones configuran un
entramado normativo coherente que permite derivar cinco mecanismos de com-
patibilizacién esenciales, que seran analizados en los apartados siguientes.

El primero de ellos es la explicabilidad y el lenguaje claro, previstos en los
articulos 5.c y 5.d de la Directiva 007 de 2025 y vinculados al articulo 22 del
Reglamento General de Proteccion de Datos (RGPD) de la Union Europea. Este
mecanismo traduce el principio de transparencia en un deber de inteligibilidad:
los sistemas deben ser capaces de ofrecer explicaciones verificables y compren-
sibles sobre la logica y los criterios que sustentan sus resultados, sustituyendo
la opacidad técnica por explicaciones significativas que permitan el control
social, judicial y democratico de las decisiones automatizadas.
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El segundo mecanismo corresponde al analisis de impacto y las auditorias
algoritmicas, consagrado en el articulo 14 de la Directiva 007 de 2025. Este
instrumento materializa la prevencion ex ante, al exigir que las entidades pu-
blicas identifiquen, valoren y mitiguen los riesgos éticos, juridicos y técnicos
antes de la implementacién o actualizacion de un sistema de inteligencia artifi-
cial. El analisis de impacto algoritmico se alinea con las mejores practicas in-
ternacionales —como las establecidas por Canada, la Uniéon Europea y la OC-
DE—, que lo reconocen como una garantia estructural de rendiciéon de cuentas
y debida diligencia tecnolégica.

El tercer mecanismo lo constituyen los canales de revision y objecion frente
a decisiones total o parcialmente automatizadas, regulados en el articulo 12 de
la Directiva 007 de 2025 y en la Ley 1755 de 2015. Este instrumento garantiza el
ejercicio del derecho fundamental de peticion y la intervenciéon humana signifi-
cativa, permitiendo que las personas afectadas por un sistema automatizado
puedan solicitar su revision, impugnar sus resultados o requerir explicaciones
adicionales. Con ello, la transparencia adquiere una dimension procedimental y
correctiva, que fortalece el derecho al debido proceso y la tutela judicial efectiva.

El cuarto mecanismo esta constituido por la proteccion de datos personales
y la ciberseguridad por disefo, integrados en la Ley 1581 de 2012, el Decreto
1377 de 2013 y el articulo 5.g de la Directiva 007 de 2025. Este pilar vincula la
transparencia con la seguridad digital mediante el principio de seguridad y
privacidad desde la concepcion, garantizando la trazabilidad, integridad y resi-
liencia de los sistemas frente a vulnerabilidades, accesos no autorizados y ries-
gos de manipulacién. En armonia con el Decreto 767 de 2022, este enfoque
consolida la idea de que la apertura informativa y la protecciéon tecnolégica no
son categorias excluyentes, sino dimensiones complementarias de la legalidad
tecnolégica.

Finalmente, el quinto mecanismo de compatibilizacion esta representado por
el test de dafo, previsto en los articulos 17, 18 y 19 de la Directiva 007 de 2025
y en los articulos 18 y 19 de la Ley 1712 de 2014. Este procedimiento reglado
actia como instrumento de ponderacion ex post, que permite determinar si la
divulgacion de determinada informacién relativa a sistemas algoritmicos puede
generar un dafo cierto, probable y especifico a bienes constitucionalmente
protegidos, como la seguridad digital, la proteccién de datos personales o los
derechos de propiedad intelectual. Su aplicacion documentada y motivada ase-
gura que toda restriccion al acceso se funde en criterios objetivos y verificables,
y no en consideraciones preventivas o genéricas.

En conjunto, estos cinco mecanismos conforman la arquitectura operativa
de compatibilizacién entre transparencia y seguridad digital en el Estado colom-
biano. Cada uno representa una instancia normativa y procedimental de equi-
librio entre los principios de publicidad, rendiciéon de cuentas, legalidad tecno-
légica y proteccion de derechos fundamentales, los cuales, articulados en
conjunto, sustentan la gobernanza algoritmica responsable y la confianza publi-
ca en los sistemas de inteligencia artificial implementados por las autoridades
publicas.
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1. Explicabilidad y lenguaje claro

El principio de explicabilidad se erige como uno de los pilares de la trans-
parencia algoritmica contemporanea. En el contexto colombiano, su fundamen-
to juridico se encuentra en los articulos 5.c y 5.d de la Directiva Conjunta 007
de 2025, los cuales establecen que los sistemas algoritmicos y de inteligencia
artificial utilizados por los sujetos obligados deberan «ser explicables en su di-
seno, implementaciéon y uso», y que las entidades deben «comunicar informaciéon
sobre su funcionamiento en un lenguaje claro, preciso y comprensible para
cualquier persona». A su vez, el articulo 17 de la misma Directiva refuerza esta
exigencia al disponer que, cuando la publicacién del c6digo fuente no sea via-
ble o razonable, las entidades deberan proporcionar «explicaciones significativas
en lenguaje claro» sobre el modo en que los sistemas toman decisiones o pro-
ducen resultados.

Este mandato se alinea con el articulo 22 del Reglamento General de Pro-
teccion de Datos (RGPD) de la Unién Europea, que reconoce el derecho de
toda persona a no ser objeto de una decisién basada tnicamente en el trata-
miento automatizado, incluida la elaboracién de perfiles, sin que medie una
dntervencion humana significativa» y sin que el interesado reciba «<informacién
pertinente sobre la l6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento». La incorporaciéon de este estandar internacional
en la Directiva 007/2025 muestra la convergencia normativa entre los sistemas
europeo y colombiano hacia un modelo de transparencia significativa y com-
prensible, en el cual el ciudadano debe poder entender cémo una decisién
automatizada afecta sus derechos.

La explicabilidad, en este sentido, no se reduce a una exigencia técnica de
documentacién del algoritmo; es una obligacion juridica sustantiva que impone
a las entidades publicas el deber de garantizar que las decisiones generadas o
asistidas por sistemas algoritmicos puedan ser racionalmente comprendidas,
justificadas y auditadas. En otras palabras, el principio de explicabilidad tradu-
ce el mandato constitucional de publicidad (articulo 209 de la Constitucion) al
contexto de la inteligencia artificial, asegurando que los procesos automatizados
no introduzcan zonas de opacidad o discrecionalidad tecnolégica en el ejercicio
de la funcién administrativa.

La exigencia de lenguaje claro, por su parte, complementa la explicabilidad
al situar la transparencia en el terreno de la comunicacion efectiva. El lenguaje
claro constituye un estandar de accesibilidad cognitiva: la informacién no solo
debe estar disponible, sino formulada en términos que permitan a la ciudadania
interpretarla sin mediacion técnica especializada. De este modo, la Directiva
007/2025 no se limita a imponer transparencia formal, sino que busca inteligi-
bilidad material, en consonancia con el principio de maxima divulgacion de la
Ley 1712 de 2014 y con los postulados de la Politica de Gobierno Digital adop-
tada por el Decreto 767 de 2022, que exige que la transformacién digital del
Estado sea «proactiva, confiable y articulada» con los derechos de los usuarios
del ciberespacio.
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Desde una perspectiva sistémica, la explicabilidad y el lenguaje claro con-
forman un mecanismo dual de compatibilizacién entre transparencia y seguridad
digital. Su funcién es garantizar que las explicaciones sean suficientemente ricas
en contenido para permitir el control democratico, pero suficientemente abs-
tractas para evitar la exposicion de informacién sensible o de componentes
criticos de ciberseguridad. El articulo 17 de la Directiva materializa este equili-
brio al permitir sustituir la entrega del cédigo fuente por explicaciones signifi-
cativas, siempre que estas sean verificables, actualizadas y comprensibles. En
consecuencia, la transparencia se logra no por la apertura indiscriminada del
software, sino por la capacidad institucional de traducir el razonamiento algo-
ritmico en informacién juridicamente relevante y socialmente inteligible.

Un ejemplo paradigmatico de la aplicaciéon de este principio se encuentra
en el proceso de focalizacion y seleccion de beneficiarios de programas sociales.
En estos casos, las entidades publicas utilizan sistemas algoritmicos para prio-
rizar hogares con base en variables socioecon6émicas, demograficas o territoria-
les. La explicabilidad significativa exige que la entidad publique, en lenguaje
claro, los criterios generales del modelo —por ejemplo, que pondera ingresos,
composiciéon familiar, condicion de vulnerabilidad y localizacién geografica—,
asi como el modo en que dichas variables interactian para producir el resulta-
do final. De este modo, el ciudadano puede comprender por qué su hogar fue
o no incluido, identificar posibles errores en los datos y ejercer su derecho de
objecion sin necesidad de acceder al cédigo fuente. La transparencia, en este
contexto, no revela el algoritmo en si, pero si garantiza la rendicién de cuentas
sobre la légica de priorizaciéon que afecta directamente el acceso a derechos
sociales.

Este tipo de explicaciones fortalece la confianza publica y cumple simulta-
neamente con las exigencias de seguridad digital establecidas en el Decreto 767
de 2022, pues permite divulgar la légica general sin exponer informacién que
pueda ser manipulada o utilizada indebidamente para alterar los resultados. Asi,
la entidad preserva la integridad del sistema y la confidencialidad de los datos
personales, mientras facilita la comprension ciudadana del proceso decisorio.
Estos mecanismos de explicabilidad y lenguaje claro constituyen, en consecuen-
cia, una garantia esencial de debido proceso algoritmico. La persona afectada
por una decision automatizada debe poder entender las razones que la motiva-
ron y conocer las vias para solicitar revisién o correccién. La explicacion cumple
entonces una triple funcién: juridica, al permitir el ejercicio del derecho de
defensa y de control judicial; ética, al reforzar la rendiciéon de cuentas; y técni-
ca, al fomentar la documentacioén y validacién responsable de los modelos al-
goritmicos.

La explicabilidad y el lenguaje claro representan la concreciéon normativa del
principio de transparencia significativa. Constituyen la capacidad institucional
de comunicar el «c6mo» y el «por qué» de las decisiones automatizadas en tér-
minos accesibles, verificables y seguros. Su aplicacién adecuada no solo incre-
menta la confianza y legitimidad de las politicas publicas basadas en inteligen-
cia artificial, sino que consolida la sujecion de la tecnologia al derecho y el
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fortalecimiento del control democratico sobre el Estado digital. La explicabilidad
se exige en general, pero el estandar de publicaciéon adicional es reforzado so-
lo para los supuestos del art. 13.

2. Analisis de impacto y auditorias

El analisis de impacto algoritmico previsto en el articulo 14 de la Directiva
Conjunta 007 de 2025 constituye una obligacién especifica aplicable uinicamen-
te a los sistemas algoritmicos comprendidos en el articulo 13, es decir, aquellos
que el legislador reglamentario ha calificado como «sujetos a mayores exigencias
de divulgacion». Esta restriccion delimita con precision el ambito de aplicacion
del analisis, que no se extiende a todos los sistemas utilizados por el Estado,
sino exclusivamente a los que generan efectos juridicos o materiales de especial
intensidad sobre los derechos de las personas.

El articulo 13 establece siete supuestos que determinan la procedencia del
deber reforzado de transparencia y, por consiguiente, del analisis de impacto.
Dichos supuestos incluyen los sistemas utilizados para evaluar, priorizar o de-
terminar la asignacion o denegacion de beneficios, subsidios, apoyos, empleos
o servicios; los que predicen riesgos asociados a conductas como criminalidad,
reincidencia, fraude o desercion; los que generan perfiles individuales o colec-
tivos de personas; aquellos que realizan inferencia de emociones; los que inter-
vienen en servicios dirigidos a nifias, nifios y adolescentes, minorias étnicas,
personas con discapacidad, migrantes u otras poblaciones vulnerables; los que
predicen o diagnostican enfermedades; y los que acompafian personas con en-
fermedades mentales.

En cualquiera de estos casos, los sujetos obligados del articulo 5 de la Ley
1712 de 2014 deben realizar, antes de la adquisicion, desarrollo, implementacion
o uso del sistema, un analisis de impacto algoritmico conforme al articulo 14
de la Directiva. Este analisis tiene por objeto identificar, evaluar y mitigar los
riesgos asociados al funcionamiento, uso y efectos del sistema, y documentar
las medidas adoptadas para garantizar la transparencia, la seguridad digital y
la proteccion de los derechos de las personas potencialmente afectadas. El con-
tenido minimo del analisis debe incluir una descripcién del objetivo del sistema
y del proceso que automatiza o apoya; la identificacion de las fuentes y calidad
de los datos; la deteccion de posibles sesgos o efectos discriminatorios; las me-
didas de mitigacién aplicadas; los procedimientos de revision y actualizacion
del modelo; y la designacién de las areas responsables de su ejecucion y super-
vision. Esta informacién debe hacerse publica de forma accesible y comprensible,
conforme al mandato del articulo 13, de manera que permita un mayor grado
de comprensién y escrutinio ciudadano sobre el funcionamiento y los efectos
del sistema.

El analisis de impacto tiene asi una funcién preventiva y de garantia cons-
titucional: asegura que los sistemas algoritmicos de alto impacto solo se imple-
menten después de haber evaluado su conformidad con los principios de igual-
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dad, proporcionalidad, seguridad digital y rendicién de cuentas. Su realizacion
constituye evidencia de diligencia administrativa reforzada, en cumplimiento del
principio de legalidad tecnolégica previsto en el Decreto 767 de 2022, segin el
cual las tecnologias utilizadas en el sector publico deben operar dentro del
marco constitucional y reglamentario vigente. El articulo 20 de la Directiva
complementa esta obligacién con el deber de realizar auditorias periddicas y
reportes de actualizacion. Las entidades deben mantener un registro de desem-
peno, documentar los incidentes detectados y reportar las medidas correctivas
adoptadas. Estas auditorias ex post garantizan la trazabilidad del sistema y la
actualizaciéon permanente de los controles, evitando que la transparencia se
agote en la fase inicial del ciclo de vida algoritmico.

Por ejemplo, un sistema de priorizacion de subsidios de vivienda, compren-
dido en el numeral (i) del articulo 13, debe someterse a un analisis de impacto
previo a su despliegue para identificar sesgos en los datos de ingresos, compo-
sicion familiar o localizacion territorial. El informe debera describir las medidas
correctivas adoptadas —como ponderaciones compensatorias o revision humana
de casos limite— y prever auditorias periddicas para verificar su eficacia. De
igual modo, un sistema predictivo de reincidencia penal, incluido en el numeral
(i) del mismo articulo, debe evaluar la proporcionalidad y confiabilidad de los
datos histéricos utilizados, garantizar la intervencién humana significativa en la
decision final y establecer criterios de revision técnica periédica para detectar
desviaciones o sesgos emergentes.

El analisis de impacto algoritmico y las auditorias conforman, por tanto, un
binomio de control que traduce los principios de proporcionalidad, legalidad
tecnolégica y rendicion de cuentas. La transparencia no se limita a la divulgacién
posterior de informacién, sino que implica la capacidad institucional de antici-
par riesgos, documentar las medidas de mitigacion y verificar su efectividad en
el tiempo.

Sin embargo, este enfoque plantea dos problemas juridicos y administrativos
relevantes que deben ser reconocidos.

El primer problema es la capacidad institucional limitada de muchas entida-
des publicas para realizar analisis de impacto con la profundidad técnica y
metodolégica exigida por la Directiva. La evaluacién de sesgos, la verificacion
de calidad de datos o la identificacién de riesgos algoritmicos requieren com-
petencias interdisciplinarias (juridicas, estadisticas, informaticas y éticas) que no
siempre estan disponibles en los niveles nacional o territorial. Esta carencia
puede conducir a evaluaciones incompletas o meramente formales, reduciendo
el analisis a un requisito documental y debilitando su valor preventivo.

El segundo problema radica en la ausencia de un marco metodolégico uni-
forme que estandarice los procedimientos, formatos y criterios de evaluacion.
Aunque la Directiva impone la obligacién del analisis de impacto, no establece
una guia técnica vinculante que defina indicadores, métricas de riesgo o niveles
de severidad. Esta ambigiiedad normativa genera heterogeneidad en los resul-
tados y dificulta la comparaciéon o supervision por parte de los 6rganos de
control. En consecuencia, la eficacia del sistema depende de la pronta elabora-
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cion —por parte del Ministerio Publico y la Agencia Nacional Digital— de li-
neamientos metodolégicos complementarios que aseguren la coherencia y veri-
ficabilidad de los analisis realizados.

En suma, el analisis de impacto algoritmico previsto para los sistemas descri-
tos en el articulo 13 de la Directiva 007/2025, junto con las auditorias periddicas
del articulo 20, constituyen un mecanismo normativo robusto para equilibrar
transparencia y seguridad digital. No obstante, su efectividad depende de la ca-
pacidad institucional para ejecutarlos con rigor técnico y de la adopciéon de me-
todologias estandarizadas que eviten la dispersion interpretativa. Superar estos
dos retos es condicion indispensable para que el Estado colombiano avance hacia
una transparencia algoritmica verificable, uniforme y juridicamente exigible.

3. Canales de revision y objecion

El fundamento normativo se encuentra en el Articulo 12 de la Directiva
007/2025: «Canal de contacto para objeciones y solicitudes de revision». El pre-
cepto ordena que los sujetos obligados «mantengan habilitados canales de con-
tacto para revisiones, solicitudes u objeciones frente a decisiones total o par-
cialmente automatizadas», precisando el area o funcionario responsable, los
plazos para presentar y responder y asegurando «el respeto al debido proceso,
la transparencia y la posibilidad de corregir o explicar las decisiones adoptadas
por los sistemas algoritmicos». Esta obligacién no esta limitada a los sistemas
del art. 13; aplica a todo sistema algoritmico implementado por los sujetos del
art. 5 de la Ley 1712/2014. La transparencia pasiva operativa que habilita estas
solicitudes se articula con el Articulo 16 (<Solicitud de informacion sobre los
sistemas algoritmicos utilizados por el Estado»), que impone responder en tér-
minos claros, veraces, completos y comprensibles, dentro de los plazos de la
Ley 1755/2015.

El ambito reforzado aparece cuando el sistema encaja en los supuestos del
Articulo 13 («sistemas sujetos a mayores exigencias de divulgacion»: asignacién/
denegacion de beneficios o servicios; prediccion de riesgos como criminalidad,
reincidencia, fraude o desercion; perfilamiento; inferencia de emociones; inter-
vencioén en servicios a NNA, minorias étnicas, personas con discapacidad, mi-
grantes u otras poblaciones vulnerables; prediccion/diagnéstico de enfermeda-
des; acompanamiento en salud mental). En estos casos, ademas de los canales
del art. 12 y el derecho de solicitud del art. 16, rigen la publicaciéon adicional
del propio art. 13 y la obligacion de analisis de impacto ex ante del Articulo
14. Los canales del art. 12 permiten activar revision/objecién y exigir respuesta
motivada; pero no habilitan, por si solos, entrega de cédigo fuente. El acceso
al codigo o su sustitucién por «explicacion significativa en lenguaje claro» se
rige por los Articulos 17-19 (condiciones de entrega, test de dafo, excepciones).
En consecuencia, ante una objecién, la entidad debe ofrecer respuesta sustan-
tiva y, si corresponde, explicacion significativa; la entrega del c6digo se decide
con la metodologia y limites de los arts. 17-19.
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Operacién minima exigible. Para cumplir el art. 12, la entidad debe: (i) pu-
blicar y mantener canal visible y accesible (digital y presencial) para objeciones
y revisiones; (ii) identificar el responsable institucional y plazos; (iii) registrar
cada objecién (fecha, fundamento, decisioén, correccion si procede) asegurando
trazabilidad; (iv) emitir respuesta de fondo en lenguaje claro, dejando constan-
cia de la intervenciéon humana significativa cuando la decision se modifique,
confirme o anule; y (v) retroalimentar el sistema (ajustes de datos/modelo),
enlazando con auditorias del Articulo 20 cuando se detecten errores sistemati-
cos. Si un hogar impugna una denegacién automatizada de un subsidio (supues-
to del Art. 13.i), la entidad debe recibir la objecién por el canal del Art. 12,
verificar datos y reglas aplicadas, y responder con explicacion significativa (Art.
17), indicando si corrige el resultado o lo confirma. El caso queda registrado
para fines de auditoria (Art. 20). Si la objecién incluyera solicitud de cédigo, la
decision se adopta conforme a Art. 17-19 (posible entrega condicionada o sus-
titucion por explicacion, previo test de dano del Art. 19).

4. Proteccion de datos y ciberseguridad por diseiio

La proteccion de datos personales y la ciberseguridad por disefio constituyen
los pilares sobre los que se sustenta la legitimidad juridica de la transparencia
algoritmica en la administraciéon publica. Ambas obligaciones actian como con-
diciones habilitantes del derecho de acceso a la informacién en entornos auto-
matizados, al garantizar que los derechos fundamentales a la intimidad y a la
autodeterminacién informativa, asi como la integridad de la infraestructura di-
gital del Estado, no resulten comprometidos por la apertura informativa asocia-
da al funcionamiento de los sistemas algoritmicos y de inteligencia artificial.

Desde el plano legal, la Ley 1581 de 2012 fija los principios del tratamiento
en su articulo 4, dentro de los cuales el principio de seguridad impone que la
informacién sujeta a tratamiento sea gestionada mediante medidas técnicas,
humanas y administrativas adecuadas para preservar su confidencialidad, inte-
gridad y disponibilidad, previniendo accesos o usos no autorizados. Esta exi-
gencia se concreta en los deberes del responsable y del encargado del trata-
miento previstos en los articulos 17 y 18, que obligan a adoptar medidas
eficaces de proteccion y a garantizar el cumplimiento de la normativa de datos
personales en todas las fases del ciclo de tratamiento. La ley establece ademas
un estandar reforzado de proteccion cuando se trata de datos sensibles o de
sujetos de especial proteccion constitucional. El articulo 19 designa a la Super-
intendencia de Industria y Comercio (SIC) como autoridad de vigilancia encar-
gada de garantizar el cumplimiento de los principios, derechos y garantias
previstos en la norma. El Decreto 1377 de 2013, reglamentario de la Ley 1581,
desarrolla el alcance del principio de seguridad y detalla las obligaciones de los
responsables del tratamiento, incluyendo la adopcién de politicas internas, la
definicién de controles de acceso, la gestion de incidentes y la documentacion
de las medidas de seguridad implementadas. Estas disposiciones convierten la
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seguridad en un componente estructural del régimen de proteccién de datos,
con caracter obligatorio y verificable por la autoridad competente.

La Directiva Conjunta 007 de 2025, en su articulo 5 literal g), refuerza este
marco al establecer que los sistemas algoritmicos utilizados por los sujetos obli-
gados deberan garantizar el cumplimiento de la normativa vigente en materia
de proteccion de datos personales y seguridad digital. Este mandato unifica la
transparencia, la protecciéon de datos y la ciberseguridad en un mismo deber
juridico, vinculando la apertura informativa con la existencia de condiciones
materiales de seguridad, trazabilidad, integridad y confidencialidad en el trata-
miento de la informacién y en la operacion de los sistemas.

Por su parte, el Decreto 767 de 2022, que subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, reconoce la seguridad y
privacidad de la informaciéon como un habilitador esencial de la Politica de
Gobierno Digital. En virtud del articulo 2.2.9.1.2.1 (numeral 3.2), las entidades
publicas estan obligadas a integrar la seguridad y la privacidad por disefio y
por defecto en todos los procesos, tramites, servicios, sistemas e infraestructu-
ras tecnologicas, preservando de manera continua la confidencialidad, integri-
dad, disponibilidad y trazabilidad de los activos de informacioén. Este enfoque
transforma la seguridad en una manifestacion concreta del principio de legalidad
tecnolégica, de modo que el cumplimiento de las obligaciones de proteccion no
constituye una practica discrecional, sino una condicion de validez del sistema
digital en la funcién administrativa.

La proteccién de datos por disefio impone que todo tratamiento de infor-
macion se estructure conforme a criterios de licitud, finalidad determinada,
minimizacién de datos, limitacién de acceso y control integral del ciclo de vida
de la informacién. Los sistemas algoritmicos deben incorporar desde su arqui-
tectura mecanismos que posibiliten la seudonimizacién o anonimizacién de los
datos personales cuando su identificacion no sea indispensable para el cumpli-
miento de la finalidad publica. La gestién del ciclo de vida de los datos debe
documentarse exhaustivamente, de modo que se pueda demostrar la proporcio-
nalidad y pertinencia del tratamiento en cada fase.

En correspondencia, la ciberseguridad por disefio exige que la proteccion
de los sistemas, los datos y las comunicaciones se integre desde la planeacion
y desarrollo de los sistemas algoritmicos. De conformidad con el Decreto 767
de 2022, la seguridad debe garantizar la confidencialidad mediante controles de
autenticacion y cifrado; la integridad mediante verificaciones criptograficas,
firmas digitales y gestion de versiones; la disponibilidad mediante planes de
continuidad y recuperacién ante incidentes; y la trazabilidad mediante registros
inalterables de auditoria. La Directiva 007 de 2025 extiende estas exigencias a
todos los sistemas algoritmicos del Estado, imponiendo la obligacién de docu-
mentar y conservar evidencia técnica de cada modificaciéon o actualizacion, de
modo que la toma de decisiones automatizadas sea plenamente auditada.

El cumplimiento de estas obligaciones se complementa con la adopciéon de
estandares internacionales reconocidos. El Manual de Gobierno Digital recomien-
da la aplicacion de las normas ISO/IEC 27001 (sistemas de gestion de seguridad
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de la informacién), ISO/IEC 27005 (gestion del riesgo de seguridad de la infor-
macién) y ahora la norma ISO/IEC 42001 (sistema de gestion para inteligencia
artificial), que establecen procedimientos de control de acceso, gestiéon de inci-
dentes, desarrollo seguro, continuidad operativa y evaluacion de vulnerabilidades.

En el plano operativo, la integracién del sistema de gestion de seguridad
con el régimen de protecciéon de datos personales constituye una obligacion
indeclinable. En un sistema de focalizacion de transferencias monetarias, la
entidad responsable debe justificar la base juridica de cada dato, aplicar técnicas
de anonimizacién, cifrar las bases de datos, restringir los accesos por niveles
de autorizacion y registrar todas las consultas o modificaciones. Ante un inci-
dente de seguridad o filtracion de informacion, la entidad esta obligada a acti-
var el protocolo de respuesta correspondiente y notificarlo a la autoridad com-
petente. En sistemas de apoyo diagnéstico en salud, la arquitectura debe
separar los médulos de procesamiento y almacenamiento, aplicar cifrado a las
bases de datos médicas y realizar auditorias periddicas de integridad. En plata-
formas de asignacion de causas judiciales, la trazabilidad de las operaciones y
el control de versiones de los parametros del algoritmo garantizan el debido
proceso y la posibilidad de auditoria.

La implementacion del modelo enfrenta dos desafios institucionales relevan-
tes. El primero es la falta de coordinacion entre las entidades responsables del
disefio de politicas digitales, la definicion de lineamientos técnicos y la vigilan-
cia en materia de protecciéon de datos, lo que puede producir solapamientos o
vacios regulatorios. El segundo desafio radica en la limitada interoperabilidad
de los sistemas de gestion de seguridad, que en muchos casos operan de forma
independiente y dificultan la verificacion transversal de incidentes, controles y
cumplimiento normativo. La protecciéon de datos personales y la ciberseguridad
por disefio concretan los principios de confianza, legalidad tecnolégica y resi-
liencia digital establecidos en el Decreto 767 de 2022, y materializan para el
ambito algoritmico el principio de seguridad y los deberes consagrados en la
Ley 1581 de 2012, bajo la vigilancia de la Superintendencia de Industria y Co-
mercio. Estas obligaciones constituyen la base material y normativa sobre la cual
puede ejercerse una transparencia algoritmica valida, equilibrada y segura, que
haga posible el control democratico sin poner en riesgo la integridad técnica
del Estado ni los derechos fundamentales de las personas.

5. Test de dano y ponderacion de riesgos en la transparencia
algoritmica

El test de dafno constituye el instrumento juridico de ponderacién que deli-
mita, caso a caso, el alcance del derecho de acceso a la informacién publica
frente a bienes constitucionalmente protegidos comprometidos por la divulga-
cién de informacién técnica relativa a sistemas algoritmicos y de inteligencia
artificial. Su fundamento normativo directo se encuentra en los articulos 17, 18
y 19 de la Directiva Conjunta 007 de 2025, que regulan, respectivamente, la
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entrega de explicaciones significativas como alternativa a la entrega de cédigo
fuente, el régimen de entrega condicionada cuando excepcionalmente proceda,
y la aplicacion obligatoria del test de dafio previo a cualquier restriccion; y en
los articulos 18 y 19 de la Ley 1712 de 2014, que establecen el régimen de ex-
cepciones al acceso y la exigencia de una prueba de dafio motivada, especifica
y proporcional. Este marco se integra con la Sentencia T-067 de 2025, que rea-
firma la transparencia significativa y exige motivaciones concretas y verificables
cuando se imponga una reserva o se sustituya la informacioén solicitada.

El test de dano es un procedimiento reglado de ponderacion y no un margen
discrecional. Vincula a toda autoridad sujeta a la Ley 1712 de 2014 que deba
decidir sobre solicitudes de informacién referentes a sistemas algoritmicos (do-
cumentacion funcional, datos de entrenamiento y evaluacién, parametros, arqui-
tecturas, artefactos de despliegue, bitacoras y, en su caso, codigo fuente). La
decisiéon debe atender al principio de maxima divulgacién y al principio de
divisibilidad de la informacién, de manera que la reserva sea excepcional, ne-
cesaria, idonea y proporcional y, cuando sea posible, limitada a los fragmentos
cuya divulgacion ocasionaria el dafno, privilegiando la entrega parcial, la diso-
ciaciéon o la anonimizacion.

El test se articula, metodolégicamente, en fases sucesivas y documentables.
En primer lugar, la autoridad debe identificar con precision el objeto informa-
tivo: naturaleza, formato, granularidad y contexto de uso del insumo solicitado
(por ejemplo, manuales de operacion, matrices de variables, pesos de modelos,
registros de auditoria, reglas de negocio, configuraciones de inferencia). En
segundo lugar, debe verificar la concurrencia de una causal de excepcioén pre-
vista por la Constitucién o la ley, conforme al articulo 18 y 19 de la Ley 1712
de 2014 (por ejemplo, seguridad y defensa, secretos comerciales o industriales
de terceros, protecciéon de datos personales, seguridad de la infraestructura
critica o de la informacién). En tercer lugar, debe determinar el bien juridico a
proteger afectado por la divulgacion: seguridad digital e integridad de la in-
fraestructura algoritmica; proteccién de datos personales, incluidos datos sensi-
bles o de poblaciones especialmente protegidas; propiedad intelectual y secretos
comerciales de proveedores cuando su revelacion sea juridicamente relevante;
o debido proceso y confiabilidad de procedimientos administrativos y judiciales
automatizados.

A partir de esa determinacion, procede la caracterizacion del dano: debe ser
concreto, probable y especifico, no meramente hipotético. La autoridad debe
describir el escenario causal por el cual la divulgacion del insumo solicitado
permitiria, razonablemente, la ingenieria inversa de controles, la explotacién de
vulnerabilidades, la elusion de reglas, la exposicion de datos personales, la
afectacion de la continuidad del servicio o la lesién del interés publico asociado
al uso legitimo del sistema. Finalmente, debe valorar la gravedad del dafo y su
reversibilidad, ponderando la entidad e inminencia del riesgo frente al beneficio
publico de la divulgacién para fines de control democratico, participacion in-
formada y defensa de derechos.
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La valoracion exige criterios objetivos y verificables. En términos de proba-
bilidad, la autoridad debe acreditar un nexo plausible entre el contenido a di-
vulgar y el vector de riesgo (por ejemplo, que publicar pesos y arquitectura de
un modelo de deteccion de fraude habilita su evasion sistematica; que exponer
reglas operativas de priorizaciéon permite manipular criterios de elegibilidad; o
que revelar registros de trazabilidad con identificadores indirectos reidentifica
titulares). En términos de severidad, debe estimarse la magnitud del impacto
potencial: indisponibilidad del servicio esencial, pérdida de integridad de la
base de datos, afectacion masiva de titulares de datos, desarticulacion de con-
troles antifraude o compromisos de seguridad publica. En términos de especi-
ficidad, debe demostrarse que el dafio se sigue de esa divulgacion concreta y
no de supuestos genéricos.

Para asegurar un estandar uniforme, resulta exigible la corroboracién técni-
ca mediante insumos de los responsables de seguridad de la informacién y de
proteccion de datos de la entidad, incluyendo referencias a evaluaciones de
vulnerabilidades, perfiles de amenazas, analisis de superficie de ataque del
sistema, y, cuando corresponda, evidencia de pruebas de penetracién o de mo-
delado de amenazas que sustenten la probabilidad y la severidad aducidas. En
solicitudes que involucren potencial exposicién de datos personales, debe ha-
cerse constar si la informacién puede anonimizarse efectivamente, con referen-
cia a técnicas reconocidas (p. ej., supresion, generalizacién, k-anonimato, 1-di-
versidad o t-closeness) que reduzcan el riesgo de reidentificacion a niveles
aceptables.

Antes de disponer una reserva total, la autoridad debe agotar alternativas
de divulgacién menos restrictivas, en coherencia con los articulos 17 y 28. Esto
incluye, segun el caso, la entrega parcial con testado de segmentos criticos; la
agregacion o reduccion de granularidad; la anonimizaciéon o pseudonimizacion
de datos; la difericion temporal de la entrega cuando la inmediatez eleve el
riesgo (p. €j., despliegues en curso); la sustitucién por explicaciones significati-
vas en lenguaje claro que describan la l6gica, variables y salvaguardas del sis-
tema; o la entrega bajo condiciones del articulo 18 (acta de entrega, restricciones
de uso, no divulgacion, prohibicion de explotacion comercial y deberes de
custodia), cuando ello reduzca el riesgo a niveles aceptables y la entrega sea
necesaria para fines de control académico, judicial o social.

La elecciéon de la medida mitigadora debe motivar por qué esa opcion es
idonea, necesaria y proporcional frente al riesgo acreditado, y por qué resulta
preferible a la reserva absoluta.

La decisiéon que resuelve la solicitud debe ser motivada en derecho y en
hecho, describiendo el objeto informativo, la causal legal invocada, el bien ju-
ridico protegido, el escenario del dafo, la probabilidad y severidad estimadas,
las medidas de mitigacién analizadas y la razén por la cual se adopta la entre-
ga, la entrega parcial, la sustitucién por explicacion significativa o la negativa.
Debe, ademas, respetar los plazos y formas de la Ley 1755 de 2015 y dejar
constancia de la intervencion de los roles técnicos pertinentes (seguridad de la
informacién, proteccion de datos, responsables del sistema). Cuando se opte por
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explicacion significativa, esta debe cumplir los estandares de claridad, suficien-
cia y verificabilidad previstos por la Directiva, permitiendo al solicitante com-
prender la l6gica decisional, las variables relevantes, los controles de sesgo y la
intervencion humana significativa.

Conforme al principio de divisibilidad, si parte de la informacién puede
divulgarse sin riesgo, la autoridad debe proceder a su entrega y explicitar los
motivos de la reserva sobre los segmentos testados. La decisiéon debe informar
las vias de impugnacion y control disponibles (recursos administrativos, control
contencioso y accién de tutela, seguin el caso).

El test de dafio debe quedar documentado en un expediente de acceso que
contenga: la solicitud; la identificacién del objeto informativo; los informes téc-
nicos que sustentan probabilidad y severidad; el analisis de alternativas menos
lesivas; la decisién y su motivacion; y, en su caso, el acta de entrega condicio-
nada del articulo 18. Este expediente garantiza la trazabilidad para auditoria
interna, control externo y eventual revision judicial. Dado el caracter excepcio-
nal y temporal de las reservas, la autoridad debe revisarlas periédicamente y
levantar o modificar la restriccion cuando desaparezcan las circunstancias que
justificaban el dafio, dejando constancia de ello.

Cuando la solicitud se refiera a sistemas sujetos a mayores exigencias de
divulgacion (articulo 13), la ponderacion adquiere un estandar reforzado: debe
presumirse un mayor interés publico en la transparencia, y la autoridad debe
demostrar con mayor rigor la existencia del daiio y la insuficiencia de medidas
mitigadoras menos lesivas. La decisién debe armonizarse con las obligaciones
ex ante de analisis de impacto (articulo 14) y con las salvaguardas de protecciéon
de datos y ciberseguridad por disefio desarrolladas en el apartado 3.4, de suer-
te que la eventual reserva no remedie fallas de disefo, sino proteja bienes cuya
afectacion seria grave, especifica y probable.

En una solicitud de acceso al codigo fuente de un modelo de deteccién de
fraude fiscal, la autoridad identifica que el objeto incluye pesos, arquitectura y
umbrales de disparo. Verifica la causal legal relativa a seguridad y secretos in-
dustriales; determina como bienes protegidos la seguridad digital del sistema y
la eficacia del control antifraude. Acredita, con informe del equipo de seguridad
y de ciencia de datos, que la divulgacion permitiria ingenieria inversa de um-
brales y reglas, elevando sustancialmente la probabilidad de elusion sistematica
y afectando la recaudacién. Analiza alternativas: anonimizacién de datos (irre-
levante al tratarse de artefactos de modelo), entrega parcial de documentacién
funcional, explicacion significativa de la l6gica y variables, y entrega condicio-
nada a un 6rgano de control, con acta del articulo 18. Concluye que la sustitu-
cién por explicacion significativa, acompanada de documentacion técnica veri-
ficable sobre desempefo, controles de sesgo, trazabilidad y gobernanza, es
idonea y suficiente para fines de control publico, y menos lesiva que la entrega
del codigo. Motiva la decision, ofrece recursos y archiva el expediente con so-
porte técnico del test.

En una solicitud sobre reglas operativas de priorizacién de subsidios (siste-
ma comprendido en el articulo 13), la autoridad acredita que publicar pondera-
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ciones exactas en tiempo real habilita manipulaciéon de postulaciones. Opta por
la divulgacion parcial de los criterios y su peso en rangos, describe la légica de
decision y publica indicadores de desempeifio y sesgo, reservando temporalmen-
te los umbrales operativos mientras el riesgo se mantenga. La motivacién expli-
ca por qué la medida es proporcional y como se revisara periddicamente la
reserva.

El test de dafo es el ultimo eslabén del régimen de compatibilizacion: ase-
gura, ex post, que la transparencia algoritmica se ejerza dentro de limites cons-
titucionales y legales, complementando los mecanismos ex ante de explicabili-
dad, analisis de impacto y seguridad por disefio. Su correcta aplicaciéon impide
tanto la exposicién indebida de informacién critica como la invocacion abusiva
de la reserva, y consolida un modelo de responsabilidad demostrable en el que
la Administraciéon acredita, con evidencia técnica y argumentacion juridica, la
proporcionalidad de cada decisién de acceso

El test de dafio, en su configuracion final, es el instrumento ex post que
equilibra el derecho de acceso con la obligacién de proteccién, completando el
cuadro de compatibilizacién junto con los mecanismos ex ante (explicabilidad,
analisis de impacto, seguridad y proteccién de datos por disefio). Su correcta
aplicacién impide la exposicién indebida de informacion critica y la utilizacion
arbitraria de la reserva, consolidando un modelo de responsabilidad demostra-
ble en el que la Administracion acredita, con evidencia técnica y motivacion
juridica, la proporcionalidad de su decision.

No obstante, la implementacion de este mecanismo enfrenta dos problemas
estructurales que amenazan su eficacia practica. El primero es la ausencia de
metodologias estandarizadas para la aplicacion del test. Aunque la Directiva 007
de 2025 exige su realizacion, no define criterios uniformes de valoracién ni
instrumentos de medicién del dafio. En la practica, cada entidad aplica meto-
dologias propias, lo que genera heterogeneidad en la interpretacién y dificulta
la supervision por parte de los 6rganos de control. Resulta indispensable la
expedicion de una guia técnica interinstitucional —liderada por la Procuraduria,
la Defensoria y la Agencia Nacional Digital— que unifique procedimientos, va-
riables de analisis y formatos de documentacion del test.

El segundo problema es la limitada capacidad técnica de las entidades para
identificar, cuantificar y documentar los riesgos asociados a la divulgacién de
informacién algoritmica. La evaluacién de amenazas de seguridad digital, la
estimacion de probabilidad y severidad, y la ponderaciéon de dafos requieren
conocimientos especializados en ciberseguridad, ciencia de datos, derecho de
acceso y proteccion de datos personales. Muchas entidades carecen de equipos
interdisciplinarios o de recursos suficientes para realizar el test con el rigor
técnico que demanda la Directiva. Esta limitacion puede derivar en decisiones
deficientemente motivadas, que o bien restringen indebidamente el acceso, o
bien exponen informacién que compromete la seguridad institucional.

Superar estos dos retos exige fortalecer las capacidades institucionales en
evaluacion de riesgos algoritmicos y establecer un marco metodolégico homo-
géneo que permita aplicar el test de dafio de forma coherente, verificable y
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juridicamente controlable. Solo bajo esas condiciones el test cumplira su funcién
como herramienta de equilibrio efectivo entre transparencia y proteccion, ase-
gurando que la reserva informativa deje de ser un espacio de discrecionalidad
y se consolide como una practica de ponderacién racional dentro del régimen
de transparencia algoritmica del Estado colombiano.

IV.CRITERIOS E INDICADORES DEL CUADRO OPERATIVO
DE COMPATIBILIZACION

La implementacion del cuadro operativo de compatibilizacion exige definir
criterios claros e indicadores verificables que permitan evaluar el grado de
cumplimiento de las obligaciones de transparencia y seguridad digital en todas
las fases del ciclo de vida de los sistemas algoritmicos. Dichos criterios, de na-
turaleza normativa y técnica, constituyen el puente entre la regulaciéon y la
practica administrativa: expresan como se materializan, en la gestion institucio-
nal, los principios de legalidad tecnolégica, trazabilidad, rendicién de cuentas
y proteccion de derechos fundamentales.

En la dimension ex ante, los indicadores deben demostrar que la transpa-
rencia y la seguridad han sido incorporadas desde la concepcién del sistema.
El primer criterio es el de justificacion y necesidad publica, que obliga a docu-
mentar la finalidad legitima del sistema, los objetivos que persigue y las alter-
nativas evaluadas. Este cumplimiento se evidencia mediante la existencia de un
documento técnico o acto administrativo que acredite el origen del proyecto, su
relacion con un problema publico definido y la evaluacién de opciones no al-
goritmicas o menos intrusivas. La ausencia de esta documentaciéon impide veri-
ficar la proporcionalidad de la decisiéon de automatizar un proceso.

El segundo criterio es el analisis de impacto algoritmico, establecido en el
articulo 14 de la Directiva Conjunta 007 de 2025, que constituye el principal
instrumento de prevencion. Su aplicacién requiere la elaboracién de un informe
formal de evaluacién de riesgos éticos, juridicos y técnicos, acompafnado de una
matriz de riesgos que identifique las medidas de mitigacién, los responsables
de su ejecucion y las fechas de seguimiento. La aprobacién del analisis de im-
pacto antes del despliegue del sistema es el principal indicador de diligencia
debida institucional.

El tercer criterio se refiere al cumplimiento normativo y a la licitud del tra-
tamiento de datos personales, conforme a la Ley 1581 de 2012. El indicador de
cumplimiento consiste en la existencia de una base juridica documentada para
el tratamiento, un protocolo de manejo y protecciéon de datos personales, y un
dictamen de conformidad emitido por el delegado o area responsable de pro-
teccion de datos, que certifique la adecuacion del sistema a los principios de
legalidad, finalidad y seguridad.

El cuarto criterio es el de seguridad y privacidad por disefio, derivado del
articulo 5.g de la Directiva 007 de 2025 y del Decreto 767 de 2022. La verifica-
ciéon de este criterio depende de la incorporacion de medidas de seguridad
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técnicas y organizativas desde la fase de diseno, tales como cifrado de la infor-
macién, autenticacion multifactor, control de accesos, registro automatizado de
auditoria y existencia de un plan de continuidad y recuperacion ante incidentes
aprobado por la autoridad competente. Estos elementos constituyen indicadores
directos de cumplimiento y de madurez en la gestion de riesgos.

El quinto criterio corresponde a la explicabilidad y documentacion técnica,
prevista en los articulos 5.c y 5.d de la Directiva, que obliga a las entidades a
garantizar que los sistemas sean capaces de ofrecer explicaciones significativas
en lenguaje claro. Los indicadores asociados son la existencia de un documen-
to de arquitectura algoritmica que describa variables, reglas y logica de decision;
la integracion del sistema en el registro institucional de sistemas algoritmicos,
con designacion de responsable técnico; y la adopcion de un formato validado
de explicacion significativa, aprobado por las areas juridica y de comunicaciones.

El sexto criterio de esta fase es el de control y aprobacién institucional pre-
via, que exige la validacion del sistema por los 6rganos de supervision internos
antes de su despliegue. Los indicadores son la acta o certificacion de aprobacion
emitida por el comité competente y el registro formal del sistema en el inven-
tario nacional o sectorial de sistemas algoritmicos. La existencia de este control
previo demuestra la sujecion del proyecto al principio de legalidad y a la funcién
publica de control preventivo.

En la dimension ex post, los criterios e indicadores se orientan a verificar
la capacidad del sistema para ser auditado, revisado y corregido una vez en
funcionamiento. El primero es el criterio de revisién y objecion, previsto en el
articulo 12 de la Directiva y en la Ley 1755 de 2015, que exige garantizar a las
personas el derecho a cuestionar decisiones automatizadas y solicitar revision
humana. Este criterio se acredita con la existencia de canales digitales y pre-
senciales accesibles, registros de solicitudes recibidas y estadisticas de tiempos
y resultados de respuesta. El cumplimiento implica, ademas, la trazabilidad
documental de cada objecién, evidenciando la intervencién humana significati-
va en las decisiones revisadas.

El segundo criterio es el de auditorias periddicas, regulado en el articulo 20
de la Directiva. Los indicadores son la existencia de un plan anual de auditoria
aprobado, los informes de resultados que incluyan medidas correctivas imple-
mentadas y la publicacion de un resumen ejecutivo en la sede electronica de la
entidad. La falta de evidencia documental de auditoria constituye incumplimien-
to de la obligacién de rendicion de cuentas tecnoldgica.

El tercer criterio se refiere a la trazabilidad y registro de operaciones, que
garantiza la posibilidad de reconstruir decisiones y validar la integridad de los
sistemas. Sus indicadores son la existencia de logs de ejecuciéon y modificacion,
registros automatizados de intervenciones humanas y un sistema de versiona-
miento documentado que permita conservar, durante un tiempo determinado,
la evolucién de modelos, parametros y configuraciones.

El cuarto criterio corresponde a la aplicacion del test de daino, establecido
en los articulos 17 a 19 de la Directiva y en los articulos 18 y 19 de la Ley 1712
de 2014. Los indicadores de cumplimiento son la existencia de expedientes de
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acceso con motivacion juridica y técnica, la documentaciéon de la ponderacion
de riesgo-beneficio, el registro de test realizados y la revisién peridédica de las
reservas adoptadas. Su observancia demuestra que la entidad aplica la transpa-
rencia bajo parametros de proporcionalidad y no de restricciéon arbitraria.

El quinto y ultimo criterio de la fase ex post es el de retroalimentacién ins-
titucional y mejora continua, que cierra el ciclo de gobernanza. Sus indicadores
incluyen la existencia de planes de accion derivados de auditorias, con respon-
sables y plazos definidos; la actualizacién de modelos y protocolos conforme a
los hallazgos; y la elaboracién de informes de seguimiento que acrediten la
ejecucion de las medidas correctivas. Este criterio materializa la obligaciéon de
aprendizaje institucional prevista en el Decreto 767 de 2022 y garantiza la res-
iliencia del sistema.

El conjunto de estos criterios e indicadores conforma un marco verificable
de gobernanza algoritmica, en el que la transparencia, la legalidad tecnolégica,
la proteccién de datos y la seguridad digital pueden ser evaluadas de manera
homogénea entre entidades publicas. Su integraciéon al Modelo Integrado de
Planeacion y Gestion (MIPG), a los Planes Estratégicos de Tecnologia e Infor-
macion (PETD y al Manual de Gobierno Digital permite articular la rendicién
de cuentas tecnolégica con la gestion publica ordinaria, fortaleciendo la traza-
bilidad institucional y la capacidad de supervision de los 6rganos de control.

La incorporacion de estos indicadores convierte la compatibilizacién entre
transparencia y seguridad digital en una practica administrativa mensurable,
sustentada en evidencia documental y susceptible de auditoria. El Estado puede
asi demostrar, de manera objetiva y verificable, la responsabilidad demostrable
en el uso ético, transparente y seguro de la inteligencia artificial en la gestion
publica, consolidando un modelo de gobernanza algoritmica basado en el equi-
librio efectivo entre apertura, proteccion y legitimidad.

V. DISCUSION CRITICA

El modelo de compatibilizacion entre transparencia algoritmica y seguridad
digital, tal como ha sido sistematizado en este capitulo, ofrece una arquitectura
normativa y operativa robusta. No obstante, su eficacia depende de supuestos
técnicos y organizativos que, en el contexto institucional colombiano, plantean
desafios de primera magnitud. La presente discusion expone, con enfoque cri-
tico y técnico, los principales problemas a afrontar para que el régimen transi-
te de la prescripcion normativa a la efectividad material, sin erosionar los bienes
constitucionales en tension.

La determinacién de qué constituye un «sistema algoritmico» y, en particular,
una «decision total o parcialmente automatizada» genera fricciones interpretati-
vas cuando el sistema funciona como apoyo no vinculante, cuando la decision
se compone de cadenas de modelos (preprocesamiento, scoring y reglas de
negocio), o cuando se emplean modelos generativos de propdsito general. La
frontera entre recomendacion técnica e incidencia decisoria juridicamente rele-
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vante no siempre es nitida. Esta ambigiiedad afecta el alcance de los deberes
reforzados del articulo 13, el umbral de exigibilidad del analisis de impacto y
la intensidad del deber de explicabilidad. Sin una taxonomia funcional precisa
—por tipologia de sistema, rol en el proceso decisorio y efectos juridicos o
materiales—, se corre el riesgo de subinclusion (sistemas relevantes que quedan
fuera) o sobreinclusion (cargas desproporcionadas sobre herramientas instru-
mentales de bajo riesgo).

El analisis de impacto algoritmico, la explicabilidad significativa y el test de
dafo requieren metodologias homogéneas para ser comparables y auditables.
La ausencia de umbrales y métricas minimas —por ejemplo, definiciones ope-
rativas de riesgo, criterios de severidad y probabilidad, niveles de intervencion
humana significativa, o formatos estandarizados de «explicacion significativar»—
produce heterogeneidad en la practica y dificulta la supervisién. La consecuen-
cia es un cumplimiento formal que satisface el tramite documental, pero no
garantiza la reduccion efectiva de riesgos ni la verificabilidad.

La aplicacion rigurosa del régimen exige equipos interdisciplinarios con
competencias en derecho administrativo y de datos, ciencia de datos, ciberse-
guridad y ética aplicada, asi como herramientas de gestion (versionamiento de
modelos, trazabilidad, registros de auditoria, inventarios de sistemas). Muchas
entidades —en especial del nivel territorial— carecen de estas capacidades o
de presupuestos para adquirirlas. El riesgo practico es la «conformidad perfor-
mativa»: documentos de evaluaciéon de impacto, protocolos de transparencia o
explicaciones estandarizadas que no reflejan el funcionamiento real del sistema
ni habilitan un control sustantivo.

La contrataciéon de soluciones algoritmicas en modalidad de software como
servicio o mediante APIs propietarias introduce asimetrias informativas que
dificultan la auditabilidad. Clausulas de confidencialidad y restricciones de ac-
ceso a artefactos técnicos (datos de entrenamiento, pesos de modelos, pipelines
de inferencia) pueden tornar ilusorio el cumplimiento de obligaciones de traza-
bilidad, auditoria y explicabilidad. La compatibilizacion entre reserva legitima
de secretos comerciales y transparencia significativa exige redisefiar los pliegos
de contratacion para incluir derechos de auditoria técnica, exigencias de docu-
mentacion y mecanismos de «entrega condicionada» conforme a los parametros
del test de dafo.

Los sesgos de datos —por subrepresentacion, medicion deficiente o proxies
socioeconémicos— comprometen igualdad material y razonabilidad técnica. La
trazabilidad del linaje de datos (origen, transformaciones, descartes y justifica-
ciones) es condicion de explicabilidad y de debida diligencia. Sin catalogos de
datos, metadatos estandarizados y politicas de minimizaciéon y retencion, la
proteccion de datos por disefio se vuelve meramente declarativa. La interopera-
bilidad entre fuentes heterogéneas anade riesgos de calidad y consistencia que
impactan tanto la transparencia como la seguridad.

La seguridad digital por disefio debe evolucionar para enfrentar amenazas
propias de la IA: envenenamiento de datos de entrenamiento, inversion y ex-
traccion de modelos, inferencia de pertenencia a conjuntos de entrenamiento,
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ejemplos adversariales, manipulacion de prompts en sistemas generativos y
fuga de informacioén a través de explicaciones. Los registros de auditoria y ar-
tefactos de trazabilidad —indispensables para la transparencia— se convierten,
a su vez, en activos sensibles que requieren proteccion criptografica, control de
acceso granular y resguardo contra alteraciones. La seguridad de la cadena de
suministro (dependencias, librerias, contenedores, artefactos de modelos) de-
manda inventarios y declaraciones de materiales de software y de modelos
(SBOM/MBOM) para gestionar vulnerabilidades.

Modelos estocasticos, aprendizaje continuo y actualizaciones frecuentes com-
plican la reproducibilidad estricta de resultados, elemento clave para auditoria
y control jurisdiccional. La fijacion de semillas, el sellado de versiones y los
registros de inferencia ayudan, pero no eliminan la no determinidad inherente
a ciertos modelos. Debe definirse un estandar de «reproducibilidad suficiente»
para fines probatorios y de control de legalidad, compatible con la naturaleza
técnica del sistema y con el debido proceso.

Los canales de revision y objecién garantizan intervencion humana signifi-
cativa, pero su efectividad depende de plazos, competencias y recursos. La
complejidad técnica puede trasladar cargas excesivas al ciudadano, quien, sin
asistencia, dificilmente lograra impugnar decisiones. La accesibilidad, el lengua-
je claro y la obligaciéon de motivacion sustantiva deben traducirse en protocolos
operativos, con indicadores de tiempos de respuesta, tasas de correccion y
aprendizaje institucional derivado de objeciones reiteradas.

La concurrencia de competencias entre autoridades de control, supervisores
sectoriales y responsables de politica digital genera solapamientos y vacios. Sin un
esquema de coordinacion interinstitucional que unifique criterios, formatos y ca-
lendarios de auditoria, la supervision se vuelve erratica y desigual. La publicacion
de criterios interpretativos comunes y guias técnicas vinculantes reduciria incerti-
dumbre y litigiosidad, a la par que elevaria el piso minimo de cumplimiento.

La adopcion de medidas ex ante y ex post tiene costos directos en talento,
herramientas y auditorias. Un enfoque proporcional —basado en niveles de
riesgo y en escalabilidad por tamano y funcién de la entidad— es imprescindi-
ble para evitar que el cumplimiento devenga prohibitivo. La provisién de servi-
cios compartidos (plantillas, repositorios de modelos, herramientas de auditoria,
soporte centralizado) y la estandarizacién de contratos y clausulas técnicas
pueden reducir costos sin sacrificar garantias.

La presentaciéon de informacién técnicamente correcta pero irrelevante o
inaccesible para el control social produce una ilusién de transparencia sin ca-
pacidad real de escrutinio. Las explicaciones significativas deben responder a
preguntas juridicamente relevantes: por qué la decision es razonable, como se
controlan sesgos, cual es la intervenciéon humana, qué medidas existen para
corregir errores y como se asegura la integridad del sistema. La métrica de
éxito no es el volumen de documentos publicados, sino su capacidad para ha-
bilitar revisién y correccién efectivas.

El alineamiento con marcos internacionales —particularmente en proteccion
de datos y en gobernanza de IA— es determinante cuando existen flujos trans-
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fronterizos de datos o servicios en nube. Divergencias regulatorias pueden limitar
intercambios, auditorias y exigibilidad de derechos. Un enfoque de compatibilidad
normativa y clausulas contractuales estandar que contemplen auditoria y portabi-
lidad minimiza fricciones y preserva la capacidad soberana de control.

La velocidad de evolucion de la IA tensiona la vigencia de estandares técni-
cos y guias operativas. Los instrumentos deben concebirse como «normas vivas»,
con ciclos de actualizacién definidos, repositorios versionados de criterios y
mecanismos de consulta publica que permitan incorporar nueva evidencia cien-
tifica y mejores practicas sin demoras incompatibles con el riesgo.

Para enfrentar estos retos se imponen acciones de fortalecimiento con efec-
tos inmediatos: adopcion de guias técnicas unificadas para evaluacion de im-
pacto, explicabilidad y test de dafio; incorporacién obligatoria de derechos de
auditoria y de documentacion técnica en la contratacién publica de soluciones
algoritmicas; creacion de servicios compartidos de trazabilidad, versionamiento
y gestion de incidentes; establecimiento de indicadores transversales de desem-
pefo (tiempos de respuesta a objeciones, tasas de correccion, métricas de sesgo
y estabilidad de modelos); y desarrollo de programas de capacitacién interins-
titucional que integren derecho, ciencia de datos y ciberseguridad. Estas medi-
das convierten la compatibilizaciéon en practica verificable, reducen la variabili-
dad entre entidades y elevan el estaindar de responsabilidad demostrable en el
uso publico de la inteligencia artificial.

En conjunto, los problemas aqui identificados no desvirtian el modelo, pe-
ro si delinean sus condiciones de posibilidad. La transparencia algoritmica,
para ser juridicamente exigible y socialmente confiable, requiere metodologias
estables, capacidades técnicas suficientes, coordinacion regulatoria y una cultu-
ra institucional orientada a la trazabilidad y a la correccién temprana. Solo asi
el equilibrio entre apertura y proteccion dejara de ser una aspiraciéon normativa
para convertirse en una realidad administrativa sustentable.

VI. CONCLUSIONES

La transparencia algoritmica, tal como fue delineada por la Sentencia T-067
de 2025 y el articulo 2.h de la Directiva Conjunta 007 de 2025, constituye un
principio juridico auténomo dentro del bloque de constitucionalidad digital. No
se limita a un deber de divulgacion técnica, sino que se configura como una
herramienta de control democritico sobre los sistemas de decision automatiza-
da e inteligencia artificial utilizados por el Estado. Su objeto es garantizar que
el funcionamiento interno de estos sistemas —la 16gica, los datos y los criterios
de decision— sea comprensible, verificable y evaluable por la ciudadania. En
consecuencia, la transparencia algoritmica se proyecta como un nuevo estandar
de publicidad estatal aplicable al entorno digital y, por tanto, como un elemen-
to constitutivo del derecho fundamental de acceso a la informacion publica en
contextos de automatizacion y gobernanza algoritmica.
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Las facetas activa y pasiva de la transparencia representan dos dimensiones
complementarias e inseparables del derecho de acceso. La transparencia activa,
sustentada en la publicaciéon proactiva, clara y accesible de informacién sobre
los sistemas de IA y SDA, refuerza la rendicién de cuentas institucional; la
transparencia pasiva, sustentada en el derecho ciudadano a solicitar y recibir
informacion significativa, garantiza la participacion y el control social. Este do-
ble mecanismo, previsto en los articulos 7, 8, 9 y 16 de la Directiva 007 de 2025,
traduce el principio de publicidad del articulo 209 de la Constitucion a la era
digital. La adecuada articulaciéon entre ambas facetas evita tanto la opacidad
estructural derivada del secretismo tecnolégico como la dispersion informativa
que impide ejercer un control efectivo sobre las decisiones automatizadas.

La seguridad digital, conforme al Decreto 767 de 2022, es un pilar estruc-
tural del modelo de gobierno digital colombiano y no un limite restrictivo a la
transparencia. El decreto eleva la seguridad digital a la categoria de principio
juridico transversal, integrando la confianza, legalidad tecnolégica y resiliencia
tecnolégica como fundamentos del ejercicio legitimo de la transparencia y la
proteccion de datos. En este sentido, la seguridad digital se convierte en con-
dicion de posibilidad de la transparencia algoritmica: garantiza que el acceso a
la informacion y la auditabilidad de los sistemas no comprometan la confiden-
cialidad, integridad ni disponibilidad de los datos. Esta relacion dialéctica entre
apertura y proteccion es la que permite consolidar una confianza publica infor-
mada, en la que la ciudadania puede comprender los algoritmos estatales sin
poner en riesgo los derechos fundamentales ni la infraestructura digital del
Estado.

El dilema del cédigo fuente, analizado a partir de los articulos 17, 18 y 19
de la Directiva Conjunta 007 de 2025 y de los parametros constitucionales de
la Sentencia T-067 de 2025, sintetiza el punto de equilibrio entre transparencia
y seguridad digital. El acceso al c6digo no puede entenderse como un derecho
absoluto ni como una prohibicién categoérica: debe resolverse mediante la apli-
cacion documentada del test de dano, que permita determinar cuando el interés
publico en la transparencia prevalece sobre los riesgos técnicos, patrimoniales
o de ciberseguridad. Este modelo de ponderaciéon convierte la transparencia
algoritmica en una practica juridicamente estructurada y evita tanto la exposi-
cion indiscriminada de informacién sensible como el uso abusivo de la reserva.
En consecuencia, la verdadera transparencia significativa no reside en revelar
lineas de c6digo, sino en garantizar explicaciones comprensibles, verificables y
sometidas a control publico, compatibles con los estindares de seguridad esta-
blecidos por el derecho administrativo digital.

La explicabilidad constituye el primer nivel de garantia de la transparencia
algoritmica. Su propésito es asegurar que las decisiones derivadas de sistemas
automatizados e inteligentes sean comprensibles y auditables, sustituyendo la
complejidad técnica por explicaciones significativas en lenguaje claro. Este me-
canismo convierte la transparencia en una obligacion de inteligibilidad y per-
mite ejercer control publico sobre la racionalidad de los sistemas sin requerir
acceso directo al cédigo fuente.
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El analisis de impacto y las auditorias algoritmicas operan como herramien-
tas ex ante de prevencion y control. Su aplicacién permite identificar, mitigar y
documentar los riesgos éticos, juridicos y de seguridad antes de la implemen-
tacion o modificaciéon de un sistema. Estos instrumentos constituyen la base
probatoria de la diligencia debida institucional y garantizan la trazabilidad del
cumplimiento, alineando el funcionamiento de los sistemas con los principios
de legalidad, proporcionalidad y rendicién de cuentas.

Los canales de revisién y objecion trasladan la transparencia al terreno del
ejercicio efectivo de derechos. Permiten que las personas afectadas por decisio-
nes automatizadas obtengan revision humana, correcciéon de resultados y expli-
caciones razonadas. Este mecanismo fortalece la rendicién de cuentas y conso-
lida una dimensién procedimental del control ciudadano, al asegurar que toda
decision algoritmica sea revisable y trazable conforme al principio de interven-
cién humana significativa.

La proteccion de datos personales y la ciberseguridad por disefio constituyen
los pilares técnicos que legitiman la transparencia. Integran la seguridad y la
privacidad en el ciclo de vida de los sistemas, garantizando la confidencialidad,
integridad, disponibilidad y trazabilidad de la informaciéon. Este enfoque con-
vierte la seguridad digital en un requisito de validez del tratamiento algoritmico
y asegura que la apertura informativa no comprometa derechos fundamentales
ni la integridad tecnolégica del Estado.

El test de dafio es el mecanismo ex post que equilibra el derecho de acceso
a la informacién con la proteccion de bienes constitucionalmente relevantes. Su
aplicacién documentada y motivada impide tanto la exposicién indebida de
informacion sensible como la invocaciéon arbitraria de la reserva. A través de
criterios técnicos y juridicos de probabilidad, severidad y proporcionalidad, el
test de dafio convierte la reserva en un acto administrativo controlable y con-
solida la compatibilizacion final entre transparencia y seguridad digital.

El modelo colombiano de transparencia algoritmica se encuentra normativa-
mente consolidado, pero enfrenta una brecha estructural entre la regulacion y
la capacidad institucional para su cumplimiento efectivo. La falta de estandari-
zacion metodologica, la dispersion de competencias, la dependencia tecnolégica
de terceros y la insuficiencia de capacidades técnicas en muchos niveles de la
administracion publica amenazan con transformar la transparencia en un ejer-
cicio formal mas que sustantivo. Para superar esta distancia, el régimen requie-
re institucionalizar metodologias comunes de evaluacién de impacto, explicabi-
lidad y test de dafio; asegurar recursos y personal especializado en proteccién
de datos y ciberseguridad; y fortalecer la coordinacién entre autoridades de
control. Solo mediante esta consolidacion operativa sera posible transitar de una
transparencia declarativa hacia una transparencia efectiva, verificable y juridi-
camente exigible.

La sostenibilidad del modelo depende de su capacidad de adaptarse a la
evolucion tecnolégica sin erosionar los derechos fundamentales ni debilitar la
seguridad digital del Estado. Ello exige entender la compatibilizacién no como
un equilibrio estatico, sino como un proceso dinamico de mejora continua,
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apoyado en evidencia técnica, trazabilidad y control publico. La transparencia
algoritmica debe concebirse como una practica viva de gobernanza digital, en
la que los mecanismos de rendiciéon de cuentas evolucionen al mismo ritmo que
los riesgos emergentes de la inteligencia artificial. Solo un enfoque adaptable,
interdisciplinario y basado en la responsabilidad demostrable permitira que el
principio de publicidad constitucional se mantenga vigente en la era de la au-
tomatizacion y que la confianza ciudadana se fundamente en hechos verificables
y no en declaraciones normativas.
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En la era de la inteligencia artificial, las administraciones ptiblicas deben
integrar las tecnologias algoritmicas sin poner en riesgo los derechos
fundamentales. Garantias ante las decisiones y perfiles automatizados
en el sector puiblico aborda esta cuestion desde una perspectiva
multidisciplinar y europea, ofreciendo un analisis riguroso de los marcos
normativos, jurisprudenciales y éticos que deben guiar el uso responsable
de la IA en la gestion publica.

La obra, dirigida por Jorge Castellanos Claramunt y Adrian Palma
Ortigosa, retine a destacados especialistas que exploran cuestiones clave
como la transparencia algoritmica, la supervision humana, el derecho a
explicacion, la proteccion de datos y los sesgos en la toma de decisiones
automatizadas. Desde el impacto de la pandemia en la gestiéon digital
hasta la evaluacion automatizada de solicitudes de asilo o la
transformacion post-burocratica del sector ptiblico, cada capitulo realiza
un estudio del nuevo ecosistema tecnologico-administrativo.

Esta obra colectiva invita a repensar el papel del Derecho en la era
algoritmica, proponiendo un equilibrio entre innovacién tecnolégica y
garantia de los derechos fundamentales. Con un enfoque critico,
propositivo y europeista, Garantias ante las decisiones y perfiles
automatizados en el sector piiblico ofrece una reflexion imprescindible
para juristas, académicos y responsables publicos que buscan comprender
y orientar la transformacion digital del Estado desde los valores de la
transparencia, la igualdad y la dignidad humana.
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